530 utoku hackeru na ceské firmy kazdy
tyden, vice nez kdekoli na svété! Nejvice
utoku prichazi z USA!

- CZ24 News | 26. kvétna 2020

CESKO: Na ¢eské firmy a organizace ptipadne 530 utoki za tyden, celosvétovy prumér je pritom
491. Po poklesu ttokll na zadatku roku jejich pocet nyni znovu roste. Skodlivé soubory se do ¢eskych
organizaci snazi nejcastéji dostat prostrednictvim webovych stranek. Hackeri se zameéruji stéle vice
na cilené utoky, které maji vyssi Sanci na uspéch.

Cesko je nad svétovym primérem v po¢tu kybernetickych utokd na mistni firmy a organizace.
Zatimco na Ceské organizace pripada 530 utoku za tyden, celosvétovy prumér je 491 Gtoku.

Po pozvolném poklesu Gtokl na zac¢atku roku jejich pocet v posledni dobé opét roste. Vyplyva to z
dat bezpecnostni spole¢nosti Check Point za uplynulych Sest mésic.

Nejcastéjsim zdrojem kybernetickych hrozeb pro ¢eské organizace jsou Spojené staty, ze kterych
pochdzi 33 procent hrozeb, 22 procent je od domdcich hackert, 17 procent pochdzi z Irska, osm
procent z Nizozemska, sedm z Némecka a pét procent ze Spanélska.

Z 92 procent se Skodlivé soubory do ¢eskych organizaci snazi dostat prostiednictvim webovych
stranek, prostrednictvim e-mailt distribuuji itocnici pouze osm procent z nich. V celosvétovém
méritku je pres webové stranky distribuovano jen 36 procent $kodlivych soubortl, zatimco 64 procent
je Sireno e-maily.

Skodlivé soubory distribuované v e-mailech jsou nejéastéji soubory s koncovkou .exe, ale jejich podil
proti poloviné minulého roku klesl z 50 procent na 36 procent. Na druhé misto se posunuly Skodlivé
soubory s koncovkou .xIsx. Celosvétovému zebricku vévodi také format .exe (35,1 procenta

Skodlivych soubort distribuovanych e-maily), ale na druhé pric¢ce je s vyraznym podilem format .xls.

U $kodlivych souborti distribuovanych prostiednictvim webovych stranek je situace v Cesku
jednoznacna. Na 98 procent takovych soubor ma koncovku .pdf. Ve svété ma tretina Skodlivych
soubort koncovku .exe a vic nez pétina .pdf.

Vydéracsky ransomware dlouhodobé ovliviiuje méné nez procento ¢eskych spolec¢nosti, ale je to
zpusobené taktikou kybernetickych zlo¢incu.

»~Zameéruji se stale vice na cilené utoky, které maji vyssi Sanci na uspéch. Navic ttoky jsou
desifrovani dat, ale hrozi i zverejnénim ukradenych informaci. Vykupné postupné zvysuji a na
specialnich webovych strankach nabizi zcizena data, dokud nejsou splnéné jejich pozadavky,” uvedl
expert Check Pointu Pavel Krejci.

Od poloviny brezna zaznamenal Check Point vyrazny narust utoku tzv. botnetd, tedy siti ovladanych
pocitacu. Do té doby ovliviiovaly zhruba pét procent ¢eskych spolecnosti, ale béhem mésice vzrostl
jejich dopad az na témér 15 procent. Lehce zacaly rust utoky programu tézicich kryptomény a
bankovnich skodlivych kéda.
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