INFORMACNI VALKA SE V CR ROZJELA NA
PLNE OBRATKY. AERONET.NEWS PRINASI
NAVOD, JAK NADALE CIST STATNI
CENZUROU BLOKOVANE ZPRAVODA]JSKE
WEBY! BLOKACE LZE ALE SNADNO OBE]JIT!

- CZ24 News | 1. brezna 2022

CESKO/SLOVENSKO: Po dohodé v redakci jsme se rozhodli mimoradné v nastalé situaci zaradit
nikoliv zpravodajsky ¢lanek, ale ve své podstaté tutorial a navod, jak v souc¢asné dobé v CR a na
Slovensku pristupovat na weby, které se internetovi poskytovatelé (ISP) rozhodnou z davodu
“vyssiho blaha” prosté zablokovat. Jdete na web a najednou se objevi zprava, ze doména nebyla
nalezena, ze neexistuje, ze doména nemohla byt prelozena (resolved) na ciselnou IP adresu
serveru atd. Lidé bez zkusSenosti zacnou panikarit a mysli si, Ze jejich oblibeny server skon¢il,
shorel, vyletél do povétri a nic z néj nezustalo.
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Ve skutecnosti nikam nezmizel, to jenom vas zkorumpovany ISP operator (anebo narodni doménovy
spravce) si uzurpuje pravo vam jako zdkaznikiim urcovat, co nesmite ¢ist, kam nesmite chodit na
web a odkud Cerpat novinky a informace. Tohle svinstvo 28. inora zacal podle informaci svym
klientiim délat v CR uZ i ¢esky T-Mobile, ktery proved] blokaci na svych DNS serverech a vynuloval
zaznamy o nasi nové doméné AERONET.NEWS a tim si jako mysli, Ze prinasi spolecnosti jakousi
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ochranu pred Spatnym vlivem.

okamzité zruseni smluv s T-Mobile pro hrubé poruseni lidskych prav a smluvnich
podminek! Pokud ale nechcete anebo musite u T-Mobile zustat, méme pro vas nékolik reseni.
VSechna tato reSeni pro vas nachystal na$ administrator, bez kterého bychom uz ddvno nefungovali.
Budu tedy jen de facto citovat a de facto opisovat z jeho navodu. Nejprve tedy zaCneme analyzou.

Ministerstvo pravdy vas muze zablokovat z dosahu
alternativy celkem 3 zpusoby

Blokovéani internetového provozu mize probihat na celkem 3 trovnich. Prvni trovni je blokace na
urovni Doménové narodni autority. Druhou trovni je blokace na urovni sitovych DNS servera
jednotlivych ISP operatoru. ISP operator je dodavatel vaseho internetového pripojeni. A tfeti irovni
blokéady je blokace na trovni datového provozu, tedy na tirovni datovych pakettl. Rekneme si, jak
¢elit véem témto 3 typum blokaci a jak je pohodlné obejit.
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Domain not resolved - Doménu neslo prelozit na DNS serveru

Je mi jasné, ze mnoho nasich ¢tenartu nemad technické IT znalosti a potfebuji pomoc a pravé tento
adminGv navod se o to ma postarat. Pojdme si tedy rict, jak obchézet jednotlivé typy blokaci a jak dal
a nerusené Cist vase oblibené weby, pochopitelné nejen AE News. Navod je univerzalni a
ocekavam, Ze jej budete masoveé a Siroce $ifit v CR i na Slovensku, tieba ve formé PDF, to je
jedno. Spolecné to dame, spolecné cenzuru udolame a svoboda nakonec zvitézi!

Blokace na irovni Doménové narodni autority

Tento typ blokace znameng, ze vydavatel vasi domény, ktery je urc¢eny koncovkou domény, se
rozhodne vyradit vasi doménu z tzv. aktivni zoény. V podstaté to znamena, ze kdyz se vSechny DNS
servery na svété za¢nou ptat na tuto doménu, tak doménova zéna narodniho operatora jim vrati
nulu. Zadny DNS server na svété tak jiz neni schopen doménu prekladat na ¢iselnou adresu
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serveru, bez ohledu na to, jestli se pripojujete do internetu naprimo, nebo pres VPN, nebo
pres TOR Browser ¢i Opera Browser, to prosté potom nehraje roli. Zddny DNS server na svété jiz
doménu nedokéze prelozit na ¢islo serverového stroje. V takovém pripadé prichdzi na radu
svépomoc, kterou poskytuji jak operacni systémy Windows, tak i MacOS. Jedna se zpusob, jak
pocitaci rict, jakou Ciselnou IP adresu serveru ma zablokovana doména v podobé néjakého nazvu. A
jako priklad pouzijeme naS AERONET.NEWS server.

Navod pro pocitace Windows

Pocita¢ Windows umi fungovat i bez DNS serveru a k tomu slouzi soubor hosts, ktery na pocitaci
najdete ve sloZce c:\Windows\System32\drivers\etc\

Soubor otevrete s pravy administratora jakymkoliv textovym editorem, nej¢astéji pomoci
Notepad.exe a podle obrazku niZe napisSete do souboru nasledujici radek:

192.124.249.85 aeronet.news
...a rovnou si tam na dalsi novy radek pod to do hosts pridejte i nas partnersky web SVCS:
104.21.234.228 svobodny-vysilac.cz www.svobodny-vysilac.cz

V nékterych pripadech nejde upravovat soubor hosts v adresari \etc\ primo a musite soubor nejprve
zkopirovat jinam, treba do slozky Dokumenty, tam provedete upravu souboru a potom zpatky soubor
prekopirujete do slozky \etc\ a potvrdite prepis puvodniho souboru s pravy administratora. Hotovo,
Smitec. Od tohoto okamziku muzete pristupovat na server i v pripadé, ze by nékdo z operatorti vam
prestal na svych DNS prekladat webovou adresu .news naseho webu. Preventivné, pro vsechny
pripady, strycka Prihodu a podobné exoty, nas administrator doporucuje si tuto upravu udélat
preventivné ted a hned, abyste byli pripraveni. Jak rika admin, tohle reseni je genidlni v tom, ze je
uplné zadarmo!



» c\Windows\System3 N\drivers\etc\" * + ¥ o \Windows\System32\d
+ Name Ed Size Date Atr Name:
- <DIR> 01.08.2020 01:20 — -
hosts 824b 26.02.2022 21:18 -a— hosts
Imhosts sam 35k 07122019 10:12 -a— Imhosts
e — anc1y  mA sn ansr neoas .
protocol | [ *c\Windows\System32\drivers\etc\hosts - Notepads+ — O X
services File Edit Search View Encoding Language Settings Tools Macre Run  Plugins Window 7 X
o8 B ls = D 2c| gl xx A== EFEER ® | [e i S| v &
| B hosts £3 |
I # Copyright (c) 1993-200% Microsoft Corp.
#
# This is a sample HOSTS file used by Microsofec TCP/IP for Windows.
$
# This file contains the mappings of IP addresses to host names, Each
# entry should be kept on an individual line. The IP address should
# be placed in the first column followed by the corresponding host name.
# The IF address and the host name should be separated by at least one
# space.
3
# Additionally, comments (such as these) may be inserted on individual
# lines or following the machine name denoted by a '#' symbol.
$
# For example:
#
# 102.54.94.97 rhino.acme.com # source server
3 38.25.63.10 X.3Cme . Com # x client host
1 $# localbosr name resolution is handled within DNS itcself.
3 127.0.0.1 localbost
ool incalhesk
192.124.249.85 SIonet.nsws
Mormal text file length : B55 lines: 23 Ln:23 Col:30 Sel:0|D Windows (CRLF)  UTF-8 INS
hosts
c:\Windows\System32\drivers\etc> |
F3 View F4 Edit F5 Copy F& Move

Nemusite kupovat VPN ucet, nemusite resit TOR Browser, ktery je podle admina uz bohuzel
prakticky nepouzitelny, protoze jeho nody, tedy Sifrovaci uzly, jsou na blacklistech vSech firewallu,
protoze jsou zneuzivany hackery k pachani trestné ¢innosti. Proto na TOR Browser
nespoléhejte. A v pripadé Doménové narodni blokace by vam ani nepomohl, protoze je-li doména
vyrazena z aktivni zdny narodniho spravce, tak ¢islo IP adresy ze serveru vam prosté nikdo
neprelozi, ani TOR Browser. Nevyhodou tohoto reSeni se souborem hosts je situace, kdy se zméni
server a Cislo jeho IP adresy. Potom je potreba zaznam v hosts opét rucné upravit odpovidajicim
zpusobem.

Automatizovany skript pro lenochy, ktery staci spustit jako
Spravce

Pokud chcete import do souboru hosts s IP adresami 8 zablokovanych ¢eskych servert a dvou
serveru SVCS prenechat na skriptu, mizete si ho zde stahnout a nasledné postupujete takto:

Download: HostDNSimport
A: Rozbalte stazeny .zip soubor do svého pocitace Windows

B Spustte soubor HostDNSimport.bat pravym tlacitkem mysi a vyberte “spustit jako spravce/run
as administrator”.

C: Na obrazovce se objevi vyzva pro udéleni souhlasu s udélenim role spravce. Potvrdte. Probéhne
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import.

D: Nasledné stisknéte kombinaci tlacitek Windows+R (kulaté tlacitko Windows vlevo vedle
mezerniku).

E: NapiSte cmd a stisknéte Enter.
F: Do ¢erné prikazové radky napiste tento text: ipconfig /flushdns
G: Poté do prikazové radky napiste exit, ¢cimz ji ukoncite.

Skript si v budoucnu muzete sami upravovat, pokud se budou ménit domény a/nebo jejich IP adresy.
Ovsem pozor: Na firemnich pocitacich s aktivni Group Policy skript selze a k zépisu

do hosts nedojde, protoze nastavena politika zakazuje na urovni delegace vyssich prav zapis

do hosts. Pokud ale nejde o firemni nebo podnikovy pocitac, tak tyto obavy mit nemusite.

Blokace na urovni sitovych DNS serveru

Tento typ blokace je znac¢né odlisny od predchoziho typu blokace. V tomto pripadé je doména jako
takova v poradku, je dostupna pro kazdého z celého svéta, jenom neni dostupna pro zékazniky sité
ISP operatora, ktery si prosté hraje na Ministerstvo pravdy a chce rozhodovat, jaké servery jeho
klienti nesmi mit moznost navstévovat. V tomto pripadé méte na vybér. Bud pouzijete postup
uvedeny vySe a upravite si soubor hosts v pocitaci, anebo si prosté ve svém pocitaci a mobilu
zménite DNS servery.

via ® -
T-Mobile CR se rozhodl zménit profesi a nové se povazuje za Ministerstvo pravdy. Bude urc¢ovat, co
si jeho zékaznici smi a nesmi ¢ist na webu v jeho siti.

Abyste tomu rozuméli, pokud sami IT nerozumite, tak vam to vysvétlime. Kdyz si poridite a koupite
internet na doma nebo do mobilu, tak vam smluvni poskytovatel internetu (ISP provider) nacpe do

pocitacCe ¢i do mobilu jeho vlastni DNS servery. A to je problém. ISP operator potom na svych DNS
serverech si muze blokovat preklad domén (resolving) véem svym klientiim. Presné tohle 28. inora
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2022 provedl T-Mobile v CR vSem svym klientim s naSim Aeronetem. Jak z toho ven? Snadna pomoc.
Zménte si DNS servery v pocitaci a v mobilu na zahrani¢ni poskytovatele DNS sluzeb.

Zmeéna DNS v pocitaci Windows

Jdéte v Ovladacich panelech Windows do nabidky Centrum sitovych pripojeni a sdileni, zvolte
Zménit nastaveni adaptéru, vyberte typ pripojeni, obvykle se nazyva Pripojeni k mistni siti,
pravym tlacitkem mysi kliknéte na ikonou pripojeni a zvolte Vlastnosti. Objevi se adaptér vaseho
pripojeni, obvykle Realtek, pokud jde o kabelové pripojeni $iiirou. Zvolte volbu Protokol IP verze
4 a dole kliknéte na tlacitko Vlastnosti. A nyni zvolite volbu Pouzit nasledujici adresy serveru DNS.
Ty adresy jsou vzdy dvé a dame vam ted na vybér. Muzete si vybrat:

Google DNS servery
8.8.8.8 a druhy 8.8.4.4
Cloudflare DNS servery
1.1.1.1 a druhy 1.0.0.1
OpenDNS servery

208.67.222.222 a druhy 208.67.220.220



Protokol IP verze 4 (TCP/IPv4) - vlastnosti X

Obecné  Alternativni konfigurace

Podporuje-i sit’ automatickou konfiguradi IP, je mozné ziskat nastaveni
protokolu IP automaticky. V opatném pfipadé vam spravné nastaveni
poradi spravce sité.

(@) Ziskat IP adresu ze serveru DHCP automaticky
(O Pouzit nasleduijici IP adresu:

() Ziskat adresu serveru DNS automaticky

(® Pouzit nsledujici adresy serverd DNS:

Uprednostriovany server DNS: g .8 .8 .8

Alternativni server DNS: 8 : 8 .9 . %

[]Pfi ukon&eni ovéfit platnost nastaveni " Upfesnit...
OK | Zrusit

Po vlozeni novych DNS serveru kliknéte na tlacitko OK a mate hotovo. Od této chvile jiz vam T-
Mobile (nejen) naS§ AERONET.NEWS blokovat nebude. Obrazkovy postup vyse uvedené tpravy
najdete zde.

Zména DNS v mobilu

Lidé si ovSem nejen nas web prohlizeji i na mobilech, takze i tam je potreba zménit DNS. Ale jak? V
prvni radé je treba rict, Ze musite mit u sebe telefon na platformé Android 9 anebo novéjsi. Na
telefonech s Android 8 a starSimi to fungovat (bez rootu) nebude. Kliknéte v mobilu na

ikonu Nastaveni mobilu a nahore do policka vyhledavani napiste DNS. Systém vam automaticky
vyhleda nastaveni, které bude znit jako “Soukroma DNS” nebo “Privatni DNS nastaveni” apod.
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Ve vychozim stavu je DNS nastaveno na “Automaticky” a je potreba nastaveni prepnout na
“Nakonfigurovat soukromou sluzbu DNS“. V tomto pripadé do policka napiSete misto ¢iselnych
adres pouze tento retézec: dns.google pro Google DNS servery, anebo vlozte tento

retézec: 1dotldotldotl.cloudflare-dns.com pro Cloudflare DNS servery.

Vyberte soukromy rezim DNS

(O Vypnuto

O Automaticky

=) Nazev hostitele poskytovatele

\ -

~ soukromého DNS

dns.google

Zasedlé moznosti nejsou telefonem nebo
nahlavni soupravou podporovany
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Select Private DNS Mode
O oft

O Automatic

@ Private DNS provider hostname

Tdot1dot1dot1.cloudflare-dns.com

Learn more about Private DNS features

Cancel Save

Tim nastavite do telefonu vyse zminéné Google DNS servery. Vyhoda tohoto nastaveni je, Ze vam
toto privatni DNS bude fungovat pres WIFI i pres mobilni data. Vlastni DNS jde nastavit i pro
telefony iPhone, ale u nich bohuzel jen pro WIFI pripojeni. Velmi kvalitni a podrobny navod ve
slovenstiné najdete zde. A tim se dostdavame pomalu do findle. Povime si néco o treti moznosti

Vevs

Blokace na drovni datového provozu

Tato forma blokace je pouZzivana v Cinské lidové republice a ziskala prezdivku Velka Cinska ohniva
(firewall) zed. Jedna se o blokaci na Grovni hloubkové analyzy a filtrovani veSkerého internetového
provozu obyvatelstva. Operatori ISP provozuji tzv. kontrolni brany, coz jsou mohutna clusterova pole
tisicu pocitact, které kontroluji jednotlivé pakety, na jaky server mifi a od koho. Kazdy paket musi
byt zachycen, ovéren, hlavicka zkontrolovana a porovnana se seznamem cinského
Ministerstva pro informace. Jakmile se zjisti, ze nékdo komunikuje s blokovanym webem, prenos
je zablokovan a odesilatel je ihned zadrzen utvarem poradkové policie a osobé je vystavena pokuta
po sepsani protokolu.
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Incident méa potom dopad na jeho socidlni skdre v kreditnim systému CLR. V Ceské republice se tyto
blokace na urovni internetového provozu mohou nasazovat pouze u malych lokalnich ISP operatort s
nékolika desitkami az stovkami klientt v siti. To je dostate¢né maly pocet klienta na to, aby brany
provozovatele dokazaly analyzovat datovy tok. Cim vétsi operator, tim vétsi geometrickou radou
vzrustaji financni naklady na kontrolu obrovského mnozstvi dat. Nastésti, tento typ blokace
lze snadno obejit pomoci VPN pripojeni.

ExpressVPN

@ VPN Unlimited

O Nord
0 TRUST® Take Your Online Anonymity Seriously

PUREVPN e

c |
e @ Hotspot Shield PHANTOM VPN «-.._l_.)

IPVANISH
SAFERVPN "

Kaspersky Secure Connection
2hvpn
1‘7a c aprlvalelr'terr etaccess
v G Y ll

HIDEmyASS!

Vyprvpn

TunnelBear

Vybrani poskytovatelé VPN sluzeb

VPN pripojeni je defacto Sifrovany tunel, ktery za¢ina na vasem pocitaci nebo mobilu a konc¢i daleko
v ciziné, odkud teprve vas datovy prenos z tunelu vyléza a putuje dale na cilovy server. Opacna cesta
k vam probihéd stejné, ale v obraceném sméru. Vas ISP operator nevi, co prenasite, a nevi ani
kam a na jaky server se chcete pripojit. Operator vidi jenom kryptovany tunel. Mozna si
reknete, pro¢ ISP operator nemuze zakazat kryptované tunely?

Protoze by potom nefungovaly banky, podniky, Grady atd. Ty vSechny pouzivaji VPN sité. ISP
operator totiz vidi, Ze ustanovujete Sifrované spojeni se serverem X.X.X.X a nemuze védét, jestli je
ustanoveni realizovano velkou bankou, podnikem, organizaci s cilem komunikace s vami jako
koncovym klientem, anebo jde o néjakou jinou komunikaci s cilem precist si zavadovy server. Proto
ani Velka Cinska ohniova zed neblokuje VPN spojeni, protoze neni mozné urcit a rozlisit, jestli jde o
bankovni, firemni, podnikovou nebo soukromou komunikaci.

Nakup VPN je investici do svobody

Poridit si VPN vam vyresi problém s blokaci ¢. 2 a €. 3. S prvnim typem blokace na Grovni Doménové
néarodni blokace vam nepomuze. Tam pomuze jen editace souboru hosts. A jaké VPN pouzit? Tak v
prvni radé muzete pouzit VPN zabudované v prohlizeci Opera [1], a toto VPN je zdarma. Je vSak
velmi pomalé, ale jako nouzovka to postacuje. Aktivace VPN je snadnd, v prohlize¢ vlevo vedle URL
radku kliknéte na obdélnik VPN a zapnéte VPN sit. Hotovo. Bohuzel, toto VPN je velmi pomalé, v
ruznou denni a nocni dobu bézi riizné rychle nebo spi$ pomalu, takze administrator doporucuje
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placené VPN.

Investice se vam mnohonasobné vrati. Seznam nejlepsich VPN najdete zde. Administrator
doporucuje NordVPN, ExpressVPN anebo HideMyAss. Koncovy vybér je pouze na vas. VSichni
poskytovatelé VPN maji aplikace jak pro Windows, tak i pro mobily Android a iOS. Aplikace si
nainstalujete do pocCitaCe a mobilu a zapnete si zemi, pod jejiz IP adresou se chcete necenzurované
pripojovat do internetu. Je to jednoduché.

The Great Firewall
of China

Fialova a Raku$anova vladni masinerie v CR se rozhodla budovat v CR ¢eskou kopii Velké ¢inské
ohnové zdi.

Jesté jedna véc k TOR Browseru, protoZe tato otdzka se stale opakuje a vraci. Pro¢ vam TOR Browser
nefunguje na Aeronetu? ProC se vdm objevuje blokacni hlaSka naseho firewallu? Protoze drtiva
vétsina Sifrovacich uzli TORu je dnes na ¢ernych listinach bezpecCnostnich firem a provozovateld
firewalll, protoze skrze infrastrukturu TORu probihaji denné miliony hackerskych tGtoka.

TOR Browser je tak prakticky uz nepouzitelny pro anonymizaci navstév webu. Musite
presedlat na placena VPN. Bohuzel, s tim se neda nic délat. Nyni tedy vite, jak bojovat proti
blokacim. Toto je stav totalni informacni valky, kdy uz nejen vlady zemi, ale i soukromé firmy si
dovoluji stavét se do roli arbitru a rozhodovat, co si smite a nesmite precist. Této situaci se musi
kazdy prizpusobit a prijmout opatreni k obejiti blokaci, pokud chce nadale mit pristup na servery
alternativy.

-VK-

Séfredaktor AE News
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