Al “pomaha a chrani”. Jste sledovani a
vvhodnocovani

- CZ24 News | 4. brezna 2024

CESKO / SVET: Jste sledovani a vyvhodnocovani. Ne porad, ale stale ¢astéji. Pri jizdé autem,
divaji se kde parkujeme, jak dlouho, sleduji, co kde nakupujeme, jak se chovame pri sezeni
v kavarné, divaji se, zda jsme na ulici nenechali podezrely balicek, proveéri si nas proti
databazi hledanych teroristu a zloc¢incu pri vstupu na koncert.

Jde jim to pékné od ruky, v CR jsou na oblast sledovani lidi specializované desitky firem, jez nabizi Al
reseni pro vyse popsané discipliny. Kamery s jejich softwarem sleduji 7x24 provoz v prazskych
tunelech, pohyb osob po Praze a Brné, a kromé verejnych zakdzek na monitoring verejného prostoru
umi sledovat i obchody, firmy a jeji pracovniky. Pocitaji navstévniky, zjisti jejich vék a pohlavi (muz,
zena, dalsi to neumi).

K dispozici jsou ale i fajnové funkce jako spoustét poplach na zdkladé udalosti, kterou systém sam
rozpozna. napr. vyskyt neznamé osoby (bez RFID Cipu nebo jiného identifikatoru) ve sledovaném
prostoru, rozlisi chovani jakékoli osoby - zda se chova ,normalné“, zda nevykazuje ,nekoherentni
pohyby“, nebo zda je aktualné v pozici ,strelec”, coz by se vyjimecné bylo byvalo hodilo pro spusténi
automatizovaného alarmu na FF UK.

Sleduji zda osoba opustila monitorovany prostor a zanechala v ném napr. tasku. Systémy umi
identifikovat hledanou osobu z fotky v HD videa z méstské kamery na namésti, nebo z kamery u
silnice, kterd sleduje posadky projizdéjicich aut. Nejde jen o neskodné pocitani kolik lidi v jaké
vékové strukture a s jakou naladou prislo do obchodu a s jakou naladou odchéazeli. Viz fotka - je
stard, dnes jsou resSeni jiz mnohem dal, toto je takova hracka, proti aktualnim komerénim reSenim.
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Firmy elegantné obesly GDPR, neskladuji vase fotky, ale jen va dlg alni otisk z fotky odvozeny.
Fotky resp. videozaznamy, vyuziji k vytvoreni vaseho digitalniho dvojcete, vektoru hodnot ktery vas
dostate¢né jednoznacné popisuje. Tento digitélni otisk muze porovnat s dalSimi otisky zaznamu osob
a s vysokou mirou pravdépodobnosti vas umi opét nalézt nékde v davu na ulici. Puvodni obrazek jiz
neni zapotrebi, muze se smazat. Tim je vyhovéno zdkonum. Pokud vas stejny systém zachyti na jiném
misté, opét si zapamatuje pouze vas specificky vektor a data si ulozi. Systém vi, na kterych mistech
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jste kdy byli a tato lokalizaCni data moc mista nezaberou, 1ze je skladovat velice dlouho a velice
levné.

Zajimavé u zpracovani obrazovych dat je, ze nékteré Al systémy umi zpétné ukazat na zdrojovém
obrazku (zviditelnit) podle ceho urcily unikatnost objektu (osoby, auta apod.) a ty mohou byt pokazdé
jiné, napriklad u auta muze jit o body na jeho streSe, okraj zrcatka, a dalsi body, které my jako lidé
vibec nevniméame jako podstatné. Vlastné to clovék viibec nerozliSuje. Stroj nés vidi jinak.

Vytvoreni tohoto digitalniho otisku je jednosmérné, nelze z néj zpétné rekonstruovat vasi podobu. Je
to obdoba ,hashovani“ hesla, které je také jednosmérné. Vas digitalni otisk zatim neni osobni udaj. Je
to metoda efektivné mimo zédkon. Nikdo neni schopen, bez znalosti algoritmu rici, ze se jedna vlastné
o ,biometricky” udaj. Systémy jsou zatim roztriSténé, kazdy ma jiny algoritmus a pokud si vas
nastuduje umeéla inteligence pri ndkupu v COOPu, neni mozné aby se tato data vyuzila pri analyze
dat napriklad z méstské kamery provozované pod jinym systémem. Zatim neprobéhla standardizace
biometrickych dat a formétl pro jejich sdileni.

Dnes ma k vasim datiim pristup kdekdo a pristup k nim se mnohdy viibec neeviduje a taktéz se nijak
nesleduje ucel pfistupu k datlim. Zakon to neukladda a tak se to nefesi. V CR je tieba doresit
skladovani a skartovani primarnich obrazovych materiali. Pokud systém evidujici vase zaznamy
podléhé zakonu o spisové sluzbé, jsou zde nastaveny skartacni lhlity, ale vétSinou jsou tyto systémy
zcela mimo rezim ,spisovek” takze mohou byt data uloZena kdekoli a kdokoli je bez kontroly muze
zneuzivat. Duvod pro smazani fotek a videi byva spiSe nez ochrana prév lidi to, Ze doslo misto na
disku.

Maloobchodni retézce rostou na Al samoobsluze na bazi 7x24. Jako uzivatel beru na védomi, Ze mne
kamera a mozna i operator sleduji. Nékteré obchody vyuzivaji Al skryté a navstévnika nevaruji.
Vnitro onehdy poradalo soutéz a algoritmy firem vyhledavaly co nejrychleji osobu ze zdznamu podle
zadané fotky. Identifikace osoby trvala vteriny a to bez false-positive. Zacina byt jasné, proc
BartoSova DIA tlac¢i na digitalizaci ob¢anek. Nejde jim o nasSe pohodli, abychom nemuseli nosit
plastovou karticku v kapse. Ani jim nejde o usporu prace uredniki. Chtéji ziskat prubézné
aktualizovanou bézi osob, jejich fotek, telefonnich ¢isel a idaju o naSem pohybu. Smartpohonek vse
poctivé nabonzuje, pokud mu to povolime (a mozné i pokud mu to zakdZeme). MVCR se rozhybalo a
zacalo ,to” implementovat celoplosné. Nejde jim to rychle, ale jsou vytrvali a maji témér neomezené
prostredky.

Snad se to statnimu aparatl nepodari hnedtak zprovoznit. Hlasi se néjaky zakonodarce, kdo se o to
postara? Pokud je zdrzite o par let, méate maj hlas.
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