Analytik Stefec: Pracuje nékdo u nas na
eliminaci hrozby dronu nebo budeme cekat
na mrtve?

- editor007 | 26. kvétna 2024

SVET: Chtél bych upozornit na mozna necekané, presto potencialné velmi ni¢ivé dopady
prekotného vyvoje valecnych technologii v oblasti, kde bychom to jesté pred dvéma lety
vitbec necekali, piSe na facebooku Jaroslav Stefec.

Jedna se o masivni nasazeni relativné jednoduchych dronti, vybavenych vybusninami a schopnych
operovat az desitky kilometru od mista startu bud pod kontrolou operatora, nebo dokonce zcela
autonomné. Rad bych véril, Ze si lidé, odpovédni za ¢innost ¢eskych zpravodajskych sluzeb a
pripravenost bezpec¢nostnich sborl alespon castecné uvédomuji realnost hrozeb, které nové prinasi
nasazeni téchto technologii na rusko-ukrajinském val¢isti.

Rizikovymi jsou jak obrovské mnozstvi zkuSenosti s pouzivanim bojovych dronti i ve velmi obtiznych
atmosférickych podminkéch, pri ruseni signdlu a za pouziti antidronovych zbrani, tak velké mnozstvi
poloamatérskych ,bastlifi“, schopnych tyto drony modifikovat jako uto¢né zbrané a vyrabét
viceméné podomacku vybusné prvky, at uz pevné spojené s télem dronu, nebo shazované z podvésu.
A co je podstatné, objevilo se také velké mnozstvi operatora, kteri se tyto donedéavna jesté ,hracky”
naucili bravurné ovladat. Ne vSichni z vySe jmenovanych si samoziejmé nechaji své znalosti a

dovednosti pro sebe. Penize potrebuje kazdy.

Nastup bombardovaciho letectva béhem prvni svétové valky zdsadné ovlivnil charakter vedeni bojové
¢innosti a prenesl vale¢na utrpeni z fronty do hlubokého tylu. Stejné tak mozné nasazeni levnych a
snadno dostupnych dront, vybavenych vybusnymi systémy, schrankami s otravnymi, pripadné
radioaktivnimi latkami, nebo biologickym materidlem znamena kvalitativni skok ve schopnostech
teroristt provadét zakerné itoky na libovolné cile. Od sportovnich utkani, koncerta pod $irym nebem
a dalSich mist shromazdéni velkého mnozstvi lidi, pres prvky kritické infrastruktury, jako jsou
rozvodny elektrické energie, Cerpaci stanice plynu, vodarny, letisté i jaderné elektrarny az po
centra mést a husté osidlené oblasti.

Moznost vyuzit k provadéni teroristickych utokd drony také zasadné znehodnocuje pozemni
protiteroristicka opatreni. Od kontrolnich ramt, systému rozpoznavani obli¢eji a betonovych zébran
proti vozidlim, az po ozbrojené vojaky a policisty v ulicich. A také stavi pred bezpecnostni slozky
zésadné nové pozadavky. Od vybaveni sofistikovanymi systémy pro detekci a rozpoznavani dronu az
po metody a prostredky bezpecné eliminace jejich nakladu.

Jak ukdzal lonsky utok Hamdasu na Izrael, organizace, cvicici islamské teroristy, se velmi rychle uci a
dokézi u¢inné uplatnit jak taktiku nasazeni drontl, tak konstrukci a u¢innost jimi nesenych vybusnych
prvki. Nebo moznd zasobniku se sarinem, sporami antraxu, pripadné radioaktivnimi latkami? Tyto
znalosti pak mohou v ,Evropé bez hranic” volné Sirit a potrebné technologie, vybusniny ¢i jina agens
prostrednictvim jiz existujicich paserackych siti velmi snadno dopravit na libovolné misto v EU.

Jak je ve valce obvyklé, jak ruskd, tak ukrajinskad armada dnes uz maji ve valecné zoné velké
mnozstvi systému, uréenych k detekci, prevzeti pod kontrolu nebo likvidaci dronl a prekotné vyvijeji
dalsi. Ale u¢inné chranit pred témito prostredky civilni stadiony, elektrarny, logisticka centra
distribuce zbozi a potravin, velké spolecenské akce, nebo diplomatické ¢tvrti evropskych ¢i
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americkych mést s vysokou koncentraci obyvatelstva je prakticky nemozné.

Teroristé pritom nemusi pouZivat pouze bezpilotni prostfedky specialni konstrukce. Konkrétné v CR
1ze bez vétsiho rizika selhéni nekalého zamyslu pouzit v podstaté libovolné volné prodejné a cenoveé
dostupné drony, které 1ze jednoduchymi Gpravami z prostredku zabavy velmi rychle zmeénit v
ucinnou Utocnou zbran, u¢inné ohrozujici zivoty, zdravi a majetek lidi.

Hrozba, kterou jsem zde nastinil, je realna a rychle roste. Zajima mé, ktera odpovédna slozka
bezpetnostniho systému CR se ji bude schopna ujmout a zaéne pracovat na zptisobech jeji eliminace.
Doufam, ze nebudeme muset ¢ekat az do prvni desitky mrtvych po vzdusném utoku na lidmi nabity
fotbalovy stadion Sparty, nebo na vyprodany koncert Prazského jara.
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