Celosvetovy skandal Izraelského Spionazniho
programu Pegasus: JE I VAS TELEFON “24-
HODINOVYM SLEDOVACIM ZARIZENIM”?

- CZ24 News | 24. zari 2021
Hackerské utoky byly odhaleny v nové zpraveé laboratore Citizen Lab na Torontské univerzité, ktera
se intenzivné zabyva studiem programu Pegasus a pribuznych neblahych modernich jev.

Jak pise Guardian, Pegasus je “pravdépodobné nejvykonné;jsi Spionazni software, jaky byl kdy
vyvinut” a dokaze z mobilniho telefonu udélat “24hodinové sledovaci zarizeni” - sbira zpravy, hesla,
fotografie, vyhledavani na internetu a dalsi data a prebira kontrolu nad kamerou a mikrofonem.

To vse lze provést pomoci technologie “zero-click”, coz znamenad, ze k infikovani telefonu neni treba
kliknout na napadeny odkaz ani udélat nic jiného.

Jako by bahrajnsti bojovnici za lidska prava neméli v kralovstvi, kde se muci, dost starosti uz pred
uplnym zruSenim prava na soukromi.

Presto je zprava Obcanské laboratore jen nejnovéjsi epizodou dystopického sci-fi thrilleru, ktery v
soucasnosti na Zemi prozivame.

V ¢ervenci projekt Pegasus - konsorcium 17 médii spolupracujicich s Amnesty International a
parizskou nevladni organizaci Forbidden Stories - odhalil unikly seznam vice nez 50 000 Cisel
chytrych telefonti z celého svéta. Vétsina ¢isel byla soustredéna v zemich, o nichz je zndmo, ze byly
klienty NSO, coz naznacuje, ze seznam byl kompilaci potencialnich cila sledovani.

Denik The Washington Post, jeden z pridruzenych deniki, vysvétlil, ze u 37 z uvedenych telefont
bylo dosud potvrzeno, ze se staly cilem pokusu nebo uspésného hackerského utoku Spionazniho
softwaru Pegasus. Mezi majiteli telefont byli novinari, aktivisté a “dvé Zeny z nejbliz§iho okoli
saudského publicisty” Dzamala Chasakdziho, ktery byl 2. rijna 2018 zavrazdén agenty saudského
statu.

Presné den pred vrazdou spolecnost Citizen Lab s “vysokou mirou jistoty” varovala, ze telefon Omara
Abdulazize, satdského kritika v Kanadé, byl infikovan programem Pegasus. Ukazalo se, ze Abdulaziz
byl blizkym pritelem a ¢astym Khashoggiho dopisovatelem.

A prestoze predstavitelé NSO hlasité popiraji, Zze by se kdy podileli na jakémkoli pochybeni, seznam
nahod pokracuje.

Vice nez 15 000 z 50 000 telefonnich cisel bylo napriklad v Mexiku, které se v roce 2011 stalo
prvnim mezinarodnim klientskym pokusnym kréalikem NSO. Pri Gvahach o osudu mexického
reportéra na volné noze Cecilia Pinedy, ktery byl zastrelen v houpaci siti poté, co se jeho ¢islo
dvakrat objevilo na nechvalné proslulém seznamu, denik Washington Post prihodil vyhradu: “Neni
jasné, jakou roli, pokud viibec néjakou, hréla schopnost programu Pegasus geolokace svych cili v
realném Case, ktera prispéla k jeho vrazdé.”

Podle agentury Reuters podepsaly mexické vladni agentury se spole¢nosti NSO Group v letech 2011
az 2018, predevsim za vlady pravicového prezidenta Enriqueho Pefia Nieta, smlouvy v hodnoté az
160 milionu dolarta. Diky témto investicim se operatori Pegasu mohli zamérit mimo jiné na
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vySetrovatele, kteri se zabyvali nasilnym zmizenim 43 studentl ve staté Guerrero mexickymi
bezpecnostnimi silami v roce 2014. Tercem ttoku se stali také manzelka, déti a kardiolog levicového
politika Andrése Manuela Lopeze Obradora, ktery mezitim vystridal Pefiu Nieta.

V Bahrajnu laborator Citizen Lab ovérila, ze pét z deviti nedavno hacknutych cCisel je uvedeno na
seznamu projektu Pegasus. ACkoli Bahrajn a Izrael forméalné normalizovaly vztahy teprve v lonském
roce, bilateralni spriznénost predchézela oficidlnimu vyznani lasky a bahrajnska vlada
pravdépodobné v roce 2017 pridala do svého represivniho arzendalu Spionazni software Pegasus.

Jisté neni tézké pochopit, pro¢ by se “nejvykonnéjsi Spionazni software, jaky byl kdy vyvinut”, mohl
hodit v misté, které je znamé potlacovanim, zadrzovanim, mucenim a zabijenim protestujicich -
nemluvé o odebirani obc¢anstvi bahrajnskym obc¢antim, ktefi se prili§ angazuji v oblasti lidskych prav,
aktivismu, zurnalistiky a dalSich ohrozujicich aktivit.

Spojené arabské emiraty (SAE), které v lonském roce oslavily normalizaci vztaht s Izraelem, jiz
dlouho spolupracuji s izraelskou Spionazni technologii, 0 cemz svéd¢i i masovy civilni sledovaci
systém Falcon Eye, ktery v Abu Zabi instalovala spolec¢nost vlastnénd Izraelem.

Clanek Middle East Eye z roku 2015 citoval zdroj blizky spole¢nosti Falcon Eye ohledné jejich funkci:
“Kazdy clovek je sledovan od okamziku, kdy opusti prah svého domu, az do okamziku, kdy se k nému
vrati. Jejich pracovni, socialni a behavioralni vzorce jsou zaznamenavany, analyzovany a
archivovany”.

Jako by to nestacilo, telefon autora clanku skoncil - kde jinde? - na seznamu projektu Pegasus.

V roce 2016 analytici zdokumentovali pokus o hackersky ttok programu Pegasus na vyznamenaného
emiratského obhdjce lidskych prav Ahmeda Mansoora, ktery je v souCasné dobé véznén za tak
ohavné zlociny, jako je urazka “postaveni a prestize SAE”. Co by ostatné mohlo byt kritizovano v
prestizni zemi, kde byly obcanské svobody zlikvidovany a nahrazeny nakupnimi centry a umélymi
ostrovy - a kde osoby podezrelé z opozice vici tomuto usporadani maji narok na vézeni, muceni a
zmizeni?

Tolik k “politice lidskych prav” spolecnosti NSO, kterda je uvedena na internetovych strankach firmy
a ktera udajné zahrnuje “smluvni zdvazky, které vyzaduji, aby zakaznici spolecnosti NSO omezili
pouzivani produkti spolecnosti na prevenci a vySetrovani zavaznych trestnych ¢ind, véetné
terorismu, a aby zajistili, Zze produkty nebudou pouzivany k porusovani lidskych prav”.

Izraelské ministerstvo obrany musi udajné jako dodate¢nou zaruku schvalovat vSechny prodeje
$pionazniho softwaru NSO klientum po celém svété.

Vzhledem k tomu, ze izraelska definice protiterorismu zahrnuje napriklad bombardovani
palestinskych civilistti, neni samozrejmé tézké pochopit, ze lidska prava mohou jit stranou.

Jedine¢né postaveni Izraele jako statu apartheidu a néasilné okupac¢ni mocnosti mu totiz dava
znac¢nou vyhodu ve vyvozu tradi¢nich zbrani, ale i produktu kybernetické bezpecnosti a dalSich
represivnich zkuSenosti, které jsou testovany na skuteénych Palestincich.

Uz v roce 2016 mél Izrael nejvice sledovacich spolec¢nosti v prepoCtu na obyvatele na celé planeté. A
jak ukazuje pripad spolec¢nosti NSO a Pegasus, soukromy sledovaci prumysl mize stoupat do stale
vétsich vysin diky velkému mnozstvi byvalych izraelskych vojenskych kyber$piona, kteri se chtéji
zapojit do akce v lukrativnim a do zna¢né miry neregulovaném oboru.

V roce 2019 mimochodem spole¢nost WhatsApp vlastnéna Facebookem podala Zalobu na NSO kvili



obvinéni z hackerstvi - pravni boj, ktery stale pokracuje a k némuz se mezitim pripojil Microsoft a
dalsi technologicti giganti. Nehledé na to, ze nékolik z nich bylo samo zapleteno do cenzury
palestinskych novinart a aktivistll - nebo ze Microsoft kdysi investoval do izraelské firmy na
rozpoznavani obliCeju, ktera tajné sledovala Palestince na Zapadnim brehu Jordanu.

Pro podobné solidni etiku neni treba hledat nic jiného nez Clanek Associated Press ze 4. srpna, ktery
upresiuje, ze penzijni fond statnich zaméstnanct statu Oregon byl “jednim z nejvétsich investora,
ne-li nejvétsim” investorem do soukromé kapitalové spolec¢nosti s vétSinovym podilem v NSO Group.

Ve své nové zpravé o Bahrajnu Citizen Lab uvadi, ze “pod zaminkou reseni COVID-19 bahrajnska
vlada zavedla dalsi omezeni svobody projevu”. Je tedy nepochybné méné nez potésujici, ze Naftali
Bennett - ultrapravicovy byvaly izraelsky ministr obrany, ktery v roce 2020 navrhl zapojeni NSO do
boje proti koronaviru - je nyni izraelskym premiérem.

Vzhledem k tomu, Ze izraelska mise, jejimz cilem je normalizovat likvidaci prav Palestinct, pokracuje
soucasné s normalizaci masové Spionaze a faktickou kriminalizaci svobody mysleni, nesmime ztracet
ze zretele, Ze nic z toho ve skute¢nosti normalni neni.
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