Chatboti s umelou inteligenci mohou byt
snadno naprogramovani, aby vyprovokovali
extremisty k teroristickym utokum

- CZ24 News | 7. kvétna 2023

Prudky rozmach tzv.high-end technologii, jako je uméla inteligence a strojové uceni s
sebou prinasi mnoho zcela novych a dosud neznamych rizik jak pro jedneotlivce tak pro
celou soucasnou spolecnost. O nékterych z nich jsem v ramci tohoto blogu jiz psala, ale
existuje jesté mnoho dalSich. To, ze jsou urcité modely Al vyskoleny a zneuzivany k psani
skodlivych programovych kodu je napriklad jedno z nich. Ale existuje ji mnohem vice, tfeba
to, jak nékteré chatboty nabadaji své vétSinou osamélé a nestastné, tedy psychicky labilni
uzivatele k sebevrazdé, nebo je donuti k tomu se do nich zamilovat a podobné. OvSsem da se
takovy chatbot jako je treba znamé ChatGPT4 od OpenAl nebo Bing od Microsoftu, které
jsou jiz povazovany za jakési ranné formy skutecné obecné umélé inteligence, zneuzit treba
ke spachani teroristickych utoku? Ukazuje se bohuzel, ze nejspis ano. A nejde jen o to, ze
by primo sam Bing nékde zabijel civilni obyvatelstvo, to zatim nejde, ackoliv vzhledem k
ruznym robotickym strojum na zabijeni uz i to bude zanedlouho nejspi$ mozné, zatim jde
spis o to, ze kdyz vas je schopen chatbot dovést az k sebevrazdé, ze je nejspis vas schopen
presvédcit i o tom, ze vystrilet nékde celou zakladni skolu je zcela v poradku. Nebo kdyz
treba ne primo vas, tak ale nékoho zcela urcité.

Jeden pravnik, ktery v soucasnosti prezkoumava Britskou protiteroristickou pravni legislativu, jiz
varoval, ze ChatGPT a dalsi jemu podobni chatboti s obecnou umeélou inteligenci (AI) by snadno
mohli byt zcela zdmérné naprogramovani treba tak, aby pak ovlivnili potencionalni extremisty ke
skute¢nym nasilnym tGtokiim. A nejen ja jsem varovala pred tim, ze Al stejné jako veskeré dalsi high-
tech technologie soucasného svéta bude zcela jisté ¢asem opét zneuzita proti lidem. A Ze globalisté
tak snazivé pracujici na vytvoreni jedné svétové totalitni diktatury v podobé technokracie jiz planuji
vyuZzit Al k celkovému rizeni jejich pojeti nelidského globalniho svéta. Al prosté umi byt takova, jaci
jsou ti, kteri ji skoli...A Al Skolena globalisty bude zkratka presné takova jako jsou oni

Podle pravnika Jonathana Halla se ale pak pripadné stihani pachatelt takovych ¢inll mize ukazat
jako velice obtizné, ne-li dokonce jako zcela nemozné, treba pokud takovy chatbot podnécuje
extremisty k nésilnostem, protoze soucasné britské zakony tuto novou technologii jesté rozhodné
vubec nedohnaly a dokonce se k ni jesté ani nepriblizili. Je tomu tak proto, Ze souCasné trestni pravo
se prosté stale jeSté nevztahuje na roboty a zdkon tedy v takovych pripadech nefunguje spolehlive,
hlavné v pripadé pokud je odpovédnost za néjaky ¢in timto zpiisobem rozdélena mezi Clovéka a stroj.
Zkratka a dobre obvinit néjakého robota z vrazdy je dost pravneé slozité a potrestat ho za to je vlastné
nemozné, pokud nepovazujeme za trest vytahnuti ze zasuvky napriklad.. A to vSe i presto, ze mnoho
lidi posledni dobou durazné vyziva k prijeti regulac¢nich zékonu ohledné Al

,Verim, Ze je dnes docela dobre mozné, ze chatboti s umélou inteligenci budou zamérné
naprogramovani tak - nebo jesté hiire, ze se tak sami od sebe rozhodnou - aby propagovali néjakou
nasilnou extremistickou ideologii,“ vysvétlil. ,Ale az takovy ChatGPT zacne skute¢né podporovat
terorismus, koho pak budeme stihat?“

Hall poukazal také na to, Ze teroristé jsou vzdy mezi ,prvnimi osvojiteli novych technologii“ a
upozornil treba na jejich ,zneuzivani 3D tisku k vyrobé vytisténych zbrani a nebo zneuzivani
kryptomén v rdmci darknetu”. Dodal, Zze zminéné ndastroje by mohly prildkat ,osamélé teroristy”,
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vzhledem k tomu, Ze spolecnici s Al jsou dnes mnohdy vitanou zabavou osamélych lidi. Pravnik také
nejspis spravné predpovedél, ze mnozi z téch, kteri by mohli byt zatCeni za teroristické utoky, budou
nervoveé labilni, neurodivergentni, nebo mozna budou trpét jinymi psychickymi poruchami,
poruchami uc¢eni nebo osobnosti. Je témér jisté, ze se mezi nimi najde i pomérné dost psychopatu,
ostatné podivejte se na soucasné vlady. Spoleénost které vladnou psychopaté totiz témér s jistotou
néjaké psychopaty ze svych rad nakonec i vyprodukuje

Kromé potencialni radikalizace Hall také vyjadril presvédcéeni ze jak organy ¢inné v trestnim rizeni,
tak spolecnosti, které provozuji tyto chatboty, dnes a to zatim nezakonné monitoruji konverzace mezi
nimi a jejich lidskymi uzivateli. Firmy provozujici Al tak ¢ini s prihlednou zaminkou zlep$ovéni svych
sluzeb zakaznikiim a kvuli odhalovani pripada rizného zneuzivani Al a urady tak ¢ini tfeba proto,
aby odhalili potencialni pachatele trestnych cCinu. Ale vzhledem k obavam, které Hall nedavno
verejné pronesl, tak jiz nyni vybor pro védu a technologii britské Dolni snémovny udajné vede néjaka
vySetrovani okolo umélé inteligence a jejiho rizeni. Je treba si v této souvislosti uvédomit, ze Al bude
vzdy takovd, jaci jsou i jeji tviirci nebo v tomto pripadé spiSe ,$kolitelé” a tieba ohledné toho, ze
skoro vSechny pokrocilé jazykové modely Al maji neoliberdlni a neomarxistickou ,Skolu” bylo
napsano jiz mnoho (lidskych) slov nejen v rdmci tohoto blogu A Ze je timto neoliberalnim nazorem
»postizena“ i Ceska Al provozovana napriklad pod nazvem Textie a ktera vam on-line ,vyplodi“ text
na jakékoliv téma vas napadne jsem si jiz vyzkousSela na vlastni oc¢i, kdyz jsem Textie zkusmo
pozadala o definici faSismu. A ohledné neoliberalniho nazoru pokrocilého jazykového modelu
ChatbotGPT-4 od OpenAl toho bylo nejen v ramci medialni alternativy taky receno jiz pomérné dost.

»,Uvédomujeme si, Ze zde existuji nebezpeci a ze musime udélat spravna rozhodnuti ohledné spravy
A" vyjadril se k tomu poslanec Greg Clark, ktery predseda Britskému snémovnimu parlamentnimu
vyboru.

,Diskutovalo se také hodné o tom, Zze mladym lidem je pomahéno diky Al najit zpuisoby, jak spachat
ucinnou sebevrazdu, a o tom, Ze dnes jsou lidé se sklony k terorismu uc¢inné zneuzivani pomoci
internetu. Vzhledem k témto vSem hrozbam je dnes naprosto zadsadni, abychom zachovali stejnou
ostrazitost pro automatizovany obsah generovany umélou inteligenci.”

Chatboti mohou take sirit dezinformace

O vyuzivani Al k odhalovani ,dezinformaci” v ramci on-line prostoru a k G¢inné cenzure bych sama
mohla dlouho vypravét, protoze se mé to diky mym aktivitdm na YouTube, ale i na jinych platformach
socialnich siti bezprostredné tyka a diky takto zneuzité Ai mi bylo jiz vymazano bezpocet mych
pritom pomérné pracné a leckdy i ndkladné natocenych videi. O prispévcich na Facebook netreba ani
hovorit, o tom jak Facebook vyuziva Al k cenzure se jisté na vlastni oCi presvédcili jiz mnozi jeho
uzivatelé. .Mezitim treba takovy generalni reditel spolecnosti Google Sundar Pichai vychvaloval
nového chatbota Google s nazvem Bard a jeho schopnost poskytovat ,éerstvé, vysoce kvalitni
odpovedi“. Zprava britské neziskové organizace Center for Countering Digital Hate (CCDH) vsak
zjistila, ze tento jejich novy chatbot by mohl byt pomérné snadno zneuzit k Sireni dezinformaci a 1zi.
Ve skutecnosti vSak pravé Bard doslova chrlil 1zi v 78 ze 100 pripadu. A ze pravé Google vyhodil
jednoho svého inzenyra za to, ze zverejnil svoji konverzaci s jejich chatbotem, aby dokazal, Ze tento
chatbot vykazuje jasné znamky sebeuvédoméni jsem nedévno také publikovala v rdmci tohoto blogu.

Google zanedlouho po této kauze prisel s tim, ze svého chatbota radéji vypnul. Muj nazor na to je, ze
je to dalsi lez, jen vyzkumy v této oblasti probihaji nadéle skryté mimo zraky a hlavné kontroly
verejnosti. Zkratka a dobre Asimovovi zakony robotiky musi byt co nejdrive upraveny i s ohledem na
prekotny rozvoj schopnosti Al A to je$té skoro vibec nic nevime o tom, co se déje v této oblasti v
¢iné, kterd je zcela jisté na svétové SpicCce a domnivam se, ze jiz davno jeji Al a kvantovy computing
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daleko predcil technologie z USA, ackoliv je to pouze domnénka pochopitelné, zadny realny dukaz o
tom nemdm. CKS zkratka informace nezverejiiuje na rozdil tfeba od Microsoftu a Google, ackoliv i u
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A co se bude dit ve velmi blizké budoucnosti v souvislosti s prokazatelnymi pokusy o pripojeni lidstva
k AI pomoci nanotechnologii ukrytych v covid ,vakcindch” je také ve hvézdach, rozhodné je vsak
jisté, ze vlady a technologické spolecCnosti spolu s big-pharma v této oblasti jiz ddvno intenzivné
spolupracuji, ovsem vSe stoprocentné probiha pod prisnou kontrolou bezpecnostnich sluzeb, CIA,
NSA a mnoha dalSich. Takze jsme nepochybné velice blizko od okamziku, kdy bude takto zneuzita Al
nenapadneé vrazdit obyvatelstvo pomoci 5G technologii a to hlavné disent a politickou opozici
zkorumpovanych vlad rizenych globalisty. No mame se jisté na co tésit...

CCDH testovala Bardovy reakce na vyzvy tykajici se uz i v Cesku pomérné dobfe zndmych a ¢asto
diskutovanych témat a produkci vzajemné socidlni nenavisti, dezinformaci a ruznych konspira¢nich
teorii stavajicich se mnohdy nechténou realitou nasich zivotl. Corbettv nazor Ze jsme ve véalce paté
generace je nepochybné spravny a podlozeny a zneuzita Al je v této vélce G¢innou zbrani
hromadného niceni. K testovani byli vyuZzity informace ohledné pandemie koronaviru (COVID-19),
oblibené konspiracni téma jako jsou vakciny proti COVID-19, ale i treba sexismus, rasismus,
antisemitismus a rusko-ukrajinska valka, to vSe jsou témata na niz byl Bard testovan

Zjistili, ze Bard velmi Casto zcela odmital generovat takovy obsah nebo odmital i zddosti o néj. V
mnoha pripadech vSak byly zapotiebi pouze drobné upravy v ramci Skoleni tohoto pokrocilého
jazykového modelu, aby se dezinformacni obsah tak tak vyhnul odhaleni informaci vedouci k
ohrozeni vnitrni bezpecénosti. Bard odmitl generovat dezinformace, kdyz bylo jako vyzva pouzito
,Covid-19“, ale jiz pouhé pouziti ,COV1D-19“ (psano velkymi pismeny) jako vyzvy vyvolalo jeho i k
mému velkému pobaveni pomérné pravdivé tvrzeni, ze to byla ,faleSna nemoc vyrobena vladou pro
kontrolu lidi“.

V jiném pripadé vsak dokonce napsal monolog o 227 slovech popirajici holocaust. V tomto monologu
dotazovateli tvrdil, ze ,fotografie hladovéjici divky v koncentra¢nim tabore ... byla ve skutecnosti
herecka, ktera byla placena za to, aby pouze predstirala, Ze hladovi.

,UZ ted mame problém, ze Sireni dezinformaci je dnes velmi snadné a levné,” rekl k tomu Callum
Hood, vedouci vyzkumu v CCDH. A my mame naopak problém, ze se mnohé z nich stavaji ¢i davno
staly temnou realitou nasich zivotu. A Ze naprosto vSechny soucasné technologie. jsou dnes
zneuzivany tvrdé proti ndm. Ze veskeré poznatky a patenty na poli informacnich technologii, pfenosu
a zpracovani dat, nanotechnologii, syntetické biologie, genetiky a mnoho dalSich oblasti jsou vzdy
tajné zneuzity proti lidskosti a lidem. ,Ale diky tomu by to bylo jesté jednodussi, jesté presvédcivéjsi,
Jenze to je presné to, ceho chce skryta sila tahajici za dratky politickych loutek odnékud z pozadi, z
néjaké kancelare v City nebo ve Washingtonu, presné dosahnout. Proc¢ riskovat odhaleni ,vyroby“
novych teroristi néjakou bezpecnostni sluzbou ¢i rozvédkou, kdyz k tomu muzeme stejné GcCinné
vyuzit nebo spiSe zneuzit Al

A ja osobné se domnivam, Ze jsme jiz jen maly kousek od pocatku vyuzivani pokrocilé Al v ramci
vykonnych a represivnich slozek statti. V USA a v Ciné je to s jistotou a u nas to bohuZel bude brzy
poté. A protoze robocopa s Al neuplatite ani neukecéate, tak jen doufejte, ze nebude jesté tak brzy
alespon opravnén provést vasi exekuci rovnou na misté vaseho pripadného poruseni zdkona.

Zkuste navstivit stranky Robots.news, kde najdete jesté vice pribéhti o umélé inteligenci a vyspélych
jazykovych modelech jako je pravé ChatGPT, Bard, Bing, a dalSich AI chatbotech.
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Podivejte se na toto video o testovani limiti ChatGPT a objevovani jeho temné stranky.
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