CHYSTA SE GLOBALNI UTOK NA INTERNET,
KLICOVE POCITACOVE UZLY A SITE JAKO
POKRACOVANI COVID-19

- CZ24 News | 14. cervence 2021
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Zrejmé ano, a bude to mnohem horsi, nez soucasna globalni krize vyvolana pseudopandemii
koronaviru.

Obratili se na mne nékteri vlastenci, kterym neni lhostejny osud nasi zemé, zda néco nevim o
chystaném mezinarodnim kybernetickém ,cviceni” pod organizaci Svétového ekonomického fora
(WEF) s nazvem ,Cyber Polygon” a zda je nutné mit z této akce vazné obavy. Sdm jsem nevédél
takrka nic, proto jsem se obratil na skutecného odbornika. Mj kamarad Petr se problematice
pocitac¢u vénuje od poloviny 80-tych let, oblasti kybernetické bezpecnosti se pak soustavné profesné
vénuje poslednich 15 let. Je aktivnim ¢lenem mezinarodni komunity ,kyberbezpec¢éka“, takze je plné
v obraze, co se v tomto svété, pro vétsSinu smrtelniki naprosto nezndmém a nepochopitelném, realné
déje.

Bylo mi v sérii naslednych rozhovoru receno priblizné toto: “Co se tyka Cyber Polygonu, netfeba se
zrovna tohoto obavat. Je to jen cviceni na “efekt”, kazdoroc¢ni cirkus pro verejnost, ktery ve
skutecnosti nemuze tragickou situaci v oblasti kybernetické bezpecnosti zlepsit. V lepSim pripadé si
nékteri ucastnici uvédomi, ze opravdu musi zalohovat sva data a chranit systémy 1épe nez doposud a
peclivéji aplikovat ,zaplaty na zaplaty” svého software v blahové nadéji, Ze tim odstranili vSechny
chyby a zranitelnosti tohoto software. “

Realita je ve skuteCnosti mnohem, mnohem horsi. Petr jiz dlouhodobé upozoriiuje na skutec¢nost, ze
velké pocitacové spoleCnosti v honbé za kratkodobymi zisky produkuji v podstaté ,softwarové
zmetky“ a to na ukor svych zékazniki, kde vét$ina nové vytvorenych SW produktl obsahuje
systémové chyby, které umoznuji docela jednoduchy prunik zvenci, a tudiz primo vybizeji ke
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kybernetickym Utoktim, vedenym bud z kriminélnich, finan¢nich, zpravodajskych, vojenskych nebo
politickych diuvodu (Casto se tyto duvody prekryvaji a nasobi). Ve svété software existuje pojem
,Zranitelnost”, coz je zavazny problém, ktery umoznuje vyrazné zneuziti pouzitého software.
Zranitelnosti jsou klasifikovany podle jejich zavaznosti (,severity”) od 1 do 10, pricemz 10 je chyba
nejhorsi. V posledni dobé bylo nékolik vyznamnych softwarovych a hardwarovych produktt
vypusténo s ,kritickou chybou” 10/10! Jednalo se napr. o nadnarodni spolecnost, jejiz produkty tvori
zaklad sitovych a internetovych komponent nebo software pro pripojeni VPN (Virtual Private
Network - pro bezpecné soukromé pripojeni stanic do podnikové nebo statni sité) a jiné vyznamné IT
firmy. V obou pripadech probéhl velky humbuk na socialnich sitich a v IT médiich, ale za tyden uz se
o tom nemluvilo. VSichni se ale divi, jak kyberzloc¢inci mohli do néjakého systému proniknout.
Zranitelnost 10 z 10 pritom znamend, zZe nejen jste si dim nezamkli, o kvalitnim zamku a
bezpecénostnich dverich nemluvé, ale jesté jste nechali klice pod rohozkou, protoze zadného zlodéje
prece nenapadne se pod ni podivat.

Kamarad Petr to prirovnava k tomu, jako by automobilka dala do prodeje automobily, u kterych by
zadkaznik zahy zjistil, ze nemaji funk¢ni brzdy. A misto toho, aby vyrobce vozu okamzité svolal
vSechny vozy do servisu a na své naklady brzdy opravil, tak vyzve zdkazniky s tim, ze chyba se
skutecné stala, brzdy nebrzdi, tak my jsme vyvinuli nové brzdy a vy si je mizete nechat do svého
vozu namontovat za maly poplatek (tzv. idrzba software)! Presné tak se nyni chovaji poc¢itacovi
giganti. Prodavaji ,zmetky” - a nikomu to nevadi! Licence na pocitacovy software je totiZ typu ,AS-
IS”, coz znamena, ze software si kupujete a nasledné pouzivate tak, ,jak je” (vCetné chyb a
zranitelnosti). Zmetky kupuji vlady, vladni instituce, armady, policie, podniky i jednotlivi zakaznici. A
nasledné se divi, ze néco nefunguje, padd, nebo je jejich pocitaCovy systém nabouravan zvenci.
Komické je pritom to, Ze kyberzloCinci vlastné vyuziji téch chyb a zranitelnosti, tj. pouziji software
tak, ,jak je“, podle licence.

Problém muze nastat - a zfejmé jiz brzy nastane - kdyz dojde k opravdu masivnimu globalnimu
utoku na pocitacové systémy a uzly sité, coz se muze uskutecnit jiz ve velice kratkém ¢asovém
horizontu, tfeba na podzim tohoto roku. Kdyz jsou vrata do vyznamnych SW programu diky
mamonarské politice jejich vyrobct oteviena dokordn, jen tézko se odolava pokuseni toho nevyuzit.
Neni se tedy cemu divit, ze v oblasti pocitacovych siti zuri kyberneticka valka, ktera je dnes mnohem
efektivnéjsi, nez jakékoliv klasické zbrané.

Problém muze samozrejmé nastat, kdyz treba takovy Zapad bude chtit odvést pozornost od
zmetkovité prace svych expertll a misto priznani vlastnich chyb (za které by musel tfeba i nemaélo
zaplatit) svede vznikly velky problém na utok ,vladnich hacker(”, samozrejmé z Ruska, Ciny nebo
KLDR, jak se jiz mnohokrat vyjadril americky 1Ziprezident Biden (naposledy 9. Cervence 2021,
informace

zde: https://www.hlavnespravy.sk/biden-vyzval-putina-aby-zasiahol-proti-pocitacovym-zlocincom-v-ru
sku/2602616 ) ,Spojené staty podniknou vSechny potrebné kroky na ochranu svych obyvatel a své
kritické infrastruktury pred pokraCovanim kybernetickych utoku, které podle ného pochézeji z
Ruska“.

Coz mlze samozrejmé znamenat opravdu ,vSechny kroky“ véetné valky nebo kybernetickych utoki
na infrastrukturu Ruské federace.

NATO se jiz nékolikrat slovy svého generalniho tajemnika Jense Stoltenberga nechalo slySet, ze

i kyberneticky Gtok mlze byt povazovan za divod pro uplatnéni ¢lanku 5 Washingtonské smlouvy a
tedy i pro vyhlaseni valky.
https://www.natoaktual.cz/v-mediich/kybervalka-kyberutoky-varovani-nato-aliancni-summit.A210620
_114721 na media m02
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Priprava na kyberpandemii, ktera bude horsi nez souc¢asna globalni ,, pandemicka“ krize.

Bude Cyber Polygon 2021 pri simulaci pandemické reakce stejné prorocky jako Event 2017
Pripomenme si, Ze v rijnu 2019 Nadace Billa a Melindy Gatesovych, Johns Hopkins Center for Health
Security a Svétové ekonomické forum, které spojuje zajem o zavedeni Nového svétového
ekonomického poradku, spolecné usporadali ,pandemickou simulaci“ nazvanou ,Event 201
specificky zamérenou na koronavirus. Mezi ucastniky byli ¢elni predstavitelé farmaceutického
prumyslu, armady a vlivni politici. O nékolik mésicu pozdéji byla spusténa operace ,Pandemie
COVID-19“, ktera zcela zménila podobu zivota lidi a sttt takrka na celém svété!!

Svétové ekonomické forum (WEF) usporadalo dne 9. ¢ervence 2021 dalsi cviceni kybernetickych
utoku ,,Cyber Polygon 2021, Pokracuje tak v pripravé na moznou kybernetickou pandemii, kterad
podle slov zakladatele WEF Klause Schwaba bude horsi nez souc¢asna globalni krize: ,Kyberneticky
utok s charakteristikami podobnymi COVID by se $itil rychleji a dal nez jakykoli biologicky virus“.

.....

zde: https://cyberpolygon.com) simulovalo fiktivni kyberneticky utok s ucastniky z desitek zemi
(zaregistrovalo se 200 tymu ze 48 statu), kteri méli reagovat na ,cileny utok na dodavatelské retézce
a podnikové systémy v redlném case”.

Podle WEF byl COVID-19 ocekavané riziko, stejné jako jeho digitalni ekvivalent, o to vice,
kyberneticky utok s charakteristikami podobnymi COVID by se rozsiril rychleji a dal nez jakykoli
biologicky virus. Jeho reprodukcni rychlost by byla asi 10x az 1000x vySsi nez to, co jsme zazili u
koronaviru. Jinymi slovy - jdete spat a vSe je v poradku, rano se probudite a nefunguje nic z
infrastruktury - voda, elektrina, plyn, telefony, internet, zdsobovani palivy, potravinami a 1éky apod.
Proti tomu jsou tzv. mutace delta a lambda détskou hrou.

Ocekavana kyberneticka pandemie

Zakladatel WEF Klaus Schwab ve svych uvitacich projevech na Cyber Polygon 2020 varoval pred
nadchazejici ,kybernetickou pandemii”, ktera by byla horsi nez soucasna globalni krize: “VSichni o
riziku vime, ale stale vénujeme nedostatecnou pozornost désivému scénari komplexniho
kybernetického ttoku, ktery by zcela zastavil dodavky energie, dopravu, nemocnicni sluzby, nasi
spolecnost jako celek,” rekl.

Krize COVID-19 by byla v tomto ohledu vniména jako malé naruseni ve srovnani s velkym
kybernetickym ttokem. Podle WEF je ,jedinym zplisobem, jak zastavit exponencialni $ifeni hrozby
kybernetického ttoku, Gplné odpojeni miliona zranitelnych zarizeni od sebe navzajem a od
internetu”.

Vice informaci
zde: https://sociable.co/technology/prepping-cyber-pandemic-cyber-polygon-stage-supply-chain-attac
k-simulation/

Pozoruhodny je mimoradné vysoky pocet Gcastnikt z Ruské federace. Jednd se napr. o ruskou statni
tiskovou agenturu TASS, nejvétsi soukromou televizni spole¢nost v Rusku NTV, bankovni gigant
Sberbank, treti nejvétsi financni instituci v Rusku Tinkoff, nebo nejvétsi internetovy obchod v Rusku
Mail.ru. Z ruskych politik{ se akce zucastnil Michail MiSustin, predseda vlady Ruské federace.
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Kamarad Petr priznal, Ze si neumi vysvétlit, tak vysokou (poctem i obsazenim) ucCast praveé z Ruska,
které je Zapadem obvinovéano z vétsiny velkych kybernetickych ttoku.

Rada velkych kyberatoki pritom byla vedena pred nékolika tydny a ukézala skute¢né nebyvalou
zranitelnost infrastruktury USA. TakZe to zavani myslenkou, zda se skutecné nejednalo o varovani a
ukazku schopnosti nezapadnich statt vyznamné narusit komplexni systém fungovani zapadnich
statu, které jsou jiz nyni z velké ¢asti plné zavislé na fungovani pocitacovych siti.

Velmi pocCetna tcast vysoce postavenych zastupcu Ruské federace pripomind, ze by mohlo jit o
skryté mirové rozhovory navazujici na Zenevu v IT oblasti potom, co Zapad zjistil, Ze diky svym IT
zmetkum dovedl sdm sebe primo pred hlavné digitalnich pusek a dél svych globéalnich protivnika.
Pokud vam to pfipomind rok 476 n.l., kdy barbafi (tehdy Germéni) findlné porazili anticky Rim (v tu
dobu tato riSe existovala jiz tisic let), tak podobnost neni ¢isté ndhodna.

Néjaké dalsi informace v Cestiné aktualné vysly na Aeronetu
(https://aeronet.cz/news/mamuti-hackersky-utok-na-usa-je-predehrou-simulace-kybernetickeho-utoku
-cyber-polygon-2021-pod-zastitou-svetoveho-ekonomicke-fora-organizace-klause-schwaba-varuje/).
Podle mého kamarada - experta na kyberbezpecnost Petra - je otazka, nakolik ma smysl
kybernetické cviceni Zapadu prirovnavat k ,pandemii Covid19“, nebot se jedna o kvalitativné
odlisSnou zalezitost, navic se schopnosti uderit mnohem rychleji a plosnéji nez Covid19. Kazdopadné
clanek stoji za precteni.

Jaky muze mit dopad realizace masivniho kybernetického utoku na nés?

V nasledné diskusi s vlastenci padla tato myslenka: ,neskodi popremyslet o tom, co by se stalo,
kdyby se mezi lidmi rozneslo, Ze v diisledku vypadku poéitacovych siti napt. v Tescu v celé CR
nefunguje viibec nic, nikdo si tam nic nenakoupi, apod. Toto bz se dale lavinové preneslo na dalsi
super a hyper markety, nemluvé o situaci, kdy by vypadek informac¢nich systému zachvétil banky,
bankomaty apod. Je lepsi o tom alespon popremyslet a uvédomit si, co by se pak délo s nasi
spolecnosti, nez to Uplné pustit z hlavy”“.

Samozrejmé mame docela redlnou predstavu o tom, co by se délo, kdyby se rozneslo, ze diky
problémum se sitémi nebo obecné s ICT nefunguji obchody (nejen ty velké, ale skoro vSechny,
protoze nez si i malé obchody uvédomi, ze v této krizové situaci neni dalezité nemarkovat na
elektronické pokladné, ale za hotové penize prodavat, dokud je co, protoze stejné drive Ci pozdéji pri
dlouhodobém vypadku dojde k vyrabovéani jejich prodejny hladovymi davy), ale i Cerpaci stanice,
nemocnice, banky a bankomaty - no, v podstaté vSechno, vCetné treba i internetu a mobilnich siti.
Ov$em mnohem fatalngjsi dusledky budou mit kybernetické utoky na ridici systémy elektraren,
plynaren nebo vodaren a a distribuc¢nich siti.

Spousta lidi véri, Ze i v pripadé néjakych Gtoku na sité budou mit nadale k dispozici elektrickou
energii, protoze na elektrarnu nespadne bomba, ale zapominaji, Ze na elektrarnu a rozvodnou sit
muze byt proveden kyberneticky utok - a vysledek bude stejny.

Pro lidi kalkulujici ve svych tvahach s takovymito krizemi, by to neznamenalo nic, jen potvrzeni
jejich spravného smérovani a aktivaci jiz pripravenych krizovych opatreni. Pro velkou ¢ast nasich
spoluobc¢ant by to bylo naprosto fatalni, protoze na podobné situace nejsou pripraveni ni mentélné,
ani materidlné a stat, ktery se na podobné krize nepripravuje, je v tom prosté necha....
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