Cina, Global Times: USA SE POKUSILY
SVRHNOUT NEJMENE 50 VLAD
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USA: Po mnoho let se americka zpravodajska agentura CIA zabyvala hackerskymi utoky,
rozsahlou Spionazi a inscenovanim faleSnych , barevnych revoluci” po celém svété za
pouziti specialnich typu technologii, pokud se ma vérit nové ¢inské zprave.

Zpréava, publikovana ¢inskym Néarodnim strediskem pro ochranu pocitacovych vira a firmou 360,
zabyvajici se kybernetickou bezpecénosti, se zabyva klicovymi technologickymi prostredky, které CIA
pouziva k planovani a podpore nepokoju po celém svéte.

Mimo jiné poukazuje na to, ze rychly rozvoj internetu poskytl zpravodajskym sluzbam ,novou
prilezitost” zapojit se do infiltrace a podvratné ¢innosti v jinych zemich a regionech.

Podle zpravy pracovala CIA stejnym zpusobem po cela desetileti, svrhla nebo se pokusila svrhnout
nejméné 50 legitimnich vlad po celém svété a vyvolala rozsahlé nepokoje ve snaze dosahnout zmény
rezimu.

At uz je to barevna revoluce na Ukrajiné v roce 2014 nebo tdajné lidové revoluce, ke kterym doslo v
zemich jako Tchaj-wan, Myanamar a {ran, tak za tim v$im stoji americké rozvédka.

Cinské statni média uvadéji, ze americké vedeni v oblasti telekomunika¢nich technologii dalo CIA a
podobnym aktérim jedinecnou prileZitost vytvorit Sifrované sité vSude. CIA také pomohla opozi¢nim
aktivistim a vzbourencum vyhnout se sledovani a zatceni.

Dalsi metodou je nabidnout offline komunikacni sluzby skupinam kritickym k rezimu, aby se zajistilo,
ze mohou i nadale zlstat v kontaktu s vnéjsim svétem, i kdyZ je internet vypnuty.

Google a Twitter mimo jiné spustily bezplatné sluzby, kde 1ze hlasové zpravy prevadét na prispévky a
nahravat na internet zdarma, i kdyz je internet v dané zemi mimo provoz.

Tretim zpUsobem, jak jsou CIA a podobné zpravodajské agentury popisovany jako pomoc
vzbourencum, je poskytovani technologického vybaveni a néstroji opozi¢nim skupindm, které maji
byt pouzity pri demonstracich a protestech, aby velké skupiny lidi mohly byt snadno a v kratké dobé
mobilizovany na riznych mistech.

Software ,Riot” byl také vyvinut Spojenymi staty a podporuje 100% nezavislé Sirokopasmové sité,
poskytuje variabilni WiFi sité a nespoléhd se na zadnou tradi¢ni metodu fyzického pristupu.

K préci také nepotrebuje pripojeni pres telefon, kabel nebo satelit a podle zpravy muze snadno
uniknout jakékoli formé vladniho dohledu.

Miliony byly také vynaloZeny na rozvoj vyzkumu informacnich systémd, jejichz uc¢elem je podpora
opozice a skupin kritickych k vladam po celém svété ruznymi zpusoby.

Kromé toho Cinské Narodni centrum pro ochranu proti po¢itacovym virim a 360 zaznamenaly
nékolik pripadu trojskych koni a podobného malwaru, které mohou byt spojeny se CIA pri
kybernetickych ttocich zamérenych na ¢inské cile.
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Kromé jiz zminénych metod vyvolavani nepokoju v jinych zemich jsou kybernetické utoky metodou,
kterou tidajné Casto pouziva CIA a zpravodajska sluzba také pouziva specidlni digitalni nastroje ke
Lkradezi“ citlivych informaci.

,Prvni kyberneticky utok CIA je obvykle proveden proti sitovému vybaveni nebo serveru obéti. Po
ziskani pristupu k cili dale zkouma topologii sité cilové organizace a presune se na dalsi sitova
zarizeni v interni siti, aby ukradla citlivéjsi informace a data,” poznamenava Global Times.

Rizeny cilovy po¢itaé je monitorovan v reélném ¢ase 24 hodin denné a vSechny informace jsou
zaznamenavany. Kdyz je pripojeno zarizeni USB, soukromé soubory na jednotce USB obéti jsou
automaticky sledovany a odcizeny.

Pokud to podminky dovoli, kamera, mikrofon a polohovaci zatizeni GPS na uzivatelském terminélu
jsou dalkové ovladany.

,S vyuzitim standardizovanych $pionaznich technickych specifikaci a ruznych Gtoénych metod, které
se vzajemné ovliviiuji, kyberneticka zbran CIA nyni pokryva témeér vSechna internetova a IoT aktiva
po celém svété a muze ovladat sité jinych zemi kdykoli a kdekoli a ukrast dilezita a citliva data z
jinych zemi.”

Mluvci ¢inské zahrani¢ni politiky Mao Ning, ktery na zpravu upozornuje, poukazuje na to, ze

americké kybernetické utoky a Spionaz proti jinym zemim vyzaduji vysokou ostrazitost ze strany
mezinarodniho spolecenstvi a vyzyva USA, aby takové aktivity zastavily.
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