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USA: Po mnoho let se americká zpravodajská agentura CIA zabývala hackerskými útoky,
rozsáhlou špionáží a inscenováním falešných „barevných revolucí“ po celém světě za
použití speciálních typů technologií, pokud se má věřit nové čínské zprávě.

Zpráva, publikovaná čínským Národním střediskem pro ochranu počítačových virů a firmou 360,
zabývající se kybernetickou bezpečností, se zabývá klíčovými technologickými prostředky, které CIA
používá k plánování a podpoře nepokojů po celém světě.

Mimo jiné poukazuje na to, že rychlý rozvoj internetu poskytl zpravodajským službám „novou
příležitost“ zapojit se do infiltrace a podvratné činnosti v jiných zemích a regionech.

Podle zprávy pracovala CIA stejným způsobem po celá desetiletí, svrhla nebo se pokusila svrhnout
nejméně 50 legitimních vlád po celém světě a vyvolala rozsáhlé nepokoje ve snaze dosáhnout změny
režimu.

Ať už je to barevná revoluce na Ukrajině v roce 2014 nebo údajné lidové revoluce, ke kterým došlo v
zemích jako Tchaj-wan, Myanamar a Írán, tak za tím vším stojí americká rozvědka.

Čínská státní média uvádějí, že americké vedení v oblasti telekomunikačních technologií dalo CIA a
podobným aktérům jedinečnou příležitost vytvořit šifrované sítě všude. CIA také pomohla opozičním
aktivistům a vzbouřencům vyhnout se sledování a zatčení.

Další metodou je nabídnout offline komunikační služby skupinám kritickým k režimu, aby se zajistilo,
že mohou i nadále zůstat v kontaktu s vnějším světem, i když je internet vypnutý.

Google a Twitter mimo jiné spustily bezplatné služby, kde lze hlasové zprávy převádět na příspěvky a
nahrávat na internet zdarma, i když je internet v dané zemi mimo provoz.

Třetím způsobem, jak jsou CIA a podobné zpravodajské agentury popisovány jako pomoc
vzbouřencům, je poskytování technologického vybavení a nástrojů opozičním skupinám, které mají
být použity při demonstracích a protestech, aby velké skupiny lidí mohly být snadno a v krátké době
mobilizovány na různých místech.

Software „Riot“ byl také vyvinut Spojenými státy a podporuje 100% nezávislé širokopásmové sítě,
poskytuje variabilní WiFi sítě a nespoléhá se na žádnou tradiční metodu fyzického přístupu.

K práci také nepotřebuje připojení přes telefon, kabel nebo satelit a podle zprávy může snadno
uniknout jakékoli formě vládního dohledu.

Miliony byly také vynaloženy na rozvoj výzkumu informačních systémů, jejichž účelem je podpora
opozice a skupin kritických k vládám po celém světě různými způsoby.

Kromě toho čínské Národní centrum pro ochranu proti počítačovým virům a 360 zaznamenaly
několik případů trojských koní a podobného malwaru, které mohou být spojeny se CIA při
kybernetických útocích zaměřených na čínské cíle.
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Kromě již zmíněných metod vyvolávání nepokojů v jiných zemích jsou kybernetické útoky metodou,
kterou údajně často používá CIA a zpravodajská služba také používá speciální digitální nástroje ke
„krádeži“ citlivých informací.

„První kybernetický útok CIA je obvykle proveden proti síťovému vybavení nebo serveru oběti. Po
získání přístupu k cíli dále zkoumá topologii sítě cílové organizace a přesune se na další síťová
zařízení v interní síti, aby ukradla citlivější informace a data,“ poznamenává Global Times.

Řízený cílový počítač je monitorován v reálném čase 24 hodin denně a všechny informace jsou
zaznamenávány. Když je připojeno zařízení USB, soukromé soubory na jednotce USB oběti jsou
automaticky sledovány a odcizeny.

Pokud to podmínky dovolí, kamera, mikrofon a polohovací zařízení GPS na uživatelském terminálu
jsou dálkově ovládány.

„S využitím standardizovaných špionážních technických specifikací a různých útočných metod, které
se vzájemně ovlivňují, kybernetická zbraň CIA nyní pokrývá téměř všechna internetová a IoT aktiva
po celém světě a může ovládat sítě jiných zemí kdykoli a kdekoli a ukrást důležitá a citlivá data z
jiných zemí.“

Mluvčí čínské zahraniční politiky Mao Ning, který na zprávu upozorňuje, poukazuje na to, že
americké kybernetické útoky a špionáž proti jiným zemím vyžadují vysokou ostražitost ze strany
mezinárodního společenství a vyzývá USA, aby takové aktivity zastavily.

 

ZDROJ

Zpracoval: Slovanka/Necenzurovaná Pravda

https://www.globaltimes.cn/page/202305/1290090.shtml

