CNB: “Pocet utoku na on-line bankovnictvi se
zvysuje”. Hrozi kdykoli rozsahlé vypadky
online systému a platebnich karet.
HOTOVOST JE NAPROSTO
NEPOSTRADATELNA A JEJI POUZITI BY
MELO BYT ZAKOTVENO V USTAVE

- CZ24 News | 23. Cervence 2023

CESKO: Pocet titok1 v on-line bankovnictvi v poslednich letech nékolikanasobné narostl a
stejné tak se zvySuje i dumyslnost podvodu. Kriminalita pachana v kyberprostoru za lonsky
rok predstavovala pres deset procent registrované kriminality v CR. Cilovou skupinou
utoku byla verejnost véetné zranitelnych skupin spotiebitelii. Uto¢nici pouZivaji hlavné
podvodné telefonaty, takzvany vishing, nebo podvrzené odkazy v chatovacich aplikacich,
textovych zpravach nebo e-mailech, takzvany phishing. Uvadi to Ceska narodni banka v

pravidelné Zpraveé o vykonu dohledu nad financnim trhem za lonsky rok.

“Vysoky stupen digitalizace finan¢nich sluzeb prinesl v roce 2022 zesilené riziko podvodu v on-line
prostredi, zejména v souvislosti s poskytovanim platebnich sluzeb, cozZ je spojeno s dlouhodobym
ristem kybernetické kriminality jako takové,” upozornila CNB. Trestnych ¢inti padchanych v
kyberprostoru podle drivéjsich informaci policejniho prezidia v Ceské republice loni meziro¢né
pribylo 9036, bylo jich 18.554, tedy témér o 100 procent vic nez v predeslém roce.

Utoénici nejéastéji manipulativnimi technikami pfiméli obéti ke sdéleni osobnich bezpeénostnich
prvki nebo k pripojeni podvodného zarizeni k jejich uc¢tu. Mohli tak odCerpat penize z téchto ¢t a v
nékterych pripadech vyuzili i dalsi sluzby, napriklad si sjednali spotrebitelsky uvér. Podvody se
nejcastéji staly za soucinnosti podvedenych klientt, upozornila centralni banka. Klienti ¢asto sdélili
své pristupové udaje potrebné pro uskutecnéni platebnich transakci.

Nameéstek policejniho prezidenta Tomas Kubik jiz drive popsal, ze pachatelé kybernetické kriminality
u obéti napriklad vyvolavaji strach nebo zvédavost, zneuzivaji jejich divéru, neznalost i ¢asovou tisen
a zastituji se faleSnymi autoritami. Strach podle néj vyvolavaji tak, ze jim vyhrozuji nebo je klamou
ohledné toho, Ze pfi ne¢innosti je ¢eka postih. Casovou tisefi stupfuji tvrzenim, Ze jejich nabidka je
¢asoveé omezena.

“Proto je kliCové, aby financni instituce disledné a pravidelné informovaly své klienty o aktualnich
hrozbach v souvislosti s poskytovanim financ¢nich sluzeb a o opatrenich, ktera sami klienti maji
prijmout za uc¢elem ochrany svych penéznich prostredki a nasledné prevence skod v pripadé, ze se
stanou obéti podvodu,” doporuc¢uje CNB.

Na nebezpeci utoki na klienty bank poukézal ve své zpravé za lonsky rok i financni arbitr. Uved], ze
nejcastéj$im typem sport z platebniho styku, ktery musel resit, byly spory z neschvalenych
platebnich transakci. Slo podle néj zpravidla o fale$né telefonaty nebo zneuziti hesel. Také arbitr
uvedl, Ze v nékterych pripadech si ito¢nik sjednal s bankou spotrebitelsky uveér ve vysi statisict
korun a penize ukradl.
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CNB ve své zpravé doplnila, Ze vzhledem k néarlistu kybernetickych rizik v diisledku eskalace
geopolitické situace se zamérila na podporu kybernetické odolnosti bank a dalSich avérovych
instituci i finan¢niho sektoru jako celku.

Problematikou kyberkriminality se od letoSniho roku zabyva novy policejni Utvar, Narodni centrala
pro boj s terorismem, extremismem a kybernetickou kriminalitou (NCTEKK).
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