D-FENS: Policie by nam rada vypinala auta a
univerzity ji s tim pomahaji
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CESKO: Média nas véera informovala, Ze policie chce dal$i hracku. Chce nam vypinat auta,
a vysoké skoly ji s tim pomahaji, jmenovité prazské CVUT a brnénské VUT.

Policie nema nikdy dost. M4 zmaknuté zdkonodarce a postupem ¢asu si prosadila témér neumezené
moznosti k tomu, aby mohla zastavovat auta, tedy i to vase, libovolnym zptisobem. Mohou vas tak
zastavit bez zjevného duvodu, protoze ,kontrolni kontrola“. Mohou vam ho poskodit zastavovacim
pasem, mohou vam postavit do cesty jiné vozidlo, které predtim nékomu jinému legalné ukradnou..
Mohou pouzit zastavovaci pas a znicCit kola. Nejnovéji policejni hrdinové nalezli uspokojeni v PIT
manévru, ktery aplikuji mimo jiné vaci cyklistim a motorkarum. Mohou po vés strilet a kdyz trefi
spolujezdce, tak taky OK. Mame systém plosného sledovani vozidel AKV, ktery nema obdoby v Zadné
evropské zemi a konkurovat by mu mohla snad jen Cina, ale jen ve méstech. Ale to je véechno maélo,
protoze fizlovat a rozbijet véci uz nestaci, nyni by chtéli vypinat ridicim auta na dalku.

Prectéte si report z prezentace, ktera se odehrdla vCera 15. 2. v Brné. Univerzity se tam prisly
novinarum pochlubit, jak skvéle pomohly policii technologicky Sikanovat obCany. To bylo také
prezentovano na prikladu zastaveni Octavie III v zna¢né modelovych podminkach.

V podstaté nejde o nic jiného, nez umoznit policii vypnout automobil na dalku, a to prostrednictvim
C2X (car to infrastructure) komunikace. Mediédlné to bylo prezentovano tak, ze pri ,mimoradné
bezpecnostni situaci” bude policie moci na dalku (fadové na stovky metru) ,vypnout” zdjmové
vozidlo tak, aby plynule zastavilo. ,Primarnim tcelem systému je bezpec¢né zastaveni
pronasledovanych vozidel bez pouziti destruktivnich donucovacich prostredkt, a tim zvySeni
bezpecnosti zasahujicich prislusnikl bezpecnostnich sbort a snizeni dopadl na majetek”, uvedl
expert s nomen omen Lokaj.

Meél jsem informace primo od ucastnika této akce a kdyZz jsem se to dozvédél, velmi jsem se podivil,
ze néco takového opét nékoho napadne, navic v ¢eskych podminkéach. Snaha vsech policii svéta
ziskat néco takového je v podstaté konstantni a trva jiz desetileti. Jediné, co se ménilo, byl technicky
zpusob provedeni. Nejprve se uvazovalo o tom, Ze se do aut povinné namontuje néjkaa krabicka, se
kterou bude policie moci komunikovat a ktera bude schopné odpojit zapalovani nebo privod paliva.
Pak chtéla policie néjaky jiny systém, ktery by na dalku znicil elektroniku vozidla natolik, ze prestane
jet. Nyni sahli po komunika¢nim prostredku, ktery maji moderni auta v sobé. Bez ohledu na zpusob
realizace to nikdy neproslo, protoze se nenasli zdkonodarci dost Sileni na to, aby pod néco takového
byli ochotni umistit sviij podpis. To vSak zjevné nehrozi pri sou¢asném slozeni snémovny a tak je
celkem pochopitelné, Ze policie kuje Zelezo, dokud je zhavé, aby ziskala novou zbran ve svém
kontinudlnim boji s ob¢any.

Pro¢ to nikde neproslo? Kvuli nepredvidatelnym dusledkam uziti takového zarizeni a snadnému
zneuziti. Svého ¢asu byly populdrni takové ty pribéhy o hacknuti systému Uconnect pouzivaného ve
vozidlech koncernu FCA, skrze ktery bylo mozné probourat se do CAN protokolu a ovladat treba
brzdy nebo rizeni. Nyni by hackovani aut zacal provadét stat a jeho silové slozky, jen by k tomu
pouzil jinou komunika¢ni vrstvu. Stejné jako pri hacknuti zlo¢incem, i policejni hacknuti vozidla a
jeho dalkové ovladani je pro posadku i ostatni ucastniky provozu nepredvidatelné. Muze se tak stat,
Ze do néj po vynuceném vypnuti nékdo narazi, nebo jeho ridi¢ zazmatkuje a do néceho narazi, nebo
zustane stat na néjakém zcela nevhodném misté. Policie a jeji média nas naucili predpokladat, ze
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podezrelé auto vzdy ridi zlo¢inec a tak ndm to také prezentuje, ale stejné tak tam mohou byt osoby,
které za nic nemohou, treba déti. Prevezme policie odpovédnost za zivot, zdravi a majetek osob v
auté, které pravé ,vypnula“? De iure neprobihda tkon, de iure nejsou omezeni na svobodé, ale jsou
zavreni v plechové krabici, kterou pravé zacal ovladat retard v cerném pyzamu, ktery ziskal
»maturitu” v resortnim zarizeni ministerstva vnitra. Jedna se vlastné o funkcni ekvivalent vazby, ale
vazebni cela jsou dvé tuny plastu a kovu, které se pohybuji. Policie CR vSak tradi¢né neakceptuje
zadnou odpovédnost za své neprimérené postupy, soudy ji v tom jsou na ruku, verejnost zblbla
modrym pornem to akceptuje a jeden vySinuty pivovarnik z Vysociny dokonce za to posila fizlim svoji
pivni limonadu. Dat policii za soucasné legislativni a judikatorni situace do ruky néco takového se
rovna atomové bombé shozené do pravni sféry vSech ucastniku silni¢niho provozu bez ohledu na to,
zda néco provedli nebo ne, zda se jen vezou nebo zda ridi nebo zda jen jdou okolo.

Zpozornét by mély i automobilky, zejména kdyz budou ¢ist véty jako ,je tieba lehce upravit software
ridici jednotky”. Existuje néco jako ruceni za vyrobek. Automobilky jsou povinny (stejné jako kazdy
jiny vyrobce, ktery prodava své produkty uzivateli) zajistit, aby nemohl svého uzivatele ohrozit. Za
tim ucelem délaji celou radu opatreni, a ze stejného divodu také nelze pripustit, aby software v
f{dicich jednotkdch mohl zvenéi manipulovat kazdy vidlak nebo devétni zmrd z CVUTu. Pak by za
vyrobek automobilka rucit nemohla. Jen tak pro zajimavost, celé vozidlo i jeho soucasti podléhaji
hodnoceni rizik metodou FMEA, ktera hodnoti zavaznost selhani stupnici od 1 do 10. Nahla ztrata
akcelerace bez varovani je hodnocena 10, tedy stejné jako nahla ztrata brzd nebo nahla nechténa
akcelerace. Lze teoretizovat, ze ridiC vi, Ze se nachazi v profizlované zemi, kde policie ma opravnéni
zastavovat auta zvenci, a pak by to bylo 9, ale porad je to bezpe¢nostné kriticka udalost. Vysoké
Skoly, kde se pripravuje na své budouci povolani nova generace inzenyru, kteri budou vytvéaret
mobilitu budoucnosti, vyvinou systém, ktery popira veskeré zasady rizeni rizika v tomto oboru. To je
jisté zaznamenanihodné. Pak se nedivme, Zze moderni auta funguji, jak funguji.

Nékdo by si mohl rici, co je na tom Spatného, zejména ve srovnani se soucasnymi destruktivnimi
postupy, které policisté tak radi pouzivaji. Predné nikdo policisty nenuti, aby ty destruktivni postupy
pouzivali. Za druhé, vSichni mame pred ocima situaci, Ze policejni vozidlo pronasleduje néjakého
hrozného kriminélnika, ktery veze v ukradeném auté deset tisic davek fentanylu, Ctyri ilegalné
odebrané ledviny a dva listky na koncert Ortelu. Jenze nic neni dal od reality. Ve skutecnosti je
policejni honéni dementni zabava, které subjektem se mize stat doslova kdekdo. K policejnimu
automobilnimu honéni neni zapotiebi ani davodné podezreni, je jen na uvazeni policisty, zda si za
penize danovych poplatniki béhem sluzby zahoni a rozbije néjaké véci. Jako napiiklad v tomto
pribéhu ze Strakonicka, kde premotivovany policejni retard ohrozil jiné lidi a rozbil drahé auto, které
jsme mu zaplatili z dani, protoze mél potrebu pohonit ridice, ktery jel o celych 18 km/h rychleji.
Uplné pro nic. Méli snimek z radaru, méli RZ auta, to je zcela posta¢ujici pro zahajeni prestupkového
rizeni, a tim maji ze zdkona splnéno. Kdy jste jeli vy naposledy o 18 km/h rychleji a kdyz to délate,
jste pripraveni, ze vas néjaky magor bude kvili tomu nahénét? Kromé toho, a to Ize z ¢lanku také
naznat, policie si uz uvédomila moznosti takového zarizeni a projevila chut vypinat auta plosné, tedy
napriklad vSechna vozidla nachdazejici se v okoli néjakého objektu, ktery je predmétem policejniho
z4jmu. Vzpominate na takovou tu neddvnou udélost ze socialistické Ciny, kde &inska policie dalkové
zneplatnila véem potencialnim ucastnikim néjaké jinak celkem neskodné protestni akce Covid pasy,
aby je nasledné mohla pozatykat pro poruseni covidistickych narizeni? Tak tohle je to samé, jen s
automobily.

Kdyz jsem se dival na fotografie celého pokusného zarizeni, zjistil jsem jesté néco. Je to celé
neuveritelné amatérsky sestrojené. Fotografie zachycuji dvojici zarizeni. Jedna krabice je
komunikacCni zartizeni obsahujici GPS, WIFI a C2X protokol a druha jednoduchy obvod schopny
prerusit napdjeni palivového cerpadla. Na streSe vozidla je anténa. Jedna se tedy o néco, co je
»pribastlené” na auto, v podstaté jde o dalkové ovladani palivového Cerpadla. Bastl na prvni pohled



nesplnuje jakykoli automotive standard, je to amatérské zarizeni, které se jevi skoro smésné v tom
kontextu, Ze ho prezentuje univerzita. Jako semestralni projekt néjakého primérné nadaného
studenta by to asi bylo OK, néco podobného postavi prumérné Sikovny ¢lovék za vikend doma ze
soucastek z Aliexpressu. Celé je to ,na hulvata“ vestavéné, spiSe naprasené do vozidla Octavia 3. Ani
zdaleka to nedosahuje standardu, ktery maji vyvojova testovaci vozidla automobilek nebo jejich
dodavatelu. Autori si neporadili ani s jednoznac¢nou identifikaci cile, tak zvolili identifikaci pomoci
GPS formou vzdalenosti a azimutu, jako pfi branné vychové. Celé to ptsobi dojmem zarizeni
vytvoreného ve spéchu, coz nedokazi zamaskovat ani cool anglické popisky na jednotlivych
,subsystémech”. Tento $ileny bastl devotnich Splhount z Dejvic nejspi$ neni mysleny zcela vazné
nebo byl urc¢eny pro néjaké zcela nenarocné novinarské publikum, protoze se autori ani neobtézovali
zabudovat tu prasarnu do auta tak, aby to ,néjak vypadalo”. Je to néjaky A-vzorek ¢i funkéni
demonstrator, sériové z néj nelze pouzit lautr nic. Coz mé nutné privadi na myslenku, pro¢ to vlastné
existuje. Musime mit porad na pameéti, ze RakuSanovo ministerstvo vnitra nevysila signaly, ale vysila
balonky. Tohle se mi jevi jako dalsi takovy testovaci baldonek, ktery zahajuje kampan policie s cilem
ziskat dalSi pravomoci s souvislosti s autonomni mobilitou a pomalu zacit verejnost zvykat, ze jejich
auto bude ovladat stat.

Mimochodem mé fascinuje ta bohorovnost, se kterou policie a ministerstvo vnitra spustili vyvoj
tohoto zarizeni, aniz by existoval zdkonny ramec pro jeho uziti, protoze vi, ze schvaleni potrebné
zmeény je pri soucasné snémovné toliko formalita, nebot vlada i opozice (kromé SPD, abychom byli
fér) v téchto vécech tahaji za jeden provaz, ano, za tentyz, jehoz kratsi konec drzi verejnost.

Jak jsem se dozvédeél, reakce pritomnych motoristickych novinara byla velmi vlazna a nékteri byli
vpravdé zaskoceni tim, Ze si policie zadala realizaci néceho, co bylo docela nedavno identifikovano
jako nepripustné bezpecnostni riziko v souvislosti s ¢inskymi elektromobily.

Na z4vér musim poznamenat, Ze se jako absolvent CVUT skute¢né hluboce stydim, Ze $kola, jejiz
dobré jméno jsem se snazil Sirit i ddvno po jejim opusténi, se podili na takovém projektu. Bude na
nas, verejnosti, abychom tuhle fizlovinu zarazili.
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