Dr. Mercola: Koniec sukromia je blizko.
2Umela inteligencia skuma socialne meédia...
Vsade vas spehuju”

- CZ24 News | 18. listopadu 2023

USA / SVET: ,,CITIZENFOUR” je dokument o informatorovi americkej Narodnej
bezpecnostnej agentury (NSA) Edwardovi Snowdenovi. Vysiel v roku 2014, ale dnes je este
aktualnejsi ako vtedy, takze ak ste ho nevideli, vyzyvam vas, aby ste tak urobili.

Pribeh Snowdena sa zacal v januari 2013, ked rezisérka/producentka dokumentarnych filmov Laura
Poitrasové dostala za$ifrovany e-mail od cudzinca, ktory si hovoril , Styri ob¢an”. Snowden si tidajne
zvolil toto kodové oznacenie ,ako kyvnutie trom informatorom NSA, ktori prisli pred nim: Billovi
Binneymu, J. Kirkovi Wiebovi a Thomasovi Drakeovi”.

Poitrasova uz niekolko rokov pracovala na filme o monitorovacich programoch v USA a bola
zaradend na tajny zoznam sledovanych po svojom filme z roku 2006 ,My Country, My Country*“, 1
dokument o Iracanoch zijucich pod americkou okupéciou . Vo svojom prvom e-maile Snowden
napisal:

“Laura. V tejto faze nemézem ponuknut ni¢ viac ako svoje slovo. Som vysoky Statny zamestnanec v
spravodajskej komunite. Dufam, ze chapete, ze kontaktovat vas je mimoriadne vysoko rizikové a ste
ochotni suhlasit s nasledujucimi preventivnymi opatreniami skor, ako budem zdielat viac. Toto
nebude strata Casu...

Dohlad, ktory ste zazili, znamena, Ze ste boli ,vybrani“ - termin, ktory pre vas bude znamenat viac,
ked sa dozviete, ako funguje moderny systém SIGINT.

Zatial vedzte, Ze kazda hranica, ktoru prekrocite, kazdy nakup, ktory uskutocénite, kazdy hovor, ktory
vytocite, kazda veza mobilného telefonu, ktort prejdete, priatel, ktorého si ponechate, ¢lanok, ktory

napiSete, stranka, ktoru navstivite, predmet, ktory napisete a zbalit vasu trasu, si v rukach systému,
ktorého dosah je neobmedzeny, no jeho zaruky nie.

Vasa viktimizacia systémom NSA znameng, Ze ste si dobre vedomi hrozby, ktorti neobmedzena tajna
policia predstavuje pre demokracie. Toto je niekolko pribehov, ale mozete to povedat.”

Zhrnutie Snowdenovej cesty

V jini 2013 odletel Poitras, aby sa stretol so Snowdenom v The Mira Hong Kong, spolu s publicistom
Glennom Greenwaldom a Ewenom MacAskillom, spravodajcom spravodajskej sluzby The
Guardian. Po Styroch dnoch rozhovorov bola Snowdenova identita na jeho Ziadost zverejnena.

Do dvoch tyzdiov americka vlada poziadala o Snowdenovo vydanie. Snowden, ktory celi trestnému
stihaniu v Spojenych statoch, naplanoval stretnutie s vysokym komisarom OSN pre uteCencov a
poziadal o Statut utecenca.

Podarilo sa mu opustit Hongkong, ale uviazol na medzindrodnom letisku Seremetévo v Moskve, ked
mu zrusili pas. Tam zostal 40 dni, kym mu ruska vlada napokon neudelila azyl.
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Najvacsia zbran utlaku, aka bola kedy vyrobena

Americkd vlada implementovala Stellar Wind, program na aktivne - a nelegalne - Spehovanie
vSetkych Ameri¢anov v priebehu dni po utoku z 11. septembra 2001. O desat rokov neskor, v roku
2011, sa zacala vystavba datového centra NSA v pusti v Utahu. Teraz je to najvacsi monitorovaci
sklad v USA

Snowden vo svojej koreSpondencii varoval Poitrasa, ze ,telekomunikacné spolo¢nosti v USA zradzaju
doveru svojich zakaznikov”.

Prostrednictvom Stellar Wind boli vsetky telefonne hovory a textové spravy zachytavané a
ukladané a program Stellar Wind sa odtial len rozsiril.

NSA nezachytava len e-maily, telefonické rozhovory a textové spravy americkych obc¢anov, ale aj
vyhladavanie Google, objednavky na Amazon.com, bankové zaznamy a dalSie.

»Budujeme najvacsiu zbran na utlak v dejinach ludstva,” napisal Snowden, ,ale jej riaditelia sa
oslobodili od zodpovednosti... Pokial ide o kybernetické operécie, verejna pozicia vlady je taka, ze
nam stale chyba politicky ramec. Toto... bola loz.

Existuje podrobny politicky rdmec, akési stanné pravo pre kybernetické operacie, ktoré vytvoril Biely
dom. Vola sa ,Prezidentska politika 20“ a bola dokonc¢ena koncom minulého roka.

Prepojitelnost, kluc k ovladaniu - a uvaznenie

Ako je vysvetlené vo filme, kli¢ovym aspektom kontroly prostrednictvom dohladu je prepojitelnost
udajov. Jeden udaj o vas je prepojeny s inym udajom. Napriklad vas autobusovy listok moze byt
prepojeny s debetnou kartou, ktoru ste pouzili na ndkup cestovného listka. Vasa debetna karta je tiez
prepojend so vSetkymi ostatnymi ndkupmi.

S dvoma klt¢ovymi informaciami - KAM ste v dany det i§li a KED ste nakupovali, méZu uréit, s kym
ste hovorili a s kym ste sa stretli, a to prepojenim tychto idajovych bodov s idajmi inych ludi, ktori
boli v tom istom Case v blizkosti. ¢as. A to aj bez pouzitia dat z vaSho mobilného telefénu.

Ked su vSetky tieto rézne datové body agregované - udaje o polohe, nakupy, telefonne hovory,
textové spravy, prispevky na socialnych médiach a dalSie - dostanete sa k zbierke metadat, ktoré o
vas rozpravaju pribeh. Aj ked sa pribeh sklada z faktov, nemusi to byt nevyhnutne pravda.

Napriklad to, Ze ste stali na ur¢itom rohu ulice, neznamenad, Ze ste mali nieco spoloCné s trestnym
¢inom, ktory bol nahldseny na tom istom rohu v case, ked ste tam boli. Problém je, Ze vase tdaje
mozu byt takymto spésobom pouzité proti vam.

Vazni zo 6. januara su dokonalym prikladom toho, ako sa daju kisky udajov zneuzit. Mnohi teraz
stravili roky vo vazeni len preto, Ze ich udaje z mobilného telefénu ukdazali, Ze su v nespravny ¢as na
nespravnom mieste.

Statna moc verzus ludova sila postavit sa proti tejto moci
Ked sa ho Greenwald opytal, preco sa rozhodol stat sa informatorom, Snowden odpovedal:

»Vsetko to zavisi od Statnej moci proti schopnosti ludi zmysluplne sa postavit proti tejto moci. Sedim
tam kazdy den a dostdvam peniaze za navrhovanie metdéd na umocnenie Statnej moci.



A uvedomujem si, Ze ak by sa zmenili zmeny politiky, ktoré st jedinou vecou, ktora obmedzuje tieto
stavy, nemohli by ste im zmysluplne odporovat.

To znamena, Ze by ste museli byt tym najneuveritelnejsim taktickym hercom, aky existuje. Nie som si
isty, Ci existuje niekto, bez ohladu na to, aky ste nadany, kto by sa dokazal postavit proti vSetkym
uradom a vSetkym Sikovnym ludom, dokonca aj vSetkym priemernym ludom so vSetkymi ich
nastrojmi a vSetkymi svojimi schopnostami.

A ako som videl, ze prislub Obamovej administrativy bol zradeny... a v skuto¢nosti [ako] v
skutocnosti posunuli veci, o ktorych bolo sltibené, ze budd urcitym sposobom obmedzené a
pritlacené na uzdu a odvolané spat... Ako som to videl, naozaj sa to pritvrdilo ja do akcie...

VSetci mame na tom podiel. Toto je nasa krajina a rovnovaha sil medzi ob¢anmi a vladou sa stava
rovnovahou vladnucich a ovlddanych, na rozdiel od volenych a volicov.

O desatrocie neskor zneju Snowdenove slova pravdivejSie ako kedykolvek predtym

,Pamatam si, aky bol internet predtym, ako sa nanho pozeralo, a nikdy v historii cloveka nebolo nic¢
podobné,“ povedal Snowden.

»Mohli by ste mat deti z jednej Casti sveta, ktoré by viedli rovnocennu diskusiu, kde im bol priznany
rovnaky respekt za ich ndpady a konverzaciu, s odbornikmi v oblasti z inej Casti sveta na akukolvek
tému, kdekolvek a kedykolvek. cely cCas.

Bolo to zadarmo a bez obmedzenia. A videli sme mrazenie z toho a zmenu tohto modelu smerom k
niecomu, v ¢om si ludia sami strazia svoje vlastné nazory. Doslova si robia Zarty z toho, zZe skon¢ia na
»,Zozname", ak prispeju na politickd vec, alebo ak niec¢o povedia v diskusii. Stalo sa o¢akévanim, Ze
sme sledovani.

Mnoho ludi, s ktorymi som sa rozpraval, spomenulo, Ze si davajli pozor na to, ¢o zadavaji do
vyhladavacov, pretoze vedia, Ze sa to zaznamenava, a to obmedzuje hranice ich intelektualneho
skiimania.“

Dnes, po extrémnom naraste cenzury, sledovania a obtazovania, ktoré sme znasali od
zacCiatku pandémie COVID, zneju Snowdenove varovania pravdivejSie ako kedykolvek
predtym.

Umeld inteligencia teraz hlada v socialnych médiach, podcastoch a videach klacové slova
identifikujuce napriklad ,anti-vaxxerov“. Nezalezi ani na tom, ¢i sthlasia s tym, ¢o piSete alebo
hovorite. Samotné zahrnutie urcitych slov vas dostane z platformy.

Snowdenove najhorsie obavy sa skuto¢ne naplnili a dnes si vacsina ludi uvedomila, aky nebezpecny
moze byt tento druh ploSného dohladu. Nespocetnym jedincom, ktorych jedinym ,zlo¢inom“ bolo

.....

zruSené Ucty na socidlnych sietach.

Kanadanom, ktorych jedinym ,zloCinom” bolo darovat par dolarov na pokojny protest, boli zmrazené
bankové ucty. Malym spolo¢nostiam a neziskovym organizacidm s ,nespravnymi“ nazormi boli
zruSené ich online platobné sluzby, ¢o v skuto¢nosti obmedzilo ich schopnost zarobit si na zivobytie a
udrzat prevadzku v chode.



Ini boli zbaveni bankového uctu bez moznosti napravy, vratane toho vasho. Mojmu generalnemu
riaditelovi a finanénym riaditelom a vSetkym ich rodinnym prislusnikom boli tiez zruSené ucty a
kreditné karty, zrejme pre nic iné, ako pre to, ze pracuji pre mna. Inymi slovami, vina z asociacie.

Zmizne v budicom roku internet, ako ho pozname?

Nedavno som uverejnil rozhovor s investigativnou novinarkou Whitney Webbovou, v ktorom hovori o
dalsich krokoch pri Sireni tyranie. Svetové ekonomické forum varovalo, Ze pred koncom roka
2024 mozeme celit kybernetickému atoku na banky. To znamen4, Ze takmer urcite ano, ked
vidime, ako radi oznamuju plany vopred.

Takyto kyberneticky utok nielenze zni¢i sicasny bankovy systém a prinesie programovatelné
digitdlne meny centralnych bank. Odstrani tiez sukromie online tym, ze od kazdého bude vyzadovat,
aby mal digitalnu identifikdciu viazanu na svojho poskytovatela internetovych sluzieb.

Principy ,poznaj svojho zdkaznika” (KYC) budd vnutené kazdému za vsetko a vSetko, Co nebude,
bude nezdkonné podla odévodneni narodnej bezpecnosti.

V podstate sa pozerame na cyber Patriot Act, ktory umozni neobmedzeny dohlad nad online
aktivitami kazdého a moznost obmedzit alebo zablokovat pristup na internet. Ako poznamenal Webb:
“Internet, ako ho poznate, nebude existovat, ked sa to stane.”

Cielom je sledovat vSetky online aktivity v realnom case a nechat Al vykonavat prediktivne policajné
opatrenia, aby sa zabranilo zlo¢inu skor, ako k nemu dojde. V tom momente st vSetky stavky
vypnuté. Samotné datové body vas mozu dostat za mreze. Myslienkové zlo¢iny budu mat tiez
dosledky, ktoré mézu viest k zhabaniu sikromného majetku a/alebo odstraneniu ,privilégii“, ktoré
boli predtym chapané ako ludské prava.

Bola vybudovana globalna infrastruktiara

Pocas ich prvého stretnutia so Snowdenom v Hongkongu vysvetlil, Ze globdlna infrastruktura
vybudovana NSA v spolupraci s dalSimi vladami uz existuje. Bolo to pred 10 rokmi, takze si viete
predstavit, ako odvtedy rastie.

V tom Case uz tato siet automaticky zachytavala kazdu digitdlnu komunikéciu, kazda radiova
komunikaciu a kazdu anal6govi komunikaciu. Toto plosSné od¢erpavanie iidajov umoznuje NSA a
dalSim, ktori maju pristup k sieti, spatne prehladdvat komunikaciu jednotlivca, aj ked vSetko, ¢o
maju, je jediny identifikator. Snowden vysvetlil:

,Ak by som napriklad chcel vidiet obsah vasho e-mailu... vSetko, ¢o musim urobit, je pouzit to, Co sa
nazyva selektor, akykolvek druh veci v komunika¢nom retazci, ktory vas moze jednoznacne alebo
takmer jednoznacne identifikovat ako jednotlivca.

Hovorim o veciach, ako su e-mailové adresy, IP adresy, telefonne Cisla, kreditné karty, dokonca aj
hesld, ktoré su pre vas jedinecné a nikto iny ich nepouziva.

Mézem ich vlozit do systému a nebude to len prechédzat cez databazu... v zésade to d& dalSiu troven
kontroly, ktora sa presunie do buducnosti, ktora hovori: ,Ak sa to zisti teraz alebo kedykolvek v
budidcnosti , Chcem, aby mi to bolo okamzite dorucené,” a [to] ma v redlnom ¢ase upozorni, ze s
niekym komunikujete. Takéto veci.”

Podla Snowdena ma britské vladne komunikacné tstredie (GCHQ) ,najinvazivnejsi
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program na zachytdvanie sieti kdekolvek na svete“. Tento program, Tempora, zachytava
vSetok obsah, okrem metadat, o vSetkom a vSetkych.

Snowden tiez opisuje ,SSO*, ¢o je skratka pre Special Sorters Operations. SSO pasivne zhromazduje
udaje v sietach v USA aj na medzinarodnej urovni. V. doméacom prostredi sa to deje predovsetkym
prostrednictvom firemnych partnerstiev.

“Robia to aj s nadnarodnymi spolo¢nostami, ktoré mozu mat sidlo v USA a ktorym [mézu] len
zaplatit, aby im umoznili pristup,” povedal Snowden. Robia to aj bilaterdlne s pomocou inych vlad.

Vsade vas Spehuju

Snowden tiez poukazal na niektoré z mnohych spdsobov, ktorymi vas sleduju digitalne zariadenia
okolo vas. Len jeden priklad, vSetky VoIP telefony, ktoré prenasaju hovory cez IP siet, ako je
internet, maju v sebe malé pocitace, ktoré mozu byt hortce, aj ked su servery mimo

prevadzky. Pokial je telefon zapojeny, niekto ho moze pouzit na poc¢ivanie vasich konverzacii.

Pocas niekolkych dni po svojom prvom stretnuti v Hongkongu Greenwald a Poitras publikovali
pribehy o ilegalnom Spionazi NSA na domacom i medzinarodnom poli. CNN Live informovala:

»Prave sa objavil dalsi vybusny ¢lanok, tentoraz vo Washington Post... ktory odhaluje dalsi Siroky a
tajny program sledovania americkej vlady.

The Washington Post a The Guardian v Londyne uvadzaju, ze NSA a FBI priamo vyuzivaju centralne
servery deviatich poprednych internetovych spolocnosti vratane Microsoft, Yahoo, Google,
Facebook, AOL, Skype, YouTube a Apple.

The Post hovori, Ze extrahuju zvuk, video, fotografie, e-maily, dokumenty a protokoly pripojeni, ktoré
umoznuju analytikom sledovat pohyby a kontakty osoby v priebehu casu.

Greenwald tieZ absolvoval mnoZstvo zivych spravodajskych vystipeni. V jednom uviedol:

,V roku 2008 zrusili poziadavku na vydanie prikazu na vSetky rozhovory, okrem tych, ktoré sa
odohravaju medzi Ameri¢anmi vylu¢ne na americkej pode.

Takze teraz nepotrebuju zatykace pre ludi, ktori st cudzincami mimo USA, ale tiez nepotrebuju
zatykace pre Americanov, ktori s v Spojenych statoch a komunikuju s ludmi, o ktorych sa
odovodnene predpokladd, ze su mimo USA.

Takze ... skuto¢nost, Ze neexistuju ziadne kontroly, ziadny dohlad nad tym, kto sa pozera cez rameno
NSA, znamena, ze si mozu vziat, co chct, a skutoc¢nost, zZe je to vSetko za mirom tajomstva a
vyhrézaju sa ludom, ktori to chcu odhalit , znamend, ze ¢okolvek robia, dokonca aj porusovanie
zakona je nieco, Co sa pravdepodobne nedozvieme, kym nezacneme viest skutoné vySetrovanie a
skutocnu transparentnost toho, ¢o vlada robi.“

Okrem transparentnosti

V tomto bode uz nepotrebujeme len transparentnost. Teraz sa otvorene prejavuje zamer sledovat a
kontrolovat kazdy pohyb, ktory robime a myslenie, ktoré vyjadrujeme.

Mozeme len predpokladat, Zze akékolvek digitdlne zariadenia m6zu a pravdepodobne zbieraju udaje o
naSich aktivitdch a mieste pobytu a zZe tieto tidaje nie su ani zdaleka doverné a mozu byt proti nam



pouzité nespocetnymi sposobmi.

Dnes, desatrocie po tom, co Snowden prelomil hradzu tajomstva okolo schémy globalneho dohladu,
nam zostava len jedna moznost, a to aktivne odmietnut tento systém zmenou sposobu, akym Zijeme
svoj kazdodenny zivot. Kazdy si teraz musi vybrat medzi slobodou a zotrocenim a moznost zvolit si
slobodu sa rychlo zatvara. Odkladanie tejto volby je samo osebe volbou.

Odmietnutie riadiaceho systému znamend navrat spat k ,hlupym“ spotrebicom a zariadeniam v
rozsahu, v akom to dokdzete. Znamena to ziskat viac informacii o technoldégidch ochrany osobnych
udajov, ako su telefony a pocitace od Googlu 2 , ktoré vas nemézu Spehovat. Znamena to ¢o najviac
pouzivat hotovost a odmietat CBDC a digitalne tokeny. Ako poznamenala Whitney Webb v rozhovore,
na ktory som predtym odkazoval:

»Je tu obrovska potreba zbavit sa Big Tech ¢o najviac a musi to prebehnut rychlo, pretoze volba je
bud participovat na systéme, ktory pre vas navrhli blazni a stat sa otrokom, alebo sa nestat otrok. A
ak nechcete byt otrokom, musite teraz investovat do alternativ Big Tech, pokial nechcete zit Gplne
analogovy Zivot...

Najjednoduchsou cestou je ist otrockou cestou, a tak to navrhli zdmerne. Cely predajny bod tohto
systému spociva v tom, Ze je pohodlny a jednoduchy. Je teda zrejmé, zZe ist inou cestou bude

vyzadovat trochu prace, ale buducnost Iudskej slobody zavisi od toho, takze si myslim, ze je to
celkom jednoducha volba.”
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