
Dr. Mercola: Koniec súkromia je blízko.
„Umelá inteligencia skúma sociálne médiá…
Všade vás špehujú“
- CZ24 News | 18. listopadu 2023

USA / SVĚT: „CITIZENFOUR“ je dokument o informátorovi americkej Národnej
bezpečnostnej agentúry (NSA) Edwardovi Snowdenovi. Vyšiel v roku 2014, ale dnes je ešte
aktuálnejší ako vtedy, takže ak ste ho nevideli, vyzývam vás, aby ste tak urobili.

Príbeh Snowdena sa začal v januári 2013, keď režisérka/producentka dokumentárnych filmov Laura
Poitrasová dostala zašifrovaný e-mail od cudzinca, ktorý si hovoril „Štyri občan“. Snowden si údajne
zvolil toto kódové označenie „ako kývnutie trom informátorom NSA, ktorí prišli pred ním: Billovi
Binneymu, J. Kirkovi Wiebovi a Thomasovi Drakeovi“.

Poitrasová už niekoľko rokov pracovala na filme o monitorovacích programoch v USA a bola
zaradená na tajný zoznam sledovaných po svojom filme z roku 2006 „My Country, My Country“, 1
dokument o Iračanoch žijúcich pod americkou okupáciou . Vo svojom prvom e-maile Snowden
napísal:

“Laura. V tejto fáze nemôžem ponúknuť nič viac ako svoje slovo. Som vysoký štátny zamestnanec v
spravodajskej komunite. Dúfam, že chápete, že kontaktovať vás je mimoriadne vysoko rizikové a ste
ochotní súhlasiť s nasledujúcimi preventívnymi opatreniami skôr, ako budem zdieľať viac. Toto
nebude strata času…

Dohľad, ktorý ste zažili, znamená, že ste boli „vybraní“ – termín, ktorý pre vás bude znamenať viac,
keď sa dozviete, ako funguje moderný systém SIGINT.

Zatiaľ vedzte, že každá hranica, ktorú prekročíte, každý nákup, ktorý uskutočníte, každý hovor, ktorý
vytočíte, každá veža mobilného telefónu, ktorú prejdete, priateľ, ktorého si ponecháte, článok, ktorý
napíšete, stránka, ktorú navštívite, predmet, ktorý napíšete a zbaliť vašu trasu, sú v rukách systému,
ktorého dosah je neobmedzený, no jeho záruky nie.

Vaša viktimizácia systémom NSA znamená, že ste si dobre vedomí hrozby, ktorú neobmedzená tajná
polícia predstavuje pre demokracie. Toto je niekoľko príbehov, ale môžete to povedať.”

Zhrnutie Snowdenovej cesty

V júni 2013 odletel Poitras, aby sa stretol so Snowdenom v The Mira Hong Kong, spolu s publicistom
Glennom Greenwaldom a Ewenom MacAskillom, spravodajcom spravodajskej služby The
Guardian. Po štyroch dňoch rozhovorov bola Snowdenova identita na jeho žiadosť zverejnená.

Do dvoch týždňov americká vláda požiadala o Snowdenovo vydanie. Snowden, ktorý čelí trestnému
stíhaniu v Spojených štátoch, naplánoval stretnutie s vysokým komisárom OSN pre utečencov a
požiadal o štatút utečenca.

Podarilo sa mu opustiť Hongkong, ale uviazol na medzinárodnom letisku Šeremetěvo v Moskve, keď
mu zrušili pas. Tam zostal 40 dní, kým mu ruská vláda napokon neudelila azyl.
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Najväčšia zbraň útlaku, aká bola kedy vyrobená

Americká vláda implementovala Stellar Wind, program na aktívne – a nelegálne – špehovanie
všetkých Američanov v priebehu dní po útoku z 11. septembra 2001. O desať rokov neskôr, v roku
2011, sa začala výstavba dátového centra NSA v púšti v Utahu. Teraz je to najväčší monitorovací
sklad v USA

Snowden vo svojej korešpondencii varoval Poitrasa, že „telekomunikačné spoločnosti v USA zrádzajú
dôveru svojich zákazníkov“.

Prostredníctvom Stellar Wind boli všetky telefónne hovory a textové správy zachytávané a
ukladané a program Stellar Wind sa odtiaľ len rozšíril.

NSA nezachytáva len e-maily, telefonické rozhovory a textové správy amerických občanov, ale aj
vyhľadávanie Google, objednávky na Amazon.com, bankové záznamy a ďalšie.

„Budujeme najväčšiu zbraň na útlak v dejinách ľudstva,“ napísal Snowden, „ale jej riaditelia sa
oslobodili od zodpovednosti… Pokiaľ ide o kybernetické operácie, verejná pozícia vlády je taká, že
nám stále chýba politický rámec. Toto… bola lož.

Existuje podrobný politický rámec, akési stanné právo pre kybernetické operácie, ktoré vytvoril Biely
dom. Volá sa „Prezidentská politika 20“ a bola dokončená koncom minulého roka.

Prepojiteľnosť, kľúč k ovládaniu – a uväznenie

Ako je vysvetlené vo filme, kľúčovým aspektom kontroly prostredníctvom dohľadu je prepojiteľnosť
údajov. Jeden údaj o vás je prepojený s iným údajom. Napríklad váš autobusový lístok môže byť
prepojený s debetnou kartou, ktorú ste použili na nákup cestovného lístka. Vaša debetná karta je tiež
prepojená so všetkými ostatnými nákupmi.

S dvoma kľúčovými informáciami – KAM ste v daný deň išli a KEĎ ste nakupovali, môžu určiť, s kým
ste hovorili a s kým ste sa stretli, a to prepojením týchto údajových bodov s údajmi iných ľudí, ktorí
boli v tom istom čase v blízkosti. čas. A to aj bez použitia dát z vášho mobilného telefónu.

Keď sú všetky tieto rôzne dátové body agregované – údaje o polohe, nákupy, telefónne hovory,
textové správy, príspevky na sociálnych médiách a ďalšie – dostanete sa k zbierke metadát, ktoré o
vás rozprávajú príbeh. Aj keď sa príbeh skladá z faktov, nemusí to byť nevyhnutne pravda.

Napríklad to, že ste stáli na určitom rohu ulice, neznamená, že ste mali niečo spoločné s trestným
činom, ktorý bol nahlásený na tom istom rohu v čase, keď ste tam boli. Problém je, že vaše údaje
môžu byť takýmto spôsobom použité proti vám.

Väzni zo 6. januára sú dokonalým príkladom toho, ako sa dajú kúsky údajov zneužiť. Mnohí teraz
strávili roky vo väzení len preto, že ich údaje z mobilného telefónu ukázali, že sú v nesprávny čas na
nesprávnom mieste.

Štátna moc verzus ľudová sila postaviť sa proti tejto moci

Keď sa ho Greenwald opýtal, prečo sa rozhodol stať sa informátorom, Snowden odpovedal:

„Všetko to závisí od štátnej moci proti schopnosti ľudí zmysluplne sa postaviť proti tejto moci. Sedím
tam každý deň a dostávam peniaze za navrhovanie metód na umocnenie štátnej moci.



A uvedomujem si, že ak by sa zmenili zmeny politiky, ktoré sú jedinou vecou, ​​ktorá obmedzuje tieto
stavy, nemohli by ste im zmysluplne odporovať.

To znamená, že by ste museli byť tým najneuveriteľnejším taktickým hercom, aký existuje. Nie som si
istý, či existuje niekto, bez ohľadu na to, aký ste nadaný, kto by sa dokázal postaviť proti všetkým
úradom a všetkým šikovným ľuďom, dokonca aj všetkým priemerným ľuďom so všetkými ich
nástrojmi a všetkými svojimi schopnosťami.

A ako som videl, že prísľub Obamovej administratívy bol zradený… a v skutočnosti [ako] v
skutočnosti posunuli veci, o ktorých bolo sľúbené, že budú určitým spôsobom obmedzené a
pritlačené na uzdu a odvolané späť… Ako som to videl, naozaj sa to pritvrdilo ja do akcie…

Všetci máme na tom podiel. Toto je naša krajina a rovnováha síl medzi občanmi a vládou sa stáva
rovnováhou vládnucich a ovládaných, na rozdiel od volených a voličov.

O desaťročie neskôr znejú Snowdenove slová pravdivejšie ako kedykoľvek predtým

 „Pamätám si, aký bol internet predtým, ako sa naňho pozeralo, a nikdy v histórii človeka nebolo nič
podobné,“ povedal Snowden.

„Mohli by ste mať deti z jednej časti sveta, ktoré by viedli rovnocennú diskusiu, kde im bol priznaný
rovnaký rešpekt za ich nápady a konverzáciu, s odborníkmi v oblasti z inej časti sveta na akúkoľvek
tému, kdekoľvek a kedykoľvek. celý čas.

Bolo to zadarmo a bez obmedzenia. A videli sme mrazenie z toho a zmenu tohto modelu smerom k
niečomu, v čom si ľudia sami strážia svoje vlastné názory. Doslova si robia žarty z toho, že skončia na
„zozname“, ak prispejú na politickú vec, alebo ak niečo povedia v diskusii. Stalo sa očakávaním, že
sme sledovaní.

Mnoho ľudí, s ktorými som sa rozprával, spomenulo, že si dávajú pozor na to, čo zadávajú do
vyhľadávačov, pretože vedia, že sa to zaznamenáva, a to obmedzuje hranice ich intelektuálneho
skúmania.“

Dnes, po extrémnom náraste cenzúry, sledovania a obťažovania, ktoré sme znášali od
začiatku pandémie COVID, znejú Snowdenove varovania pravdivejšie ako kedykoľvek
predtým.

Umelá inteligencia teraz hľadá v sociálnych médiách, podcastoch a videách kľúčové slová
identifikujúce napríklad „anti-vaxxerov“. Nezáleží ani na tom, či súhlasia s tým, čo píšete alebo
hovoríte. Samotné zahrnutie určitých slov vás dostane z platformy.

Snowdenove najhoršie obavy sa skutočne naplnili a dnes si väčšina ľudí uvedomila, aký nebezpečný
môže byť tento druh plošného dohľadu. Nespočetným jedincom, ktorých jediným „zločinom“ bolo
podeliť sa o svoj príbeh o tom, ako im výstrel COVID zničil život, boli cenzurované ich príspevky a
zrušené účty na sociálnych sieťach.

Kanaďanom, ktorých jediným „zločinom“ bolo darovať pár dolárov na pokojný protest, boli zmrazené
bankové účty. Malým spoločnostiam a neziskovým organizáciám s „nesprávnymi“ názormi boli
zrušené ich online platobné služby, čo v skutočnosti obmedzilo ich schopnosť zarobiť si na živobytie a
udržať prevádzku v chode.



Iní boli zbavení bankového účtu bez možnosti nápravy, vrátane toho vášho. Môjmu generálnemu
riaditeľovi a finančným riaditeľom a všetkým ich rodinným príslušníkom boli tiež zrušené účty a
kreditné karty, zrejme pre nič iné, ako pre to, že pracujú pre mňa. Inými slovami, vina z asociácie.

Zmizne v budúcom roku internet, ako ho poznáme?

 Nedávno som uverejnil rozhovor s investigatívnou novinárkou Whitney Webbovou, v ktorom hovorí o
ďalších krokoch pri šírení tyranie. Svetové ekonomické fórum varovalo, že pred koncom roka
2024 môžeme čeliť kybernetickému útoku na banky. To znamená, že takmer určite áno, keď
vidíme, ako radi oznamujú plány vopred.

Takýto kybernetický útok nielenže zničí súčasný bankový systém a prinesie programovateľné
digitálne meny centrálnych bánk. Odstráni tiež súkromie online tým, že od každého bude vyžadovať,
aby mal digitálnu identifikáciu viazanú na svojho poskytovateľa internetových služieb.

Princípy „poznaj svojho zákazníka“ (KYC) budú vnútené každému za všetko a všetko, čo nebude,
bude nezákonné podľa odôvodnení národnej bezpečnosti.

V podstate sa pozeráme na cyber Patriot Act, ktorý umožní neobmedzený dohľad nad online
aktivitami každého a možnosť obmedziť alebo zablokovať prístup na internet. Ako poznamenal Webb:
“Internet, ako ho poznáte, nebude existovať, keď sa to stane.”

Cieľom je sledovať všetky online aktivity v reálnom čase a nechať AI vykonávať prediktívne policajné
opatrenia, aby sa zabránilo zločinu skôr, ako k nemu dôjde. V tom momente sú všetky stávky
vypnuté. Samotné dátové body vás môžu dostať za mreže. Myšlienkové zločiny budú mať tiež
dôsledky, ktoré môžu viesť k zhabaniu súkromného majetku a/alebo odstráneniu „privilégií“, ktoré
boli predtým chápané ako ľudské práva.

Bola vybudovaná globálna infraštruktúra

Počas ich prvého stretnutia so Snowdenom v Hongkongu vysvetlil, že globálna infraštruktúra
vybudovaná NSA v spolupráci s ďalšími vládami už existuje. Bolo to pred 10 rokmi, takže si viete
predstaviť, ako odvtedy rastie.

V tom čase už táto sieť automaticky zachytávala každú digitálnu komunikáciu, každú rádiovú
komunikáciu a každú analógovú komunikáciu. Toto plošné odčerpávanie údajov umožňuje NSA a
ďalším, ktorí majú prístup k sieti, spätne prehľadávať komunikáciu jednotlivca, aj keď všetko, čo
majú, je jediný identifikátor. Snowden vysvetlil:

„Ak by som napríklad chcel vidieť obsah vášho e-mailu… všetko, čo musím urobiť, je použiť to, čo sa
nazýva selektor, akýkoľvek druh veci v komunikačnom reťazci, ktorý vás môže jednoznačne alebo
takmer jednoznačne identifikovať ako jednotlivca.

Hovorím o veciach, ako sú e-mailové adresy, IP adresy, telefónne čísla, kreditné karty, dokonca aj
heslá, ktoré sú pre vás jedinečné a nikto iný ich nepoužíva.

Môžem ich vložiť do systému a nebude to len prechádzať cez databázu… v zásade to dá ďalšiu úroveň
kontroly, ktorá sa presunie do budúcnosti, ktorá hovorí: „Ak sa to zistí teraz alebo kedykoľvek v
budúcnosti , Chcem, aby mi to bolo okamžite doručené,“ a [to] ma v reálnom čase upozorní, že s
niekým komunikujete. Takéto veci.”

Podľa Snowdena má britské vládne komunikačné ústredie (GCHQ) „najinvazívnejší
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program na zachytávanie sietí kdekoľvek na svete“. Tento program, Tempora, zachytáva
všetok obsah, okrem metadát, o všetkom a všetkých.

Snowden tiež opisuje „SSO“, čo je skratka pre Special Sorters Operations. SSO pasívne zhromažďuje
údaje v sieťach v USA aj na medzinárodnej úrovni. V domácom prostredí sa to deje predovšetkým
prostredníctvom firemných partnerstiev.

“Robia to aj s nadnárodnými spoločnosťami, ktoré môžu mať sídlo v USA a ktorým [môžu] len
zaplatiť, aby im umožnili prístup,” povedal Snowden. Robia to aj bilaterálne s pomocou iných vlád.

Všade vás špehujú

Snowden tiež poukázal na niektoré z mnohých spôsobov, ktorými vás sledujú digitálne zariadenia
okolo vás. Len jeden príklad, všetky VoIP telefóny, ktoré prenášajú hovory cez IP sieť, ako je
internet, majú v sebe malé počítače, ktoré môžu byť horúce, aj keď sú servery mimo
prevádzky. Pokiaľ je telefón zapojený, niekto ho môže použiť na počúvanie vašich konverzácií.

Počas niekoľkých dní po svojom prvom stretnutí v Hongkongu Greenwald a Poitras publikovali
príbehy o ilegálnom špionáži NSA na domácom i medzinárodnom poli. CNN Live informovala:

„Práve sa objavil ďalší výbušný článok, tentoraz vo Washington Post… ktorý odhaľuje ďalší široký a
tajný program sledovania americkej vlády.

The Washington Post a The Guardian v Londýne uvádzajú, že NSA a FBI priamo využívajú centrálne
servery deviatich popredných internetových spoločností vrátane Microsoft, Yahoo, Google,
Facebook, AOL, Skype, YouTube a Apple.

The Post hovorí, že extrahujú zvuk, video, fotografie, e-maily, dokumenty a protokoly pripojení, ktoré
umožňujú analytikom sledovať pohyby a kontakty osoby v priebehu času.

Greenwald tiež absolvoval množstvo živých spravodajských vystúpení. V jednom uviedol:

„V roku 2008 zrušili požiadavku na vydanie príkazu na všetky rozhovory, okrem tých, ktoré sa
odohrávajú medzi Američanmi výlučne na americkej pôde.

Takže teraz nepotrebujú zatykače pre ľudí, ktorí sú cudzincami mimo USA, ale tiež nepotrebujú
zatykače pre Američanov, ktorí sú v Spojených štátoch a komunikujú s ľuďmi, o ktorých sa
odôvodnene predpokladá, že sú mimo USA.

Takže … skutočnosť, že neexistujú žiadne kontroly, žiadny dohľad nad tým, kto sa pozerá cez rameno
NSA, znamená, že si môžu vziať, čo chcú, a skutočnosť, že je to všetko za múrom tajomstva a
vyhrážajú sa ľuďom, ktorí to chcú odhaliť , znamená, že čokoľvek robia, dokonca aj porušovanie
zákona je niečo, čo sa pravdepodobne nedozvieme, kým nezačneme viesť skutočné vyšetrovanie a
skutočnú transparentnosť toho, čo vláda robí.“

Okrem transparentnosti

V tomto bode už nepotrebujeme len transparentnosť. Teraz sa otvorene prejavuje zámer sledovať a
kontrolovať každý pohyb, ktorý robíme a myslenie, ktoré vyjadrujeme.

Môžeme len predpokladať, že akékoľvek digitálne zariadenia môžu a pravdepodobne zbierajú údaje o
našich aktivitách a mieste pobytu a že tieto údaje nie sú ani zďaleka dôverné a môžu byť proti nám



použité nespočetnými spôsobmi.

Dnes, desaťročie po tom, čo Snowden prelomil hrádzu tajomstva okolo schémy globálneho dohľadu,
nám zostáva len jedna možnosť, a to aktívne odmietnuť tento systém zmenou spôsobu, akým žijeme
svoj každodenný život. Každý si teraz musí vybrať medzi slobodou a zotročením a možnosť zvoliť si
slobodu sa rýchlo zatvára. Odkladanie tejto voľby je samo osebe voľbou.

Odmietnutie riadiaceho systému znamená návrat späť k „hlúpym“ spotrebičom a zariadeniam v
rozsahu, v akom to dokážete. Znamená to získať viac informácií o technológiách ochrany osobných
údajov, ako sú telefóny a počítače od Googlu 2 , ktoré vás nemôžu špehovať. Znamená to čo najviac
používať hotovosť a odmietať CBDC a digitálne tokeny. Ako poznamenala Whitney Webb v rozhovore,
na ktorý som predtým odkazoval:

„Je tu obrovská potreba zbaviť sa Big Tech čo najviac a musí to prebehnúť rýchlo, pretože voľba je
buď participovať na systéme, ktorý pre vás navrhli blázni a stať sa otrokom, alebo sa nestať otrok. A
ak nechcete byť otrokom, musíte teraz investovať do alternatív Big Tech, pokiaľ nechcete žiť úplne
analógový život…

Najjednoduchšou cestou je ísť otrockou cestou, a tak to navrhli zámerne. Celý predajný bod tohto
systému spočíva v tom, že je pohodlný a jednoduchý. Je teda zrejmé, že ísť inou cestou bude
vyžadovať trochu práce, ale budúcnosť ľudskej slobody závisí od toho, takže si myslím, že je to
celkom jednoduchá voľba.“
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