EU ZAKON ,,CHATCONTROL“ OHROZU]JE
SOUKROMI. Staty a odbornici protestuji.
Navrh EK by umoznil primo ve vasem mobilu
neustale kontrolovat veskerou vasi
komunikaci

- CZ24 News | 27. kvétna 2023

EU: Kontroverzni legislativni navrh Evropské komise by umoznil primo v zarizeni kazdého
uzivatele neustale kontrolovat veskerou jeho digitalni komunikaci.

Evropsky parlament aktualné projednava kontroverzni legislativni navrh, ktery by umoznil primo
v zarizeni kazdého uzivatele neustale kontrolovat veskerou jeho digitalni komunikaci. Kontrola
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nejen verejnych konverzaci, ale take vSech soukromych zprav, emailu, obrazku, videi, chatu behem
her a videokonferenci, by méla u vSech ob¢ant EU probihat za i¢elem prevence pohlavniho
zneuzivani déti.

Dohled by se tykal i Sifrovanych aplikaci, jako jsou Signal, Proton Mail, ¢i némecka Tutanota, u
nichz nemaji pristup k obsahu komunikaci ani samotni provozovatelé. Ti by dle nového narizeni
museli spolu s aplikaci instalovat uzivatelim do zarizeni i sledovaci software zaloZeny na umélé
inteligenci.

Dle némecké spolec¢nosti Tutanota, ktera podporuje investigativni novinare a whistleblowery, je
navrhovany zdkon frontalnim utokem na obCanska prava a Evropska komise tdajné navrhuje
,jeden z nejsofistikovandjsich néstroji hromadného sledovani, jaky byl kdy nasazen mimo Cinu®“.

Zakon kritizuji odbornici i celé vlady
Evropska komise navrh narizeni o kontrole bezpecnosti (CSAR), nazyvany také ChatControl,

predstavila jiz loni v kvétnu a bezprostredné poté se proti navrhu zvedla kritika jak od organizaci pro
ochranu soukromi, tak i od poskytovateli end-to-end Sifrovanych sluzeb, ale také od celych vlad.

Némecka vlada napriklad zaslala Komisi 61 otdzek napadajicich nedostatky navrhované legislativy.
Ve svém dopise se vyslovné zeptala, jak je navrh zédkona slucitelny s nékterymi ustanovenimi
obecného narizeni o ochrané osobnich udaju (GDPR) nebo jak muze zékon zarucit, ze technologie
nebude zneuzita. Ve svém prohlaseni adresovaném Evropské komisi némecka vlada pozaduje, aby
byl navrh zdkona uveden do souladu s ,Ustavnimi normami pro ochranu soukromé a duvérné
komunikace”.

Vlada také apelovala na dodrzovani Listiny zakladnich prav Evropské unie:

Duvérnost komunikace je v nasich liberalnich spole¢nostech dulezitou hodnotou, kterou
je treba chranit. Na zdkladé Listiny zédkladnich prav ma kazdy pravo na respektovani
svého soukromého a rodinného zivota, domova a komunikace. Veskera regulacni
opatreni musi byt primérend, nemeéla by jit nad rdmec toho, co je nezbytné pro prevenci
sexualniho zneuzivani déti v digitdlnim prostoru, a musi 4¢inné vyvazovat protichudné
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zajmy ochrany déti pred zneuzivanim na jedné strané a ochrany soukromi na strané
druhé.

Senat Nizozemského kralovstvi v neddvném dopise Komisi pripomnél, ze navrh zakona byl Siroce
kritizovan vnitrostatnimi organy pro ochranu udaju véetné Evropského sboru pro ochranu

udaju (EDPB) a sdélil, Ze i podle nazoru ¢lent nizozemskych parlamentnich stran by se tato kritika
méla brat velmi vazné.
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Uryvek zprdavy Evropského sboru pro ochranu osobnich udajii a Evropského inspektora
ochrany udaji, dle které navrh zdkona porusuje ochranu osobnich tudajii a nerespektuje soukromy a
rodinny Zivot, jak to pozaduje Listina zdkladnich prdv Evropské unie. Zdroj.

Ceska vlada se k navrhu interné vyjadrila spiSe shovivavé, ale i v tomto vyjadieni oznacila end-to-
end Sifrovani za velmi dilezité, nebot zajistuje bezpe¢nou komunikaci v online prostredi. Ve svém
verejném stanovisku pak sdélila, Ze ,vysledna uprava musi respektovat pravo na ochranu Sifrované
komunikace”.

Kontrolu chatu si nepreji ani mladistvi

Dohled nad svymi soukromymi konverzacemi odmitaji i samotni mladistvi. Dle pruzkumu spolec¢nosti
Episto se vyjadrilo 80 % nezletilych respondentt, Ze ,by se necitili pohodlné byt politicky aktivni
nebo zkoumat svou sexualitu, pokud by jejich konverzace byly monitorovany nebo skenovany ,,.
Spolecnost Episto se v ramci tohoto pruzkumu dotazovala vice nez 8 000 dospivajicich ve véku 13
az 17 let ve 13 cClenskych statech EU.

66 % nezletilych se v pruzkumu vyjadrilo proti jakékoli kontrole svych soukromych zprav.
Z pruzkumu také vychazi, ze Sifrované komunikac¢ni aplikace, jako je Whatsapp nebo Signal,
pouziva 67 % nezletilych.

Kontrola by musela probihat i rucné

Problémem skenovani s podporou umélé inteligence je také jeho vysoka chybovost. Studie
spolecnosti Facebook napriklad zjistila, ze 75 % zprav oznacenych detekcnim systémem pro
odhalovani materialu zobrazujiciho sexualni zneuzivéani déti ve skutec¢nosti nebylo Skodlivych.

Martin Steinebach z Fraunhoferova institutu pro bezpeéné informacni technologie (SIT)
se vyjadril, ze tato ,o¢ekavana chybovost znamend, Ze mnoho miliont kust obsahu musi byt
zkontrolovano rucne”.

Felix Reda ze SpoleCnosti pro obc¢anské svobody sdélil, ze sledovani bez soudniho prikazu porusuje
podstatu prava na soukromi. Snimky dobrovolného sextingu by dle ného potom ,také mohly skoncit
na stolech urednikt EU a organt ¢innych v trestnim rizeni”.

Server Euractiv také pripomnél, Ze fale$né pozitivni vysledky detekce zpusobuji skute¢né Skody.
Nedéavny ¢lanek v New York Times (v Cesku o pripadu informovaly Novinky) informoval o dvou
pripadech otcli vySetrovanych pro $ifeni materialu zobrazujiciho sexualni zneuzivani déti. Ve
skutecnosti byli vSak oba muzi pozadani pediatry o zaslani fotek svych nemocnych batolat.

Fotky chybné vyhodnotil skenovaci software spolecnosti Google, ktery na né upozornil policii.
VySetrovani potvrdilo nevinu obou muzi. Navzdory tomuto vysledku vSak spole¢nost Google trvale


https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CONSIL:ST_14823_2022_ADD_1
https://en.wikipedia.org/wiki/European_Data_Protection_Board
https://en.wikipedia.org/wiki/European_Data_Protection_Board
https://substackcdn.com/image/fetch/f_auto,q_auto:good,fl_progressive:steep/https%3A%2F%2Fsubstack-post-media.s3.amazonaws.com%2Fpublic%2Fimages%2F6959a765-f519-4795-aaa0-4506d2d14d2f_1276x648.jpeg
https://edps.europa.eu/system/files/2022-07/22-07-28_edpb-edps-joint-opinion-csam_en.pdf
https://www.documentcloud.org/documents/23819681-law-enforcement-working-party-document-encryption
https://www.psp.cz/sqw/text/orig2.sqw?idd=216063&pdf=1
https://edri.org/our-work/press-release-poll-youth-in-13-eu-countries-refuse-surveillance-of-online-communication/?fbclid=IwAR1lOLDnVSxDlXkff6s3HpEHJKGXmALPnf44-Y_K2WpZ1CD2ucyVnEBSiM0
https://app.episto.fr/surveys/3bda4c61a861/charts?lg=kSSu
https://edri.org/our-work/press-release-poll-youth-in-13-eu-countries-refuse-surveillance-of-online-communication/?fbclid=IwAR1lOLDnVSxDlXkff6s3HpEHJKGXmALPnf44-Y_K2WpZ1CD2ucyVnEBSiM0
https://research.facebook.com/blog/2021/02/understanding-the-intentions-of-child-sexual-abuse-material-csam-sharers/
https://tutanota.com/blog/posts/eu-client-side-scanning
https://tutanota.com/blog/posts/eu-client-side-scanning
https://www.nytimes.com/2022/08/21/technology/google-surveillance-toddler-photo.html
https://www.novinky.cz/clanek/zahranicni-amerika-kvuli-diagnoze-poslal-lekari-fotky-synova-penisu-google-to-oznacil-za-pornografii-40406475

odstranila jejich uzivatelské ¢ty a postavila se za presnost svého detekcni systému.

Dobrovolna kontrola jiz probiha

Platformy jako Google, Meta Ci Microsoft dohlizi na své aplikace a ulozisté uz nyni. Zavadny obsah
maZou a pifpadnd podezieni na sexudlni zneuZivani nahlasuji piislusnym organtm. Cini tak
dobrovolné a bez vnéjsi kontroly. K end-to-end Sifrovanym komunikacim vSak tyto spolecnosti
pristup nemaji.

Dokumenty ke stazeni

o Navrh narizeni o kontrole bezpecnosti (CSAR)
e Navrh zpravy o nédvrhu narizeni o kontrole bezpecnosti (CSAR)

e Pripominky vladnich delegaci k ¢lanktim 12 az 15 navrhu narizeni
¢ Usneseni Ceského Vyboru pro evropské zélezitosti k navrhu narizeni

o Stanovisko Senétu Nizozemského kralovstvi k ndvrhu narizeni
» Némecké otdzky k navrhu narizeni
¢ Spolecné stanovisko EDPB-EDPS k navrhu narizeni
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