Europoslanec Ivan David: Evropska komise
chysta velky Smirovaci utok
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EU: ,,EU chce automaticky skenovat a prohledavat historii chatu a fotografie zverejnéné na
vsech chytrych telefonech”, piSe dnesni WELT. Pry jde o prevenci zneuzivani déti, ale jako cil je
zminovan i boj proti terorismu. Odbornici povazuji metodu za spornou. Ma to byt takovy unijni Velky
bratr.

Kdyz Apple v srpnu zverejnil plan zasahnout proti fotografiim zneuzivani déti na svych zarizenich,
spolecCnost zrejmé ocekavala maly odpor. Na prvni pohled se zdélo, Zze obavy Applu jsou podlozené.
Vyvojari Applu chtéli zabranit Sireni obrazki a videi ukazujicich zneuzivani déti - ale zaroven
zachovat neomezené Sifrovani chatli a soubora svych uzivatela. Apple nazval reSeni tohoto
»Skenovani na strané klienta“ (CSS). Obrazky a obsah chatu by mély byt zaznamenany a
zkontrolovany na zarizenich uzivatelll pred zasifrovanim dat pro prenos.

O to vic byl Apple prekvapen, kdyz ochranci soukromi a bezpecnostni vyzkumnici
rozpoutali bouri nevole. Protoze s touto technologii by Apple podle kritiky renomovanych
vyzkumniki z massachusettského Institute of Technology (MIT) a University of Cambridge instaloval
do zarizeni vSech uzivatell sledovaci software v prumyslovém meéritku. Podle kritiku je to, co najdou,
zcela v rukou Applu - a v rukou narodnich zdkonodércu a bezpecnostnich organa, které by mohly
dostat Apple pod tlak. Zrejmé kvuli kritice, Apple projekt prozatim stéhl.

Ale v Evropské unii by sledovaci technologie CSS mohla brzy byt povinné instalovana do chytrych
telefonu uzivatelu, varuje europoslanec Patrick Breyer z némecké Piratské strany. Protoze ¢lenské
staty EU chtéji prosadit kontrolu chatt a medidlniho obsahu v sitich velkych internetovych
spolec¢nosti radéji drive nez pozdéji. Komisarka EU pro vnitrni zalezitosti Ylva Johanssonova (znama
predevsim svym nadSenim pro ,bezpecny” dovoz migrantl) pripravuje v souc¢asné dobé odpovidajici
navrh narizeni.

»~Americké korporace jako Facebook uz roky tajné praktikuji kontrolu chatu na svych
serverech,” vysvétluje Breyer v rozhovoru pro WELT. Ale nyni jsou témér vSechny messenger sluzby
zalozeny na end-to-end Sifrovani. To je divod, pro¢ jiz neni mozné kontrolovat WhatsApp nebo
Signal. Na internetové sluzby se navic nyni vztahuje telekomunikacni tajemstvi, takze vyrobci jiz
nesméji sledovat a zaznamenavat - tedy neméli by. To ale urdzi politiky, zabyvajici se v EU
~bezpecnosti”. A také korporace chtéji mit i nadéle pod kontrolou, k ¢emu jejich sluzby slouZi.
»Americti poskytovatelé predlozili sviij zamér Komisi EU v roce 2020 a chtéli jej nechat legalizovat. V
dusledku toho byla loni na podzim udélena vyjimka pro skenovéani obsahu osobnich chatt,“ vysvétluje
Breyer. Narizeni o doCasné vyjimce bylo spojeno s ozndmenim, které by se mélo dotknout vSech
poskytovatelt. EU chce pridat trvalou legislativu, ktera by méla uc¢init kontrolu chatu povinnou.

Podle aktualniho navrhu Komise budou muset vSichni poskytovatelé chatovacich programt na
samotném zarizeni spoustét ovladaci software, ktery pomoci umélé inteligence zjistuje, zda
nedochazi k vyméné zakéazanych obrazki. Sledovan a rozpoznan by mél byt i tzv. kybergrooming,
tedy nezakonné svadéni déti dospélymi. Tedy oficidlné. Co dalSiho bude Smirovano, nikdo zatim nevi.
Bude to v rukou managementu provozovatell digitalnich sluzeb a jejich programétort. Kazdy
represivni rezim zacind tim, ze si déla prehled osob se ,zdvadnym” smyslenim. Slovo ,inkvizice“ je z
latinského slova ,inquaerere”, coz znamena zjisStovat. A dnes uz vime, ze vyhledavani byli kaciri za
ucelem upaleni.
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Témér presné pred rokem vzbudil rozruch podobny navrh na arovni EU, ktery chtél omezit
moznost Sifrovani. Divodem byl navrh usneseni némeckého predsednictvi Rady delegacim ¢lenskych
statu v Evropské radé. Duvodem tehdy nebyl boj proti zneuzivani déti, ale teroristicky utok ve Vidni.
Utok zpo¢atku nemél nic spole¢ného se za$ifrovanymi zpravami, které teroristé pisi do
messengerovych sluzeb, jako jsou WhatsApp, Signal a Telegram. A pritom pravée o tom se
diskutovalo. V dokumentu se uvadi, ze EU nadale podporuje silné Sifrovani. Je vSak treba nalézt
»1epsi rovnovahu“ mezi ochranou soukromi na jedné strané a bojem proti organizovanému zlo¢inu a
terorismu na strané druhé. Podle némeckého navrhu by odpovédné bezpecnostni a donucovaci
organy mély mit pristup k idajum. Technickd reseni by musela odpovidat ,zasadam zakonnosti,
transparentnosti, nezbytnosti a proporcionality”. Vlady, prumysl, vyzkum a véda by mély
spolupracovat ,na strategickém dosazeni této rovnovahy“. Coz v normalni recCi znamena ,chceme v
tom moci ¢muchat”. Jak presné by to mélo fungovat, také aktudlni narizeni EU zakona nedefinuje.

CSS je ale jedina technologie, ktera splnuje pozadavek na jednu stranu neprolomit
Sifrovani, ale na druhou stranu umoznit kontrolu. Skutec¢nost, ze EU zavadi do vSech chytrych
telefonti mezi internetova zarizeni technologii, kterou by pak bylo mozné vyuzit i v autoritarskych
statech ke kontrole disident nebo k pronasledovani nabozenskych mensin, zfejmé spadne pod stul.
Opozice proti postupu EU je extrémné obtizna, komentuje Breyer. “Kazdy, kdo to bude povaZovat za
nebezpecné a kontraproduktivni, bude zatlaCen do rohu s tim, zZe chce chranit pachatele.”,
upozoriuje némecky europoslanec.

Odbornici z policie a akademické sféry projekt EU spiSe kritizuji. Na jednu stranu se obavaji
mnoha faleSnych zprav ze skenert, na druhou stranu se obavaji, Zze zakon bude pusobit alibisticky.
Daniel Kretzschmar, mluv¢i federdlniho vykonného vyboru Spolku némeckych kriminalisti, 1ikd, ze
boj proti zneuzivani déti je pro jeho sdruzeni ,extrémné dilezity”, ale k navrhu narizeni je skepticky.
LAutomatické skenovani inkriminovaného obsahu soukromymi spole¢nostmi a velmi obtizné
kontrolovatelna ohlasovaci povinnost bezpe¢nostnim organtm s sebou nese riziko, zZe se do centra
vySetrovani dostanou na jedné strané nic netusici lidé a na druhé strané nesrozumitelny vybér
zprav.” Privatizace téchto vySetrovani z vlastni iniciativy by pritom znamenala ,zavislost trestniho
stihdni na téchto spole¢nostech, coz je vlastné suverénni ukol statnich organa”.

Také Thomas-Gabriel Riidiger, vedouci institutu pro kyberkriminologii na Policejni univerzité v
Braniborsku, je k projektu EU také spisSe kriticky. “Nakonec to pravdépodobné opét zasahne hlavné
nezletilé,” rekl WELTu. Skutecné pachatele by se ale pravdépodobné nepodarilo dopadnout. Riidiger
se odvolava na Cisla ze statistik kriminality, podle kterych lze 43 % zaznamenanych trestnych ¢ina v
oblasti détské pornografie vysledovat az k samotnym détem a mladistvym. To je pripad takzvaného
»sextingu” a ,Skolni pornografie, kdy si 13- a 14leté déti posilaji sugestivni obrazky. Jinymi slovy,
pokud 13-ti letd divka posle svému 14-ti letému priteli velmi odhalujici nahravky, spadalo by to pod
détskou pornografii.

DalSim problémem jsou skupinové chaty WhatsApp. Pokud nékdo posle problematicky obrazek a
ucastnici chatu maji aktivované automatické stahovani, vSichni ic¢astnici se mohou dopustit
trestného ¢inu. Skutecni pachatelé, které ve skuteCnosti chcete chytit pravdépodobné dopadeni
nebudou. ,Uvédomuji si, co délaji, a uchyli se k alternativam. Je pravdépodobné, ze USB a dalsi
datové nosicCe se pak budou opét pouzivat Casté&ji,” pokracuje Rudiger.

DalSim problémem je, Ze kazda zemé ma jiné zédkony a v soucasné dobé neni jasné, jak to chce uméla
inteligence rozpoznat a odliSit. Misto toho Ridiger prosazuje zvySovani povédomi nezletilych
predavanim medialnich dovednosti - a pokud se provadi analyza, méla by se zamérit pouze na
takzvané hash-tagy, tedy ze medialni obsah je srovnavan se zndmymi obrazky détské pornografie.

Ti, kteri se zaméruji na ochranu déti pred zneuzivanim, to vidi jinak. Napriklad Rainer
Becker, ¢estny predseda Deutsche Kinderhilfe. V zdsadé rika, ze rozumi obavam o ochranu tdaji



ohledné plant EU. Kritici tohoto opatfeni podle néj nevidi, Ze jde o statisice zobrazeni zneuzivéni a
statisice déti postizenych sexudlnim ndsilim, které tak maji alespon Sanci dostat je z nebezpeci, které
jim hrozi.

Evropska komise chtéla navrh narizeni predlozit pravdépodobné 1. prosince, coz uz komisarka pro
vnitro Johanssonova méla na programu. S ohledem na odpor byl ale termin prozatim zrusen - nyni by
meél opét byt ,vylepSen”.

Tato causa ukazuje, Ze je casto obrovsky rozdil mezi riznymi narodnimi stranami, které se
v Evropském parlamentu sdruZuji ve stejné frakci. Cesti Pirati patti v europarlamentu i v eské
Snémovné k oporam Evropské komise. I v pripadech potlacovani svobody projevu na internetu a
prosazovani cenzury. Némecti Pirati pred 3 lety naproti tomu rozpoutali skanddal kolem navrhu
narizeni, které dnes umoznuje policejnim organiim znarodnovat celé ,zavadné” weby. Evropska
komise v puvodnim navrhu prosazovala, aby policisté mohli weby zabavovat bez souhlasu soudu i bez
moznosti nasledné soudni kontroly. Némeckym Piratim se v minulém europarlamentnim volebnim
obdobi podarilo do textu vtlacit ustanoveni o tom, zZe si ¢lenské staty pri zapracovani unijni normy do
narodniho prava maji vybrat, zda znarodnéni webu bude provedeno soudnim rozhodnutim, nebo zda
jej mohou provést policejni organy a majitel znarodnéného webu ma pak moznost se odvolat k soudu.

O pripadu nafizeni o zndrodiovani zadvadovych webi psaly v CR i Parlamentni listy. VyslouZili si za to
od Ceské komisarky Véry Jourové (ANO) oznaceni , dezinformatoru”. V tomto boji proti
informacim komisarku Jourovou Cesti Pirati velmi horlivé podporuji.
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