Expert: Chytra auta, chytré hodiny a chytre
domy mohou zacit omezovat své majitele,
pokud si to stat bude prat. Nebo nékdo jiny
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Séf Unie svobody slova Toby Young, jinak také séfredaktor serveru Daily Sceptic, vyslovil
varovani pred modernimi technologiemi. Chytra auta, chytré hodiny a chytré domy mohou
zacit omezovat své majitele, pokud si to stat bude prat. Nebo nékdo jiny. To ale neni vse.
Jde i o fungovani s nahradnimi dily, o aktualizace, které maji vyrobek znehodnotit a dalsi
podobné triky. Zkratka, moderni technologie nerikaji ,pane” vam, ale...

Chytré telefony, chytré hodinky, chytré automobily, chytré domacnosti. To vSe se dnes lidem nabizi.
To vSe také sbhira data o tom, co lidé délaji. Kdy se jim zrychluje tep, kam jedou, za co hodinkami
plati. Jiz ted existuji vozy, které jedou samy, a tak podobné. A pravé v tom vSem se podle Tobyho
Younga skryva nebezpeci, ze pravé ,smart” technologie, technologie, ktera ma lidem slouzit, se
muze promeénit v tyranii.

,Pravé ,smart’ by také mohla byt zkratka pro ,technologie sledovani, monitorovani a represe’,” stoji
v Cclanku na serveru Daily Sceptic, na ktery upozornil pravé Young. V budoucnu podle néj mohou
existovat chytré domdcnosti, které se uzamknou, pokud vas (faleSné) obvini napr. z rasistickych
promluv. Varuje i pred ,kamerami, které predaji zaznam vnitrku vaseho domova policii; pred
chytrymi telefony, které s radosti prijimaji jakoukoli aktualizaci softwaru, kterou operator nabidne”.

Doktor David McGrogan v textu sepsaném pro tyz server upozornil, Ze i legislativa se uz dnes
proménuje tak, ze omezuje prostor svobody jednotlivc a pokud ti nebudou chtit moderni
technologie vyuzivat, ze mohou byt postihovéani.

Young v této souvislosti upozornuje, ze lidé své chytré predméty nechtéji omezovat - naopak
pozaduji, aby se ,chytrost telefonii” dal rozvijela. Ma to ale hacek.

»Zarizeni zavislé na vzdaleném podnikovém serveru rozpozna jako konecnou autoritu tento server -
nikoli osobu, ktera za néj zaplatila. Pokud server rika ,prijméte tuto aktualizaci, ktera ochromi vasi
funkcnost’, udéla to. Pokud server rekne ,zacnéte nam hlasit dalsi telemetrii’, zarizeni to udéla.
Pokud server rika ,naSe spole¢nost zkrachuje, zavrete ji navzdy’, pak se z drahé véci stane zbytecna
cihla. A je zcela v moznostech této serverem rizené architektury prosadit ,cinknutou’ aktualizaci
firmwaru a napr. zacit uctovat uzivatelim najemné pro polozky, které jiz idajné vlastni. Kromé toho
v mnoha pripadech, pokud se zarizeni ¢aste¢né rozbije, ,inteligentni‘ paradigma znemoznuje opravu
pomoci DRM (Digital Rights Management - nizkoturoviiovy Sifrovany software navrzeny k omezeni
kontroly ze strany uzivatele) k odmitnuti funkce s ndhradnimi dily. Nékdy ma DRM podobu drobnych
prikladu - napriklad chytré zarizeni na podestylku pro kocky - ale pouziti DRM je mnohem
straSnym servisem, ze drivejsi verze se nyni prodavaji ojeté za vyssi ceny nez zcela nova vozidla,
napsal Young, podle néhoz takové zarizeni, které jeho majitel plné neovlada, mu fakticky nepatri.

Young upozornuje, ze driv by takovyto stav byl v rozporu se zdkony - ale pokud bude uplatnéna
legislativa, ze moderni technologie ¢lovék pouzivat musi, at chce ¢i nechce - pak bude podle prava
v poradku, Ze tyto technologie ovladnou jeho Zivot.
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Séfredaktor serveru Daily Sceptic presto vidi cestu, jak z této nebezpeéné situace ven. Nabizeji ji
podle néj hackeri, kteri nejlépe védi, jak moderni technologie funguji a jejich ,nelidské” fungovani
dokazou, na rozdil napr. od politikl, narusit. Velké korporace budou podle Younga chtit lidi ovladat -
ale hackeri jim do toho vzdy budou tzv. hazet vidle.
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