EXPERT: Co o Vas vi internet? Telegram a
dalSi bezpecné aplikace pro chat a volani

- CZ24 News | 3. listopadu 2020
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Mluvime o takzvané digitalni stopé, coz je souhrn dat, ktera o nés internet vi. Mnoho napriklad
prozrazuje historie vyhledavani, diky niz dostéva internet informace o nasich planech a zameérech,
napriklad ze si chceme koupit nemovitost, véci nebo jet na vylet, rekl tiskové agenture Prima Pavel
Mjasojedov, partner a reditel Intelektudlni rezervy.

,Nase pristroje studuji geoloka¢ni data a posilaji svym vyvojaram informace o tom, kde na svété
jsme, co délame na internetu, o cem mluvime s blizkymi,“ poznamenava expert.Ale hlavnim zdrojem
téchto informaci je uZivatel sité sdm, jeho pratelé a blizci. Oznacuji jej totiZ na fotografiich, zminuji
se o ném v takzvanych stories na Instagramu ¢i Facebooku, pisi na socidlnich sitich verejna
blahoprani nebo vyjadruji sympatie, nabizeji pomoc.

»,UZivatelé socialni sité také zverejnuji telefonni ¢islo, obrazky, publikuji hudbu, prihlasuji se k
tematickym skupindm. Ti, kteri shromazduji informace, obvykle ani nemusi néjak extra hledat,
jelikoz je vSechno vidét samo,” rika Mjasojedov.,Stdvd se, ze neinformovani lidé zverejnuji fotografie
svych osobnich dokumentt na internetu, ¢imz odhaluji dilezité informace o sobé. To by se vsak délat
nemélo - takovym zpiisobem verejné dostupné osobni udaje mohou pouzit podvodnici. Taktéz se
stdva, ze nékdo ,zazdri“ v médiich a ve zprdvdch z hlediska jeho tspéchti ¢i néjakého trestného cinu.
Tyto informace v$ak mohou zverejnit samotni zndmi, nebo se objevi poté, co dojde k odhaleni udajti
z databdze jakékoliv instituce,” uzavrel expert.
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Popularni messengery jsou nebezpecné kvuli zcela
jednoduché funkci

Programatori Tommy Mysk a Talal Haj Bakry promluvili o tom, Ze populdrni messengery mohou byt
nebezpecné kvili jednoduché funkci, kterou mé skoro kazda aplikace.

Ve svém prispévku na blogu Tommyho Myska upozornili odbornici na hrozby spojené s ndhledem
odkazu. Podobné nahledy obvykle ukazuji mini obrazek a kratky popis stranky nebo souboru.

Podle slov odborniku na kybernetickou bezpecnost spo¢iva nebezpedi v tom, ze aplikace ¢asto
samostatné oteviraji odkaz na vygenerovani nahledu. V pripadé, kdy tento soubor zaslali zlo¢inci,
muze podobny automaticky postup mit vazné néasledky, hrozi az na tnik IP adresy a zji$téni polohy
chytrého telefonu, na némz je messenger instalovan.

Podle zavéru odbornikl jsou nejméné chranéni uzivatelé Facebooku a Instagramu, protoze tyto
aplikace nahravaji soubory jakéhokoli objemu, a spoustéji jakékoli JavaScript kddy, které mohou byt
vytvoreny zlocCinci. Jak podotkl Mysk, programatori informovali o tomto problému Facebook,
predstavitelé socidlni sité ale prohlasili, ze vSechno funguje , podle tmyslu“.

Vevs

nastaveni téchto sociélnich siti uzivateli umoznuje, aby funkci nahledu odkazu vypnul. Kromé toho se
za pomeérné bezpecné pokladaji WhatsApp a iMessage.

Odbornici kromé toho varovali, ze posilani dalezitych dokumentt (napriklad 1ékarskych osvédceni,
¢t nebo smluv) pomoci messengera mize vést k tomu, Ze se dostanou na cizi servery.

Zdroj: https://cz.sputniknews.com/



