Experti varuju, Ze svet sa nachadza ,len par
rokov” od kvantovej apokalypsy

- CZ24 News | 23. ledna 2023

Vo velmi blizkej buducnosti by podla ¢inskych vedcov mohol pokrok v kvantovej vypoctovej technike
viest ku ,kvantovej apokalypse”, ktora prelomi vsetky Sifry od online bankovnictva az po ,bezpecné”
vladne platformy plné Statnych tajomstiev.

Akademicka Studia na tito tému varuje, Ze sicCasné Sifrovanie, ktoré uchovava vsetky nase tudaje ,v
bezpeci”, sa rychlo stane zranitelnym a mozno sa tuplne zruti v doésledku toho, Ze kvantové pocitace
budu prilis ,inteligentné” pre sicasny spésob fungovania internetu.

Vyskumnici z Chicagskej univerzity tvrdia, ze pracuju na nenapadnutelnom kvantovom internete
buduicnosti - Web 3.0, ako ho mnohi nazyvaju - ale bude to fungovat?

Ako dnes funguje Sifrovanie a ako to ovplyvnia kvantové
pocitace

Pocitace dnes pouzivaji na ochranu informdcii systém nazyvany Sifrovanie verejnym klticom. Textové
spravy sa napriklad prendsaju na telefony, ktoré obsahuju dva kluce: jeden je verejny a druhy
sukromny.

Zariadenie, ktoré nadvazuje kontakt, pouziva na Sifrovanie spravy verejny kIu¢, zatial Co sikromny
kIG¢ prijemcu ju otvara. To zaistuje, ze nikto iny mimo tychto dvoch zariadeni neméze zachytit a
odsifrovat spravu.

Podla Tima Callana, veduceho oddelenia pre kyberneticku bezpeénost v spoloCnosti Sectigo, by
kvantové pocitace, ktoré sa v sicasnosti vyvijaji, mohli jedného dna ,sposobit, Ze Sifrovanie, ktoré
teraz pouzivame, uz nebude vyhovovat svojmu tucelu”.

(Suvisiace: Pamatate si, ked blaznivi liberali kritizovali casopis Nature za zverejnenie Studie o
,nadradenosti” kvantovych pocitacov, pricom tvrdili, Ze slovo nadradenost vyvolava rasistické
predstavy?)

Budu vSetky tajomstva nakoniec nezasSifrované a
spristupnené vSetkym prostrednictvom kvantovych
pocitacov?

Pri dnes$nych pocitacoch to nie je problém. Prelomenie spominanych kltac¢ovych kddov by trvalo asi

300 biliénov rokov. Ale kedze kvantovy pocita¢ bude onedlho debutovat, existujuce Sifrovacie
technologie sa mozu ¢oskoro stat zastaranymi.

Mozno je vdm znama suicCasna bindrna kombinécia nil a jednotiek, ktoré tvoria elektronické a optické
impulzy. Takto sa vytvarajd, ukladaju a prenasaji udaje na existujucich pocitacoch.

Kvantové vypocCty na druhej strane namiesto elektronov pouzivaju fotdny alebo svetelné castice,
ktoré je mozné nastavit na nulu, jednotku alebo obe zaroven - jednotku aj nulu. Navyse, rychlost


https://cz24.news/experti-varuju-ze-svet-sa-nachadza-len-par-rokov-od-kvantovej-apokalypsy/
https://cz24.news/experti-varuju-ze-svet-sa-nachadza-len-par-rokov-od-kvantovej-apokalypsy/
https://www.dailymail.co.uk/sciencetech/article-11628963/The-Quantum-Apocalypse-just-YEARS-away-experts-say.html
https://naturalnews.com/2019-12-19-cultural-marxists-slam-nature-using-word-supremacy-quantum-computing.html
https://www.badatel.net/vedci-objavili-v-mozgu-biofotony-naznak-ze-nase-vedomie-je-priamo-spojene-so-svetlom/

fotédnu je 136-krat vyssia ako rychlost elektronu.

Této pridana flexibilita zahrnutia nuly aj jednotky do toho istého fotéonu by umoznila kvantovym
pocitacom rychlo kdédovat a prelomit vSetky mozné rieSenia Sifrovania, ¢im by sa odstranila
pocitacova a online bezpecnost, ako ju uz dlho pozname.

,Vyvoj kvantovych pocitacov vytvara vyznamnil hrozbu pre bezpecnost dat,” varuje Callan.

,Ich obrovsky vypoctovy vykon je schopny prelomit sifrovanie velkou rychlostou, takze délezité ddta
sa stantl zranitelné - od udajov o bankovych tuctoch cez lekdrske zdznamy az po stdtne tajomstvd.”

Tento scenar je taky alarmujuci, Ze ho odbornici nazyvaji ,kvantova apokalypsa“.

Callan pokracoval a vysvetlil, ze kvantové vypocty budu tiez milidnkrat rychlejsie ako ,klasické
pocitace” vdaka pouzitiu jednotiek, nil alebo jednotiek a nul stucasne - Co je technoldgia znama ako
»qubits”.

Ked sa to stane, bude to den Q - slovna hracka vyrazu ,den D“ - v ktorom nastane to, ze sa vSetky

svetové tajomstva stant zranitelné. Tyka sa to najma vlad, ktoré skryvaju najroznejsie veci, o ktorych
nechcu, aby sa Siroka verejnost dozvedela.

Kvantové utoky nie sui vecou buducnosti, deja sa uz dnes

Bidenov rezim v USA je jednou z takychto vlad, ktora sa obava kvantovych pocitacov, kedZe bola
minuly rok napadnuta kvantovym dtokom.

Spolocnosti ako IBM a Google horuckovito pracujui na vytvoreni pokrocilejSich kvantovych pocitacov,
hoci ich masové rozsirenie je eSte niekolko rokov vzdialené - podla ¢inskych expertov mozno 8 az 20
rokov.

,Neddvne tvrdenie, Ze vyskumnici prelomili sifrovanie, nds vyzyva, aby sme sa zamysleli, ¢i kvantovd
apokalypsa uz ndhodou nenastala,” hovori Callan.

,V sticasnosti vsak tento ,prelom” zostdva len teoreticky.”
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