
iPhony nebezpečné, plné slabin a chyb.
Možnosti ochrany značně omezené. Kupují je
už jen děti a image-makery
- CZ24 News | 25. listopadu 2021

Podle serveru CyberBlog.cz obsahují chytré telefony od Applu až do očí bijící chybu, kterou
se ovšem nikdo nechystá odstranit. Problém nastává u iMessage, jejichž architektura
umožňuje end-to-end šifrování a synchronizuje průběžné zálohování, což zajišťuje, že
všechna zařízení mají přístup ke stejné historii chatu.

Obě dvě hlavní slabiny iMessage mají dopad na miliardy uživatelů mobilních telefonů iPhone a obě je
třeba opravit. Veškerá tato chytrá šifrovací technologie je totiž podle serveru Cyberblog.cz zcela
podkopána tím, že Apple nadále ukládá kopie end-to-end šifrovacích klíčů v obecných zálohách
iCloud.

Pokud toto zálohování nezakážete, Apple může číst vaše zprávy.

Stejný problém prý ovlivňuje také aplikaci WhatsApp. Pokud nezakážete obecné zálohování iCloud,
vlastní šifrované zálohovací řešení WhatsApp bude zcela zbytečné.
Dalším faktem je podle serveru to, že iMessage nefunguje napříč platformami. A vzhledem k tomu,
že Android má trojnásobný počet uživatelů, než je uživatelů iPhone, znamená to, že jednoduše není
možné plně zabezpečit zprávy na iMessage.
Lze se vůbec nějak chránit? Dá, ale možnosti jsou značně omezené. Nezbývá nic jiného, než
kompletně vypnout funkci zálohování na iCloudu. Podle dosavadních vyjádření se Apple v této chvíli
rozhodně nechystá s tímto sledováním svých uživatelů nic udělat.

Článek vznikl v rámci spolupráce ParlamentníchListů.cz a CyberBlogu.cz. Redakce se tímto
snaží upozorňovat na čím dál skloňovanější problematiku kybernetické bezpečnosti.
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