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SVETOVYCH KYBERUTOKOV - PREDCASNE
VOI'BY V SR?
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USA/SLOVENSKO: CIA sa podielala na zvrhnuti alebo pokuse o zvrhnutie viac ako 50
zakonnych vlad inych krajin - prostrednictvom kyberutokov, co sposobilo nepokoje v
prislusnych krajinach.

V mdji t.r. bola zverejnena sprava o vySetrovani CIA, ktora odhaluje ,impérium americkych
hackerov” a ich podiel na organizacii prevratov po celom svete.

CIA pocas dlhého obdobia tajne organizovala ,farebné revolicie” a nepretrzite vykonavala Spionézne
aktivity, uvadza sa v sprave ¢inskeho Narodného centra pre nudzovu reakciu na pocitacové virusy a
internetovej bezpec¢nostnej spolocnosti. Rychly rozvoj internetu v tomto storo¢i priniesol CIA nové
prilezitosti na vykonavanie jej infiltracii, rozvracania Statov a zinscenovanie politickych problémov.

Sprava odhalila dolezité podrobnosti o zbraniach, ktoré CIA pouzila na kybernetické utoky a
podrobnosti o konkrétnych pripadoch v oblasti kybernetickej bezpe¢nosti, ku ktorym doslo v Cine a
inych krajinach vratane Spionéze. Sprava uviedla, Ze jej cielom bolo poskytnut informécie pre obete
kybernetickych utokov na celom svete.

Po ,Arabskej jari“ (2011) v zépadnej Azii a severnej Afrike sa urcité velké nadnarodné internetové
spolocnosti v Spojenych Statoch zapojili do posielania mnozstva persondalu, materialnych a
financnych zdrojov konfliktnym strandm, podporovali opozi¢né strany a verejne spochybnovali
zakonné vlady cudzich krajin, ktoré nepracovali pre zaujmy USA. Takéto firmy sa tieZ podielali na
pomoci pri dezinformacnej kampani a rozdichavani ohna protestov medzi verejnostou.

Sprava dalej citovala niekolko opatreni takychto operacii, vratane technoldgie ,The Onion Router
(TOR)“, ktora umoznuje anonymnu komunikéciu, vyvinuti americkou spolo¢nostou s americkym
vojenskym zazemim. TOR bola bezplatne poskytnuta protivlddnym pracovnikom v krajinach ako Iran,
Tunisko a Egypt, aby im pomohla vyhnut sa dohladu zo strany legalnych vlad.

Google a Twitter tiez vyvinuli Specialnu sluzbu s nazvom , Speak2Tweet”, ktora pouzivatelom
umoznuje komunikovat, ked st odpojeni od internetu. Ttto technoldgiu pouzivali protivladne sily v
Tunisku a Egypte, uvadza sa v sprave. Americka spolo¢nost Rand Corporation pracujica
predovsetkym pre Pentagon vyvinula technologiu, ktora ulahcuje riadenie protestov bez moznosti
zistenia kanalov komunikdacie. Existuju aj dalSie americké spolocnosti, ktora vyvijali softvér,
umoznujuci nezavisly Sirokopasmovy pristup, aby sa vyhli vlddnemu monitorovaniu.

V roku 2020 c¢inska spolocnost 360 pre kyberneticku bezpecnost odhalila neznamu utocnu
organizaciu s ¢islom APT-C-39, ktora vykondavala kybernetické ttoky $pecificky zamerané na Cinu a
jej medzinarodnych priatelov. Zistilo sa, Zze organizacia pouzila ,zbrane” ako Athena, Fluxwire,
Grasshopper, AfterMidnight, HIVE a ChimayRed - vSetky spojené s takzvanym tnikom Vault 7 - na
uskutoénenie kybernetickych titokov zameranych na Cinu a dal$ie krajiny. Prislu$né itoky mozno
zdokumentovat uz od roku 2011.

CIA masivne vyuZzivala zranitelnost zero-day vo svojich globalnych kybernetickych tutokoch, zakladala
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»,Zombie botnety” a ,,odrazové mostiky” po celom svete na zacatie utokov na sietové servery, sietové
terminaly, vymenniky a smerovace, ako aj obrovské mnozstvo priemyselnych riadiacich zariadeni.
Cinsky technicky tim ziskal vzorku nastroja na zachytavanie informdcii, ktory vyhradne pouZiva
americka Narodnda bezpecnostna agentura (NSA), ¢o naznacuje, ze CIA a NSA mozu spolocne ttocit
na rovnaky ciel, zdielat navzajom Gtocné kyberzbrane alebo poskytovat technologicku alebo
personalnu pomoc.

Hegemonia kyberpriestoru pod americkou manipuldciou zatienuje cely svet, pricom CIA celosvetovo
spusta automatizované, systematické a inteligentné utoky, uvadza sa v sprave.

Po analyze relevantnych pripadov technicky tim zistil, ze dosah takychto utocnych kyberzbrani
pokryl takmer vSetky prostriedky internetu, ¢im sa siet cudzej krajiny a dolezité a citlivé informécie
stali nachylné na kontrolu alebo Spionaz zo strany USA. Niet pochyb, ze Spojené Staty americké su
skuto¢nym ,impériom hackerov”, ktori tito¢ia vSade tam, kde je to pre tzv. zaujmy USA nevyhnutné.
Nerobme si preto iluzie, Ze Slovensko sa vyhne pozornosti USA. S nastavajicimi volbami budu
americké kyberutoky proti SR eskalovat tak, aby sa zabezpecilo vitazstvo Sorosovych progresivnych
liberdlov. Samozrejme slovenské bezpecnostné sily sa budu tymto aktivitdm iba necinne prizerat a je
predpoklad, ze ich budud len monitorovat. Alebo jednoducho dostanu prikaz, aby sa do toho
nemiesali.

A na zaver jedna perlicka. Akiste ste uz zaregistrovali, Ze politicko - ekonomicky terorista George
Soros urobil oficidlne zo svojho mladsSieho syna Alexa Sorosa svojho nastupcu. Alex ako novacik si
nedal pozor na Usta ked vyjadril obavy, ze byvaly prezident Donald Trump sa vrati do Bieleho domu a
naznacil, Ze Sorosova organizacia bude hrat klti¢ovu finan¢nua ulohu v prezidentskych volbach v roku
2024. Doslova povedal: ,Akokolvek by som rad dostal peniaze z politiky, pokial to vSak bude robit
druhd strana, budeme to musiet robit aj my.“
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