JE CAS VYKASIAT SE NA GOOGLE CHROME
KTERY SE STAL OBROVSKOU
BEZPECNOSTNI HROZBOU A
POOHLEDNOUT SE PO ALTERNATIVE

- CZ24 News | 29. brezna 2021

,Google se o ochranu uzivatelského soukromi viilbec nestara,” varoval tento tyden server
DuckDuckGo, ktery se na toto téma specializuje.

Tento mésic se Google ocitl v centru nemilé pozornosti poté, co na verejnost unikly zpravy o tom,
kolik uzivatelskych dat Chrome sbira. To je opravdova hrozba pro soukromé udaje. Jenze Google ma
na svédomi i jeden horsi problém, o némz se zatim moc nepise.

Chrome se v tomto ohledu diametralné 1iSi od Safari, Edge i Firefoxu a prohlaseni Googlu
o0 ,prohlizeci, kde soukromi hraje prim“ zni nahle jako Spatny vtip. Popravdé receno je to podle mé
jasny divod, pro¢ Chrome okamzité prestat pouzivat.

Kdyz Apple loni prohlasil, ze donuti vyvojare aplikaci zverejnit informace o mnozstvi
shromazdovanych uzivatelskych dat, najednou se veskera pozornost uprela na Google a Facebook.
Leckdo usoudil, Ze se tyhle dva svétovi datovi giganti po tomto odhaleni neocitnou zrovna

v nejlepsim svétle - a prave to se stalo.

Problém s Googlem je navic v tom, Ze na rozdil od Facebooku sedi na dvou zidlich. Na jednu stranu
funguje s Androidem, Gmailem, kancelarskymi aplikacemi, cloudovym ulozistém a dalSimi sou¢astmi
ekosystému jako ochrance soukromi, na druhou jde o reklamniho obra, ktery na inzerci vydélava
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pres sto miliard dolart rocné a tato ¢astka tvori vét$inu jeho prijmu. V této své druhé podobé si
s Facebookem nijak nezada.

Asi mélokoho tudiz prekvapilo, Ze podle bezpec¢nostnich $titki Applu na tom jsou tito dva reklamni
giganti uplné jinak nez jejich konkurence, co se shromazdovani uzivatelskych dat tyce. Kdyz si
néjaka firma zalozi obchodni model na zpenézovani informaci o svych uzivatelich, pak samozrejmé
potrebuje dat co nejvic - a Google s Facebookem v tomto ohledu rozhodné nezklamou.

,Google se o ochranu uzivatelského soukromi viibec nestard,” varoval tento tyden server
DuckDuckGo, ktery se na toto téma specializuje. Clanek reagoval na to, Ze pravé tento tyden Chrome
konec¢né zverejnil sviij bezpecCnostni stitek. ,Jde jim jen o ochranu jejich vlastniho obchodniho
modelu, ktery je na sledovdni uzivatelil postaveny. Kdyby pro né soukromi uzivatelil néco znamenalo,
prestali by spehovat miliardy lidi po celém svété.”

Autori ¢lanku na DuckDuckGo se zamérili na data o uzivatelich, kterd Google sbira. Kromé toho ma
ovSem Google jesté podstatné vétsi problém - tyka se jiné datové sady a je dukazem, ze se Chrome
vyrazneé lisi od konkurenc¢nich prohlizeca.

V jednom z minulych ¢lanki jsem psal, ze Gmail shromazduje vice dat nez jiné poStovni servery.
Google v reakci upozornil na prohlaseni generélniho reditele Sundara Pichaie: ,Zddné informace
z aplikaci, kde se primdrné uklddd obsah osobniho charakteru - tedy z Gmailu, Disku Google,
Kalenddre nebo Fotek - nepouzivdme pro reklamni ucely, tecka.”

Mozna jste si v§Simli, ze o Chromu v tomto prohlaSeni nepadlo ani slovo, navic nejde o aplikaci, kde
»Se primarné uklada obsah osobniho charakteru”. Na druhou stranu se v prohlize¢i samozrejmé
nachazeji soukromé a nesmirné citlivé informace o vyhledavani a komunikaci. A Chrome, podobné
jako Gmail, se pri shromazdovani dat chové vskutku vyjimecné hrabivé.

Se zverejnénim bezpecnostnich $titkd si dal Google poradné nacas, nové aktualizace vydal az néjaké
tri mésice poté, co se Stitky staly povinnosti. Ted ovSem vidime, jak na tom Chrome skutecné je -
stejné jako jsme to prednedavnem zjistili o Gmailu.

Jak jsem tehdy psal, ochrana osobnich uzivatelskych dat je dulezité strategie, na niz existuji jen dvé
odpovédi - nula, nebo jednicka. A podle bezpecnostnich $titku se zdd, Ze méa Google (stejné jako
Facebook) jasno a jeho prohlaseni o ochrané soukromi jsou jen prazdnymi frazemi.

Chrome stejné jako Gmail uklada vase identifikacni idaje a idaje vaseho zarizeni v mnoha
kategoriich. Na rozdil od Safari, Edge a Firefoxu spojuje Chrome veskera sebrand data s konkrétnimi
pristroji a osobami.

Safari uklada historii navstivenych stranek, data o vyuziti prohlizece i lokaliza¢ni informace, ale
nespojuje nic z toho s uzivateli. Firefox ani Edge s nimi nespojuji idaje o vyuziti prohlizece. Ale
Chrome je priznané uklada vSechny a vSechny také propojuje s identitou uzivatela.

Neni na tom nic slozitého. Je holy fakt, ze Chrome sbira vic dat nez kterykoli z konkurenc¢nich
prohlizect, ale jako jediny podle véeho neshromazduje zadné informace, které s uzivatelskymi
identitami propojené nejsou.

To je vymluvna a znepokojiva informace o tom, ze se ridi plné jinou strategii nez konkurence.
Chrome se v tomto ohledu ani nesnazi soukromi svych uzivateltu jakkoli chranit. Nejde jen
o konkrétni datovéa pole, ale o celkovy pristup k osobnim udajim.



,Zddnd firma nevydéld nékolik miliard dolarti, pokud neshromdzdi obrovské mnozstvi dat a pak je
nezpenézi,” komentuje to Ian Thornton-Trump, bezpe¢nostni feditel spole¢nosti Cyjax. ,Casem
vzdycky dojdete na krizovatku ti cest. Jedna vede ke sbéru vsech dat, ke kterym se dostanete, druhd
k tém, kterd potrebujete, a na treti jich sbirdte jen nezbytné minimum. JenZe tou treti cestou se
skoro nikdo nevydadvd.”

,Proc¢ potrebuje webovy prohlize¢ tidaje o mych financich?” pta se bezpecnostni expert Sean Wright.
,Podle mé je to vymluvné dost. Vazne nevim, ¢cim by se to dalo omluvit.” Google patrné namitne, Ze
se kazdy mlze rozhodnout, zda pri transakci své informace poskytne. Jenze spousta lidi zvoli
bezmyslenkovité pohodlnéjsi cestu - a data se jen sypou.

Google posledni vyvoj nijak nekomentoval, jen zduraznil, ze data potrebuje, aby mohl poskytovat
slibené sluzby a funkce - napriklad upravit vysledky vyhledavani podle lokality. Jenze tady se opét
projevuje rozdil mezi funkci a provazanim dat s konkrétnimi uzivateli, o kterém svédci bezpec¢nostni
Stitek.

Kdyz Google svou praci s daty zdivodiuje optimalnim fungovanim sluzeb, uvadi stejné argumenty
jako WhatsApp. Jenze jak pak rozumét skutecnosti, ze konkurenc¢ni aplikace sbiraji dat mnohem
méneé a pritom nabizeji podobné sluzby a funkce?

Samozrejmé ne kazdy uzivatel vSechny informace ve vSech oblastech, které jsou uvedeny na
bezpecnostnim stitku Googlu, skute¢né poskytne - jde o nejhorsi mozny pripad a o to, ze takové
informace shromazdovat Ize. Proto je tak dilezité praktické srovnani - idaje na bezpecCnostnich
Stitcich nelze posuzovat samostatneé.

Také neni zrovna fér srovnavat mainstreamové aplikace s jejich specializovanymi alternativami,
které si na soukromi zakladaji predevsim, tedy treba Chrome s DuckDuckGo nebo WhatsApp se
Signalem.

Ovsem Google, Apple a Microsoft porovnavat urcité lze. A srovnani e-mailovych aplikaci i prohlizecu
vSech tri gigantll pro Google nijak priznivé nevyzniva, coz je dobré mit na paméti, nez si do telefonu
nainstalujete jeho aplikace.

Na prvni pohled se zd4, ze se Google poucil a néjaké zmény ve prospéch ochrany soukromi udélal.
Nedavno jeho zastupci napriklad prohlasili, ze Google ,nebude naddle vyuzivat ndstroj IDFA
(Identifier for Advertisers) v systému iOS pro personalizovanou reklamu a monitoring”.

Kromé toho Google slibil, Ze prestane pouzivat cookies pro sledovani pohybu po jednotlivych
webech. Jenze podrobnéjsi pohled odhali, Ze to neni tak jednoduché.

Google vydélava prodejem personalizované reklamy na zakladé vyhledavaci historie a dalSich aktivit
jednotlivych uzivatelu. VétSina reklamy se tudiz ridi tim, co uzivatel na webu hleda. A Google hodla
cookies nahradit novym systémem FLoC (Federated Learning of Cohorts), coZ je typicky vychytraly
zpusob, jak ,anonymizovat” jednotlivé uzivatele jejich sdruzenim do skupin se shodnymi znaky.

Prechod na FLoC se dockal kritiky, protoze do rukou Google soustredi priliS mnoho moci nad
informacemi, které samozrejmeé slouzi k vydélavani penéz. VSe samoziejmé zalezi na prohlizeci -
a Google by tolik moci rozhodné nedostal, kdyby Chrome nad konkurenci s prehledem nevedl
(momentalné ma trzni podil pres 60 procent).

,UZivatelé i ochrdnci soukromi museji systém FLoC jednoznacné odmitnout,” prohlésila organizace
Electronic Frontier Foundation, ,stejné jako jiné pokusy o alternativni cesty ke sledovdni lidského
chovdni na internetu. Zdddme Google, aby FLoC prestal pouZivat a misto toho prispél k vytvdreni



uzivatelsky privétivého webového prostredi.”

Clovék ¢asto nechce, aby jeho prohliZe¢ analyzoval vyhled4vani a shiral uZivatelska data kviili cilené
reklamé. A je logické, zZe prohlize¢, ktery idajné uzivatele sleduje i v rezimu inkognito, patrné
nebude z téch, které na uzivatelské soukromi dbaji na prvnim misté.

Také se nabizi otdzka, zda treba Safari nebo Edge skutecné poskytuji o tolik horsi sluzby, kdyz data
tolik neshromazduji. Nezapomente, ze Google muzete pouzivat i bez Chromu.

Varovani pred Chromem se tyka predevSim majiteld iPhontl a iPadt, ktefd jiz nemuseji pouzivat
povinné Safari. Prejit na Chrome rozhodné neni dobry napad. Pro¢ si nechat shromazdovat data,
kdyz to funkcnost prohlizece nijak nevylepSuje?

Pro prohlizece plati totéz, co pro e-mailové aplikace. A nez mi zacnete psat, ze informace o jistych
datovych polich vidite i na $titcich jinych prohlizec¢u a e-mailovych aplikaci, uvédomte si, ze mezi
pouhym uzitim dat a jejich provazanosti s uzivatelskou identitou je obrovsky rozdil.

Andy Yen, zakladatel a reditel firmy ProtonMail, se ke shromazdovani dat v Gmailu stavi velmi
kriticky. A Chrome podle néj déla totéz: ,Obrazek vyda za tisic slov. Jediny legitimni duvod, pro¢ by
jakykoli produkt mél shirat data, je zabezpeceni zakladnich funkci.

To se u jednotlivych aplikaci mize liSit, ale jak ukazuje tabulka, prohlize¢ rozhodné ke své praci
nepotrebuje vSechny informace o svych uzivatelich, které sbird. Nejvétsi hraci na trhu uz davéry
svych zékazniku zneuzivaji prili§ dlouho, ted je ¢as na alternativy.”

Z hlediska ochrany uzivatelského soukromi je nejlepsim prohlizecem DuckDuckGo, pro vétSinu
uzivatelll ovSem asi predstavuje az prilis velky krok stranou. V kazdém prohlizeci ovéem doporucuji
prinejmensim vypnout sledovani napric¢ navstivenymi strankami a zvazit inkognito rezim, i kdyz tim
prijdete o prehled, jaké stranky jste navstivili.

DuckDuckGo tvrdi, Ze v soucasnosti zaznamenava prudky narust. ,Podle statistik z internetovych
obchodu je néas prohlize¢ momentalné druhy nejstahovanéjsi ve Spojenych statech, hned

po Chromu,“ prohlasil zastupce firmy. Pochopitelné podporuje politiku Apple s bezpecnostnimi stitky
v App Store: ,Doufdm, Ze se dalsi obchody pripoji.”

A tohle je jadro problému. Apple data nezpenézuje stejnym zpusobem jako Google - obchodni model
Apple je postaveny na prodeji pristroju a sluzeb v ramci vlastniho ekosystému a ochrana soukromi je
soucasti firemni DNA od samého pocatku. To se ovSem o Googlu rici neda. Google se shromazdovani
dat urcité nevzda. Zato jisté okopiruje nékteré aktivity Applu, aby nezustal prili§ pozadu.

V poslednim desetileti se ochrané soukromi obecné prili§ nedari. Bezplatné aplikace a platformy
vydélavaji pouze a jediné na uzivatelskych datech. Uzivatelé vyménili soukromi za pohodli. Kdyz ale
dva nejvétsi technologicti giganti na svété, Google a Facebook, generuji vétsinu prijmi z reklamy

a kdyz tato reklama stoji takrka vyhradné na datech uzivateld, je néco hodné Spatné.

~Facebook otevrené prohldsil, Ze soukromi je prekonand zalezitost,” vzpomina bezpecnostni expert
Mike Thompson slova, ktery Mark Zuckerberg pronesl pred deseti lety, nez svij pristup k osobnim
udajim prece jen trochu zménil. ,Proc¢ by si Google nemél myslet totéz? Kdyby bral Google ochranu
mého soukromi vazne, nevidéel bych na socialnich sitich porad stejné reklamy.”

Jenze o soukromi se v posledni dobé mluvi stale vic. Mate moznost ziskat ho do jisté miry zpét, ale je
treba bréat vazné iniciativy typu bezpecnostnich $titkt a zodpovédné volit aplikace podle toho, jak
s daty pracuji. Kdyz si podle $titkti porovnate Chrome se Safari nebo Edge a stejné si vyberete



prohlize¢ od Google, davate najevo, ze vdm shromazdovani dat nevadi.

Jak uz bylo receno, budoucnost zélezi jen na nas - tedy na vas.

Zdroj: https://www.infovojna.sk



