Kyberutok, jaky tu jesté nebyl! Cerv, ktery
vyuziva generativni inteligenci (VIDEQO)
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SVET: Generativni inteligenci je mozné otravit prostiednictvim toxického textového povelu
a prinutit ji tak délat osklivé, zlé véci. Treba s vasimi hesly, daty a dalSimi cennostmi online
véku. Vyzkumnici informacni obrany vytvorili ¢erva, kterym lze pravé takovym postupem
napadnout generativni inteligenci a primét ji ke Spinavostem. V realném svété takové
potvory cekejte tak za dva tri roky. Mozna driv.

Bylo to jenom otézkou Casu. Nabizelo se to. Stejné vam ale nejspis$ prejede mraz po zadech, kdyz si o
tom prectete. PocitaCovy Cerv zneuzil generativni umélou inteligenci. Bylo to zdmérné a v prisné
kontrolovaném experimentu, ale neméjme iluze. Takové experimenty se zverejnuji jako posledni
varovani, hlas volajiciho na pousti, kdyz doba uzrala a podobné véci lze ocekavat na ostro, doslova
kazdym dnem.

Ben Nassi z amerického vyzkumného centra a absolventského kampusu Cornell Tech a jeho
spolupracovnici vytvorili, v izolovaném prostredi vyzkouseli a zastupcim médii predvedli (ziejmé)
prvniho pocitacového Cerva, ktery vyuziva generativni inteligenci. Takové potvory se podle tvirct
mohou autonomneé Sirit mezi systémy, treba tam krast data nebo instalovat malware. Mohly by
provadét kyberuatoky, jaké svét doposud nevidél.

Nassi a jeho kumpani vytvorili Cerva, kterého pojmenovali Morris II, jako odkaz na legendarniho
¢erva Morris, ktery vyvolal chaos na internetu v roce 1988. Poté nazorné predvedli, ze ¢erv muze
napadnout emailového asistenta s generativni umélou inteligenci, krast data z emaill a rozesilat
spam. Prolomili s nim néktera zabezpeceni u inteligenci ChatGPT a Gemini.

Vyzkum probéhl v kontrolovaném prostredi a nesméroval na verejné pouzivané emailové asistenty.
Presto ale vzbudil pozornost. Prichazi v dobé prekotného rozvoje inteligenci velkych jazykovych
modelu LLM, které se intenzivné uc¢i pracovat nejen s textem, ale i s obrazky a videi. V realném
prostredi sice zatim nikdo Cerva s generativni inteligenci nevidél, ale podle Nassiho a spol. je to
jenom otézkou Casu. Je to realna hrozba, ktera je na spadnuti.

Vznik uvedeného Cerva je, prinejmensim pro laika, fascinujici. Badatelé vyuzili znamé slabiny
generativnich inteligenci, tedy toho, Ze je mozné je ovlivnit prostiednictvim ,toxickych” textovych
prikazu (promt). Timto zpusobem je mozné prinutit generativni inteligenci délat napriklad scammera
a tahat z lidi bankovni informace. Pripomina to memetickou infekci. Nakazu hloupym napadem.
Nebo populistickym politikem.

Klicovym prvkem cerva s generativni inteligenci je , ato¢ny sebereplikujici se textovy povel”
(Adversarial self-replicating prompt), ktery donuti generativni inteligenci vytvaret dalsi povely pro ni
samotnou. Badatelé pritom dokézali inteligenci napadnout cervem textovym povelem uvedeného
typu a rovnéz takovym povelem ukrytym do souboru s obrazkem.

Jak rikaji Nassi a spol., ekosystémy generativnich inteligenci se bourlivé rozvijeji. Pracuji s nimi
mnohé spolecnosti a usiluji o integraci generativnich inteligenci do rozmanitého softwaru, vCetné
chytrych telefont, automobil nebo operacnich systému. Nassiho tym predpovidd, ze se podobni
cervi s umélou inteligenci objevi v redlném svété tak do dvou, tri let. Maximalné.
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Video: ComPromptMized: Unleashing Zero-click Worms that Target GenAI-Powered
Applications:
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