Leonid Savin: Ktery kabel NATO prerusi,
pokud bude chtit odriznout Rusko od
internetu?

- CZ24 News | 11. brezna 2024

JEMEN / SVET: Pokracujici konfrontace mezi jemenskymi Hutii a zapadni koalici v Rudém
mori oteviela novy rozmér konfliktu. V pondéli 4. brezna byly na dné Rudého more udajné
poskozeny tri kabely. Podle zpravy hongkongské spolecnosti HGC Global Communications
se jednalo o kabely Asia-Africa-Europe 1 (AAE-1), Europe India Gateway a Seacom-TGN-
Gulf.

Zpréava uvadi, Ze omezeni zpiisobena poskozenim se dotkla 25 % dopravy prochézejici Rudym
morem. Spolecnost oznacila trasu pres Rudé more za kliCovou pro prenos dat z Asie do Evropy a
uvedla, Ze zahdjila presmérovani provozu.

SpoleCnost Seacom zase uvedla: ,Prvni testy ukazuji, ze postizeny usek se nachazi v ndmorni
jurisdikci Jemenu v jizni ¢asti Rudého more.” Priblizna hloubka v misté poruchy kabelu je 200 metra.

Spole¢nost Tata Communications, soucast indického konglomeratu, ktera provozuje linku Seacom-
TGN-Gulf, uvedla, Ze po preruseni kabelu ,zahdjila okamzitd a vhodna napravna opatieni”.

Puvodni podezreni padlo na jemenské Hutije, kteri itoC¢i na ndmorni plavidla v pralivu Bab al-
Mandeb, jez podle nich patri nepratelskym statim. PriznaCné je, ze o tom informovala zapadni
média, kterd se této zalezitosti dotkla jiz drive. I kdyz ani New York Times nedélaly ukvapené zavéry
a oznacily incident za , mystické poskozeni”.

Existuje teorie, ze kabely mohly byt poskozeny v dusledku nedavného potopeni britské nakladni lodi
Rubymar. Ta se 18. Gnora stala ter¢em utoku huthijskych sil a posadka ji opustila. Plavidlo zlistalo po
ostrelovani nékolik dni unaseno v Rudém mori a tahlo kotvu po morském dné, kde mohlo dojit k
pretrzeni jednoho nebo vice kabelu. Dosud to nebylo oficidlné potvrzeno. Spolecnost NetBlocks vSak
koncem Unora zaznamenala vypadky internetu ve vychodoafrické zemi DZibutsko.

SpoleCnost Seacom zaznamenala, Ze se zastavil prenos dat na lince, ktera vede z kenské Mombasy
po Rudém mori do egyptské Zafarany. Zaroven byly poskozeny dva kabely spojujici zapad s
vychodem.

Ze strany samotného hnuti Ansaralldh Hutiové nebylo vydano zadné potvrzeni. Navic popreli, Ze by
viibec méli v umyslu sabotovat mezinarodni internetovou komunikaci. V oficialni tiskové zpraveé z
utery 5. brezna se uvadi, ze huthijska vlada ,usiluje o ochranu vsech podmorskych
telekomunikacnich kabelu a souvisejicich sluzeb pred jakymikoliv moznymi riziky” a slibila
poskytnout finanéni prostredky na ,opravu a udrzbu kabelu”.

Hutiové oznacili za odpovédné za Skody Spojené krélovstvi a USA, jejichz ozbrojené sily proti nim
vedou operaci.

Vzhledem k nedostatku diikazli neni samoziejmé v tuto chvili mozné divodné obvinit zadnou ze
stran. Skutecnost, zZe k incidentu doslo v ¢asti kontrolované Jemenem, v souladu s mezindrodnim
pravem nepotvrzuje zapojeni hnuti Ansarallah. V Jemenu plsobi rizné opozi¢ni skupiny a v severni
Casti zemeé se dokonce nachazi ,pobocka“ teroristické organizace Al-Kaida.
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Kudy vedou kabely

Kabely ze sklenénych optickych vldken, které vedou po dné mori a ocednd a spojuji zemé a regiony,
vypadaji témeér jako zahradni hadice. Témito kabely prochdzi vice nez 90 % veskerého internetového
provozu mezi Evropou a Asii.

Studie zverejnéna americkym ministerstvem vnitini bezpecnosti v roce 2017 uvadi, ze 97 % veskeré
mezikontinentalni elektronické komunikace se uskutecniuje pomoci podmorskych optickych kabeld,
které vedou po dné svétovych ocednt.

Stejna studie poskytla ndzorny priklad toho, jak dulezité jsou kabely na Blizkém vychodé. Poté, co se
v roce 2013 tri potapéci pokusili umyslné preriznout podmorsky kabel pobliz Alexandrie, klesla
rychlost internetu v Egypté priblizné o 60 %.

Na svété existuje priblizné 550 podmorskych kabell. Pokud vsak jde o preruseni, dochdézi k nim v
pruméru 100 az 150 ro¢né. To, co se stalo v Rudém mori, tedy neni nic mimoradného. Jde jen o to, ze
zépadni média problém nafukuji, pfidavaji do néj politicky prvek a naznacuji vinu Hutid. Casto se
také spekuluje, Ze néco podobného by mohlo udélat Rusko u pobrezi Francie a Velké Britanie.

Ve vétsiné pripadu je pricinou preruseni kabel lidska ¢innost, a vibec ne vojenska. Nejcastéji jde o
lod  tahnouci kotvu nebo rybarskou vlecnou sit. Existuji také prirodni katastrofy: podmorska
zemeétreseni a sopecné erupce.

Pokud se prerusi jednotlivy kabel, je to kompenzovano redundanci, kterou provozovatelé zabudovali
do globalniho systému. I kdyby doslo k preruseni vSech kabelt v Rudém mori, internetovy provoz by
mohl byt presmérovan kolem mysu Dobré nadéje na cipu Afriky nebo na vychod pres Singapur,
Japonsko a Spojené staty do Evropy. I kdyz by to samoziejmé ovlivnilo rychlost a Sirku pasma.

Rudé more je vSak obzvlasté zajimavé. Jiz v listopadu 2022 odborna publikace Wired upozornila, ze
Egypt je nejzranitelnéjSim mistem v systému podmorskych kabelovych komunikaci. Novinari tehdy
analyzovali nedavné preruseni jiz zminéného kabelu AAE-1 (spojuje Hongkong s Marseille a
poskytuje internetové pripojeni vice nez deseti zemim), které vedlo k nékolikahodinovému odpojeni
nékolika zemi od internetu. Etiopie prisla o 90 % pripojeni a Somalsko o 85 %. Zmizel také pristup ke
vSem cloudovym serverum spolecnosti Google, Amazon a Microsoft.

Zajimavé je, Ze tehdy k preruseni doslo na pevniné, nikoli na mori, a pri¢ina nebyla nikdy zjiSténa.

Rudym morem vede celkem 17 kabelll, pricemz dva z nich by mély byt zprovoznény letos a dalsi tii
maji byt zprovoznény az v roce 2025. VSechny se spojuji do pomérné kompaktniho svazku v prulivu
Bab-el-Mandeb pri vychodu z Rudého more do Adenského zalivu.

A pokud se podivéte na celosvétovou mapu podmorskych kabelt, uvidite nékolik dal$ich mist s
extrémni koncentraci internetovych komunikaci, ktera predstavuji urcitou zranitelnost. Jedna se o
Hongkong v Ciné, pobreZi Japonska, Jizni Koreje a Indonésie a jihozapadni pobteZi Velké Britanie. V
USA je takovou oblasti Nova Anglie na pobrezi Atlantiku a na pobrezi Tichého oceanu uzly v
Kalifornii.

Globalni sit podmorskych kabelu tvori vyznamnou ¢ast paterni sité internetu, prendsi vétsinu dat po
celém svété a pripadné se pripojuje k sitim, které napajeji véze mobilnich telefont a pripojeni Wi-Fi.

V mnoha pripadech maji spole¢nosti provozujici podmorské kabely antény a dalsi zarizeni pro
pripojeni k zalozni satelitni siti. To pomé&ha obnovit komunikaci do 15 minut, pokud je pozemni nebo
podmorska infrastruktura z jakéhokoli davodu vyrazena z provozu.
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Navzdory schopnosti rychlého obnoveni mélo nedavné naruseni zvySeny uc¢inek, protoze ovlivnilo
radu zapadnich socidlnich médii a messengerovych sluzeb.

Zranitelnost Ruska

Je na misté se ptat: jak moc je Rusko napojeno na podmorské internetové paterni sité a existuji
zranitelna mista jako v Rudém mori? Obecné lze fici, Ze podmorskych kabelu v nasi jurisdikci je v
porovnani s jinymi zemémi a regiony malo.

Statni kabel Polar Express pokryva vétsinu tizemi Ruska - od Teriberky v Murmanské oblasti pres
vSechna severni a Dalnovychodni more az do Vladivostoku. Jeho duleZitou funkci je prenéset provoz
do Amdermy, Diksonu, Tiksi (tyto useky budou zprovoznény v roce 2025), Peveku, Petropavlovsku-
Kamcatsku, Anadyru, Nachodky a Juzno-Sachalinsku (v provozu do roku 2026). Usek Teriberka -
Amderma je stale v provozu.

Na Délném vychodé zajistuje komunikaci s Kamc¢atkou od roku 2016 Dalnévychodni podmorsky
kabelovy systém a kabel Petropavlovsk-Kamcatskij - Anadyr, uvedeny do provozu v roce 2022.

V Cerném moti spojuje kabel z Ruska So¢i s Gruzii, odkud vede po mor'ském dné do Bulharska.
Vzhledem k tomu, Ze Cerné more je nyni konfliktni z6nou, mohlo by dojit k naruseni internetové
komunikace. Kabel vede daleko od ukrajinskych hranic, a i kdyby ho Ukrajinci a jejich zapadni
komplicové chtéli sabotovat, jako to udélali v pripadé Nord Streamu, bude to Gruzie, nikoli Rusko,
kdo bude trpét jako prvni.

V Baltském morti spojuje rusky kabel Kaliningrad a Kingisepp od roku 2021. Existuje také kabel BCS
North-Féze 2, ktery spojuje ruské mésto Logi s finskou Kotkou pres Baltské more. Patri Svédské
spolecnosti Arelion a pravé pres néj jde hlavni provoz z Ruska do Evropy pres Skandinavii. To je pro
Rusko pravdépodobné nejzranitelnéjsi misto. A ve svétle vojensko-politické konfrontace s NATO je
treba mit toto na paméti.
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