Markéta Sichtarova: Sledovani vasich plateb
JE velmi realnym nebezpecim

- CZ24 News | 28. rijna 2023

Predstavte si, Ze jste naivni pionyr v poloviné 80. let a zeptate se tehdejsiho
komunistického prezidenta Gustava Husaka: , Pro¢ mame hranice obehnané ostnatym
dratem?” Dost mozna by vam Husak odpovédél:

,Aby nas ostnaty drat chranil pred zlymi imperialisty, kteri by se k nam chtéli dostat.”

Vlastné ani nemuzeme s jistotou rici, zda tomu nékteri tehdejsi predstavitelé komunistického rezimu
sami vérili, anebo nevérili, a jen vypravéli pohadky pro verejnost. Faktem vsak je, ze skute¢nost byla
presné obracend. Ostnaty drat mél zabranit iniku Cecht a Slovaki za hranice.

Tak presné takové deja-vu muzete mit, pokud si bude ¢ist tiskovou zpravu Evropské centralni banky
(ECB) tykajici se pripravné faze takzvaného digitélniho eura, ktera ma trvat do listopadu 2025. ECB
dale v tiskové zpravé zminuje, ze digitalni euro by prioritizovalo soukromi a ochranu dat jeho
uzivatelll a prirovnava uroven soukromi k transakcim v hotovosti. Evropska centralni banka spolu s
centralnimi bankami stata, které pouzivaji euro, by podle vyjadreni v tiskové zpravé nemély pristup k
osobnim tdajiim a nemohly by dotrasovat data o platbach k jednotlivctim.

Jiz delsi ¢as se vyjadruji v raznych Clancich a videich k takzvanym CBDC, tedy digitalnim ménam
centralnich bank. Opakované varuji, ze se jedna o technologii, ktera je extrémneé zneuzitelna a
potencialné znaCné nebezpecna. A soucasné ze se pripravuje nenapadné, za nezajmu verejnosti,
ktera vétSinou ani netusi, co CBDC jsou, natoz aby rozuméla Sir§im souvislostem a podstaté jejich
nebezpeci.

CBDC (digitalni ména centralni banky) je jednou z forem bezhotovostni mény. CBDC je digitalni
zaznam o penézni hodnoté, ktery je ulozen primo u centralni banky. Transakce s CBDC se provadéji
elektronicky, obvykle pres bankovni systém, podobneé jako u tradicnich bezhotovostnich plateb.
CBDC je tedy specifickou formou bezhotovostni mény, ktera je vydavana a spravovana centralni
bankou.

Zavadéni CBDC muzeme velmi trefné prirovnat k situaci pii zavadéni Green Dealu; také tehdy
vétsSina lidi méla jen vagni povédomi o tom, Ze se chysta jakasi evropska umluva za ucelem ,zlepSeni
zivotniho prostredi”. Mélokdo tusil, Ze vyisténim Green Dealu muze byt napriklad planovany zakaz
spalovacich motort, zavadéni tzv. ESG pravidel pro firmy, evropska energeticka krize zpusobena
nedostatkem energii, zpusobend mimo jiné odstavenim némeckych jadernych elektraren. Rust
energii vyvolany nedostatkem a umocnény extra dani v podobé emisnich povolenek zptsobil zdrazeni
prakticky véeho. Rada lidi tak ziskala prvni hmatatelnou zku$enost s realizaci Green Dealu v podobé
skokového naristu potravin (predevsim repného cukru a peciva). Kdyz se verejnost probrala a
pochopila, uz se jen zpétné nestacila divit. Také v pripadé pripravy digitalniho eura dnes malokdo
umi dohlédnout dusledka.

Jakmile vSak zacnete varovat pred nebezpecim technologie CBDC, zacCne se zvedat vina
ideologického odporu. Jista cast médii totiz vhima polemiku s CBDC jako utok na Evropskou unii a na
integraci. Na jedné misce vah tak lezi fakta a z nich vyplyvajici varovani tykajici se moznosti, jaké
technologie CBDC ma. Na druhé misce vah pak lezi osoCovani z Sireni dezinformaci, pricemz
,dlikazem®, ze obavy ze CBDC jsou bezpredmétné, nepravdivé a dezinformacni, méa byt napriklad
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ona zminéna tiskova zprava ECB, podle které dusledkem zavedeni CBDC ma byt vétsi ochrana
spotrebiteld.

TaktéZ Ceska narodni banka (CNB) mezi piinosy digitalnich mén uvéadi vy$si miru anonymity a
soukromi pro jejich uZivatele. Podle CNB by ,mélo byt mozné CBDC vyvinout tak®, aby k datiim o
jednotlivych platcich nemély pristup jak soukromé subjekty, tak verejné organy, kromeé téch ¢innych
v trestnich rizenich.

Zastavme se u tohoto posledniho vyroku. Z mého pohledu se timto vyrokem centralni banka sama
usvédcila z toho, ze technologie CBDC umoznuje absolutni sledovani jakékoliv platby. Jakmile totiz
zaCneme mluvit o tom, Ze ,je mozné“ CBDC naprogramovat tak, ¢i onak, rikame tim automaticky, ze
tato technologie sledovani umoziuje. A nejen to. CNB vyjmenovéava subjekty, které ,by nemély” mit
podle naprogramovaného algoritmu pristup ke sledovani lidi, a pak zminuje subjekty (organy ¢inné v
trestnim rizeni), které by ke sledovéani lidi pristup ,mit mély“. Jak tenka je hranice mezi pridanim
povoleni ke sledovani pro $irsi okruh subjektt? Odpovim vam: Vysledek jednéch voleb.

Neobstoji ani tvrzeni, Ze neni rozdil mezi tim, zda organy ¢inné v trestnim rizeni maji pristup ke
sledovani transakci dnes a zda ho budou mit po zavedeni CBDC. Ten rozdil je obrovsky. Dnes za
sebou nechavate digitalni stopu jen v pripadé, ze platite bankovnim prevodem. Pokud dnes ma
policie podezieni na vasi trestnou ¢innost, mize si od komercni banky vyzadat napriklad vypis z
vaseho uctu. Pokud platite hotovosti, stopa neexistuje. Pokud by vsak byly zavedeny CBDC v
kombinaci se sou¢asnym zru$enim hotovosti, znamenalo by to, Ze jiz neexistuje zadny legalni zpusob,
jak vasi transakci skryt pred o¢ima statu.

Je velmi dulezité si uvédomit, Ze to, co tvrdi jakakoliv statni instituce, neni zarukou ani etiky, ani
faktické pravdy. Jen par prikladu:

Vsichni vime, Ze od poc¢atku vyvinuti technologie klonovani existuje Siroka verejna diskuse o tom, ze
by se mélo zamezit klonovani lidi, protoze to neni etické. Soucasné také vSichni tuSime, ze patrné na
svété existuji laboratore, kde se tak déje.

Vsichni také vime (jen ne vSichni to hlasité verejné pripoustime), ze statni rétorika tykajici se toho,
co dokéazi, ¢i nedokazi vakciny, se od roku 2020 do roku 2023 proménila skoro o 180 stupnd. Ti, kdo
rozporovali prvotni medialni tvrzeni o dasledcich vakcin (napriklad jejich schopnost zabranit prenosu
infekce), byli zprvu oznacovani za dezinformatory, aby se pozdéji jejich tvrzeni stala
mainstreamovym poznatkem. Nyni nechci znovu eskalovat tuto spolecensky velmi citlivou diskusi. Co
chci, je zdlraznit, Ze ani razance, s jakou média obhajuji ten ktery nazor, ani zastitovani se vyroky
téch kterych instituci angazovanych v dané problematice, nejsou dukazem pravdivosti.

A do tretice zminim rétoriku Evropské centralni banky: Jesté na jare 2022 Séfka ECB Christine
Lagardeova soustavné znevazovala riziko zvyseni inflace v eurozéné. Mésice bylo mantrou
Lagardeové, Ze ,inflace je prechodny jev“. Jak to nakonec s inflaci v zavéru roku 2022 dopadlo,
vSichni vime. Zpétné tak muzeme nad fakty konstatovat, Ze rétorika ECB pusobila jako vysméch, byla
zcela mimo realitu a zvySovani irokovych sazeb ECB ve snaze bojovat proti inflaci prislo prilis pozdé.

Pokladédm tedy otazku: Pro¢ by mél v tomto svétle kdokoliv vérit tvrzeni ECB, ze CBDC maji zvysit
soukromi a bezpeci spotrebitelt? Nota bene, kdyz pravé ECB by v pripadé zavedeni byla tou jedinou
entitou s absolutni kontrolou nad vsemi penézi v ekonomice. Tedy ta ECB, ktera jiz dnes tlaci
zelenou agendu - bude mit k dispozici technologii, ktera umozni napriklad evidovat, kolik CO2
produktu nakoupite. Jisté, jak jsme jiz rekli, zalezi jen na tom, jak bude technologie
naprogramovana... Pro¢ bychom méli vérit, Ze tedy také tato technologie nebude za Gcelem
vynucovani Green Dealu skute¢né pouzivana, kdyz je technicky k dispozici?



Koneckoncu, oficialni tiskova zprava ECB, ktera tvrdi, ze CBDC maji zvySit bezpec¢i a anonymitu
spotrebiteld, je v pfimém rozporu s jinym vyrokem samotné $éfky ECB Lagardeové na toto téma.
Jeden z téchto vyroku tedy nemuze byt pravdivy a nechdm na vasem posouzeni, ktery to je. Posudte:

Christine Lagardeova v hojné sdileném zabavném videu z 16. brezna 2023 prohlasila, ze digitalni
euro by se “omezené” pouzivalo ke kontrole plateb. Video bylo zverejnéno a vytvoreno platformou
Rumble channel Show, autori se v ni snazi napalit rizné vyznamné osobnosti faleSnymi rozhovory, v
nichz se vydavaji za nékoho jiného. V tomto videu si Lagardeova mysli, Ze hovori s ukrajinskym
prezidentem Zelenskym. Konkrétné zde Lagardeova rekla: ,Zvazujeme, zda bychom pro velmi malé
castky, cokoli, co se pohybuje kolem 300, 400 eur, mohli mit mechanismus, kde by byla kontrola
nulova.” Jinak fe¢eno: Céstky nad 300 - 400 eur by byly kontrolovany.

Nyni si sami muzete vybrat, ktery z obou vyroki je pravdivy.

Ani tvrzeni ECB, Ze teprve zacina pripravna faze digitalniho eura, ktera ma trvat do listopadu 2025,
a az po ni se zac¢ne rozhodovat, zda digitalni euro viubec zavést, nezni prili§ divéryhodné: Ne ze by to
nebyla technicky vzato pravda - spiS se tento vyrok snazi bagatelizovat to, zda digitalni euro
skute¢né bude zavedeno. Jenomze to zni podobné pravdépodobné, jako kdyz se nékdo v poloviné
devadesatych let branil mobilnimu telefonu s poukazem na to, ze si ho jen vyzkousi, ale casem se
mozna vrati ke stolni verzi.

O zavedeni CBDC totiz rozhodné neuvazuje jen nékolik malo centralnich bank ve svété. Naopak. O
zavedeni CBDC dnes uvaZzuje drtiva vétSina svéta. Konkrétné uz 114 zemi, které predstavuji vice nez
95 procent svétového HDP, zkoumalo v kvétnu 2023 moznosti CBDC. V kvétnu 2020 jesté zvazovalo
vyuziti CBDC pouze 35 zemi. Z toho 60 zemi se o dva roky pozdéji nachazelo ve fazi pokrocilého
pruzkumu, to znamena ve fazi vyvoj, pilotni provoz nebo spusténi. A uz ke konci roku 2022 se
vSechny nejvyspélejsi ekonomiky svéta ze skupiny G7 presunuly do faze vyvoje CBDC.

Kdyz pujdeme dal, 18 ze zemi skupiny G20 je nyni ve fazi pokrocilého vyvoje CBDC. Z téchto zemi je
7 jiz v pilotnim provozu. Témeér kazda zemé skupiny G20 dosahla vyznamného pokroku a investovala
do téchto projektu nové zdroje béhem poslednich Sesti mésicu. A nakonec 11 zemi uz svou digitalni
meénu spustilo. Jak moc v tomto kontextu vérite zlehcovani ECB, Ze digitalni euro mozna ani
zavedeno nebude?

Asi nikoho neprekvapi, Ze nejdal je v zavadéji digitélni mény Cina. Podobné jako ECB, také Cinska
centralni banka se snazi vSechny presvédcit, ze bude chranit soukromi uzivatel a bude dodrzovat
princip ,omezené anonymity“. To znameng, ze ¢inské CBDC bude poskytovat ur¢itou troven
anonymity pro malé a bézné transakce. Jenze zaroven ¢inska centralni banka priznava, ze umozni
sledovani a regulaci velkych a , podezrelych” transakci. Nyni to musime zasadit do kontextu ¢inské
reality. Bavime se o zemi, kde uz nyni plati systém socidlniho kreditu. V ném jsou lidé dennodenné
hodnoceni na zdkladé svého ekonomického a spolecenského chovani. Zavedeni CBDC tak logicky
jesté vic umozni ¢inské vladé sbirat a analyzovat data o chovani, navycich a preferencich uzivateld,
coZ by mohlo vést k porusovani lidskych prav a svobod. V Ciné si dovedu piedstavit, Ze by éinsky
rezim diky CBDC ziskal néstroje k cenzure, manipulaci nebo tresténi disidentt a mensin.

Ted si vzpomeiite na vyjadieni CNB, ktera se nés snaZila uklidnit tim, Ze piistup ke sledovani lidi by
mély ,pouze” organy ¢inné v trestnim fizeni. V Ciné ale preci také nesleduje finan¢ni transakce jen
tak nékdo, ale Cinské organy ¢inné v trestnim rizeni toto privilegium zcela jisté maji. Maji se snad
diky tomu tamni lidé citit bezpecné?

Predevsim v nedemokratickych rezimech bude ztrata soukromi a vetsi kontrola nejvetsim rizikem
zavadéni CBDC. Pritom to funguje obousmérné: ¢im vic nedemokraticky rezim, tim snadnéjsi



zavedeni CBCD. A ¢im vétsi nasazeni CBCD, tim snadnéjsi udrzovani nedemokratického rezimu u
moci. Toto riziko ndsobné naroste ve chvili, kdy by CBDC mély mit za cil pIné nahradit hotovost. A k
tomu pravdépodobné CBCD smérovat budou. Neni ndhoda, ze zemé, které rychle pracuji na zavadéni
CBDC, jsou nejméné svobodné a maji nejvétsi kontrolu obyvatelstva.

Mozné miZete namitnout, Ze Evropa je ve srovnani s Cinou svobodnd. Dovoluji si v tom ptipadé
pripomenout, ze o analogii ¢inskych socialnich kreditl se uz uvazuje i v Evropé, byt maji podobu spi$
jakychsi malust ¢i bonusu - v tomto pripadé za nezdravy Ci zdravy zivotni styl. Uz dvé ¢eska
ministerstva tuto Pandorinu skrinku otevrela. Ministerstvo financi chce jit cestou odmén,
ministerstvo financi dokonce zvazuje vyssi odvody na zdravotnim pojisténi pro ty, o nichz stat usoudi,
ze se tdajné chovaji nezdravé. Jistou formou socialniho kreditu bylo i zavedeni covidovych past
podminénych ockovanim, o kterych ve svétle dnesnich poznatk jiz vime, Ze nemohly byt funkcni.
Hranice pro diktaturu neni narysovanad; je rozbredla a mezi svobodou a totalitou je Siroké pasmo, kdy
se jedno méni v druhé.

I kdybychom se nechali uchlacholit a rozhodli se vérit ECB, Ze kontrola lidi po zavedeni CBDC
nehrozi, pripadné Ze v eurozoné nehrozi nastup nesvobody, porad zbyva jedna nedoresena otazka: A
co hodnd a soukromi lidi chranici ECB udéld, az bude celit hackerskému ttoku na CBDC? Letos
takovému utoku od ruskych hackeru celily velké ¢eské banky. Dokud existuje hotovost, nebezpecdi je
minimélni. Pokud by hotovost byla zruSena a zustala pouze CBDC, riziko je naprosto systémové.
Nemusi vas Smirovat centralni banka, staci k tomu hecker.

Takze: CBDC lze bez nadséazky pouzit jako nesmirné ni¢ivou zbran, kterd ma schopnost Clovéka
sledovat, vyhladovét, prolomit 1ékarské tajemstvi (pri nakupu 1ékl), paralyzovat na urcitém misté
(blokaci nédkupu jizdnich listki a pohonnych hmot) a celou radu dalSich véci, které ani dnes
nedokaZeme domyslet. Netvrdim, Ze ECB nebo CNB chce k nééemu takovému pfistupovat, jen
konstatuji, Zze tu tato moznost je, a tim padem je i riziko, ze tuto moznost nékdo zneuzije (zdmérneé
nebo omylem), nebo vyuzije (nepritel). A toto riziko je treba v pripadé zavedeni CBDC brat v uvahu.

Pokud stat nema v imyslu CBDC zneuzit, pred ¢im ndas chce vlastné tak vehementné chranit, ze to
vyvazi podstupovana rizika?
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