NA INTERNETU VAS POLITICI A STATNI
REZIM MONITORUJI A SMIRUJI NONSTOP I
V REALNEM CASE! NA KAZDEHO Z VAS
VEDOU SLOZKU. Proto nikdy nepiste pod
svyim jménem, zasadné anonymne pres VPN.
Ucty vzdy vytvaret bez svych osobnich udaju a
kontaktu!

- CZ24 News | 23. cervna 2022

CESKO: Smiruje nés kdekdo, déje se to stale ¢astéji stale vice lidem. Otazka je s pomoci jakych
néstroji nas Smiruji a co proti tomu mizeme délat.

1. Podivat se na zastupce firem které dodavaji v CR $mirovaci technologie

2. Popsat technologie a postupy vyuzivané pri ovliviiovani verejného minéni na jedné
strané a pri Smirovani nas jako jednotlivcu na strané druhé

3. Naznacit kam se posouvame ve vyuzivani Al a vytézovani videozaznamu na prikladech
Z Ceské praxe

Technologie Smirovani Cechi

Nékolik ceskych IT firem dodava statu a vybranym politikiim IT feSeni na $Smirovani ob¢and.
Dodéavaji software i vétSim komer¢nim subjektiim, které na to maji a pojaly nutkani monitorovat
komunikaci s klienty a prohrabovat se v historii toho co kdy kdo rekl nebo napsal.

Pro¢ se tim vubec zabyvat? Pokud pochopime jaké zbrané ma protivnik a jak funguji, miizeme
vymyslet vhodnou obranu nebo postupy na snizeni rizik a to s ohledem na svij zivotni styl. Kazdy
jsme jiny, takze nelze doporucovat plosné.

Motivace statu je jasnd. V CR je k dnesku evidovéno 656 tisic statnich zaméstnanct, kromé lékaid,
hasi¢u a nékterych ucitell a je$té méné vojaku, neposkytuji zadné uzitecné vystupy (dobrovolné
koupitelné sluzby nebo vyrobky a zbozi). Tohle udrzet u moci se neda jen s pomoci béznych
odposlechll nebo $mirovani ala Brettschneider ze Svejka. Dfens na téchto strankach ¢asto pise, Ze
nemame s organy statni moci, policajty, urednimi pijavicemi a spol. mluvit, nad rdmec nejnutnéjsiho,
protoze co rejneme, muze byt a bude pouzito proti ndm. Tahle rada mé jiz dvakrat zachranila. Je to
trividlni ale uc¢inné. BohuZzel by to chtélo mensi update, nic totiz rikat nemusite, oni si najdou co
piSete nebo rikate a umi to strojové vyhodnocovat. A to i mnoho let zpétné.

Presto se citite bezpec¢né? Zde jsou priklady divodi, pro¢ byste mohli zménit nézor:

1. Jedna z dale predstavenych IT firem svou technologii pomohla Andreji Babisovi vyhrat
historicky prvni volby a je pravdépodobné, Ze se tento scénar cca zopakuje. Pokud imigranta
nepovazujete za hrozbu nebo ho adorujete, treba vas oslovi druhy duvod.
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2. EU rozjizdi kombajn na plo$Sny monitoring soukromé komunikace, véetné ¢astecné end-
to-end Sifrované, jako je WhatsApp a dalsi. Pod zaminkou boje proti détské pornografii a
zneuzivani déti, kteryZzto divod nelze sestfelit. Transpozice do legislativy CR a definice
podminek pro vyuziti vhodnych IT resSeni se ujali Pirati, coz jsou fanatici (jak dokdazali Cerstveé i
na zékazu spalovacich motort). A pro¢ o tom premyslet pravé nyni? Protoze je zde treti zjevny
duvod.

3. Trh s IT $mirovacimi nastroji bobtna pod vlivem grantu, dotaci a rostoucich zakazek
od statu a velkych korporaci. Do hry se zapojuji stale vyspélejsi nastroje jako Al (artificial
intelligence - uméla inteligence). CR najizdi na dalsi level coZ je vyhodnocovani video streami
v pilné budované sité kamer na verejnych mistech.

V CR se je tada firem, zamétujicich se na big-datovou analytiku, sleduji a vyhodnocuji chovani a
preference skupin lidi, segmentt, davu ale i jednotlivct. Datové analytické (Smirovaci) technologie,
musi byt ale pro ziskavani dat $ité na miru Ceské republice, diky specifikiim ¢estiny. IT nastroje pro
analyzu ceStiny nejsou tak rozvinuté jako napr. pro angli¢tinu a pokud jsou, stat je zatim neumi levné
integrovat do svych IT systému. Pouzitelné nastroje dodava na $pickové rovni jen par firem.

Silu rychlé, precizni analyzy dat odhalili nacisti, kteti vyuzivali pies Svycarsko dodané poéitace IBM
(viz napr. text Der Programierte Massenmord na némeckém Spiegelu).

O nékterych Smirdckych firmach jsou jiz na Dfensu opakované zminky. Platite si ale i neviditelné
firmy, které na vasSich datech usilovné pracuji pravée ted a o jejichz existenci nemate tuseni.

Semantic Visions

Semantic Visions je verejné znamy dodavatel prizkumu nélad ve spolec¢nosti. Vytézuji tisk, weby,
diskuse socidlni sité a analyzuji tam nalezené texty. Firmu reprezentuje ,datovy védec” FrantiSek
Vrébel. Opravdovy data scientist neni, ale to je jedno, stejné jako je jedno zda firmu skutecné vlastni
on nebo nékomu déla bilého koné. Vystupuje za Semantic Visions a prezentuje jeji analyzy v médiich,
tématicky zjevné na zakazku. Vytvari si pozici nestranné autority, sledujici z povzdali nalady ve
spolecnosti. V prvni volbé Andreje BabiSe poskytovali Semantic Visions volebnimu tymu monitoring
tisku. V prubéhu kampané mérili, jak tisk reaguje na BabiSovy nazory a jak Casto a v jakych
souvislostech se o ném piSe. Na zakladé téchto zjisténi volebni tym optimalizoval vybér témat s
nejvetsSim dopadem, ktera BabisS poté ceskoslovensky drmolil na kameru. Délali to dobre a délali to
rychle s plnym nasazenim a i diky Semantic Visions jsme dnes tam, kde jsme.

Semantic Visions vytézuje jiz pres 10 let weby po celém svété a prodava jejich extrakty, Stahuji
terabyty dat z celého svéta, od Ciny po Antarktidu. Prakticky funguji jako kombajn, ktery skliz{ web a
kterym pousti dotazy a v ramci sémantické analyzy textu zjistuji frekvenci vyskytu témat. Nema
smysl zde rozebirat zda toto Ize vubec legalné délat bez souhlasu vlastnikl dat. Prosté to délaji.
Semantic Visions dlouhodobé vytvari zdani komercni firmy, pracujici pro svétové firmy. Muze vsak jit
jen o projekty tzv. ovéreni technického konceptu nebo projekty malého rozsahu, které jsou firmy
ochotny nakoupit, ale nedostanou se do faze zralého produkéniho reseni. Na slusnou obzivu,
obvyklou kolem uspésnych big datovych startupt, toto nestaci. Néco malo do komerc¢ni sféry i do
zdroj. To jsme vidéli ve vystupovani v pribéhu COVIDu a nadzory pana Vrabela lze o¢ekéavat i na valku
na Ukrajiné a jisté se projevi v oblasti volebnich preferenci Babise.

Nové kampan budouciho ¢eského prezidenta CR, Slovéka BabiSe, je postavena jinak, IT néstroje pro
prubéznou analyzu dopadu kampané jedou jiz na plné obratky. Model je jednoduchy: lidé, se kterymi
se fragmentovana volicska zakladna dokaze ztotoznit, oslovuji za BabiSe a prohlasuji, Ze za Babise

bylo lip. Spoléhaji na hospodarsky propad ktery nastava se zpozdénim po jeho predchozi vladé. Miri



na volice, kteri nechapou zpozdéni opatieni a hospodarsky cyklus vnimaji pres cenu buftt.
Nevnimaji makro pri¢iny zdrazovani, jim staci jednoduchéa véta. , Voli¢ median” se tomu rika.
Problém u této kampané nenastava ani s mérenim, protoze volici, jez tato kampan oslovi, neposkytuji
zadnou zpétnou vazbu prostrednictvim internetu. Vnimaji vSak influencery ve svém prostoru (TV,
Blesk a iDnes) Spravny nestranny nazor jisté zajisti pruzkumy Semantic Visions a podobnych.

Semantic Visions se spoléha na granty, prostredky od ministerstev a politickych stran a politiku.
Jednim z uspéchi firmy bylo ziskéni grantu v hodoté 250 tis. USD v oblasti bezpecnosti obyvatel a
odhalovani desinformaci.

Technologie Semantic Visions byvala primitivni, na miru zdkaznikovi psané skripty v Jave, které
nemély znovupouzitelnost u jiné firmy. Technicky koncept oproti profi nastrojum rozpacity. Ve svété
se technologie monitorovani kyberprostoru a odhadovani chovani obyvatelstva vyviji jinymi sméry,
jeden z nich pro odhalovani epidemii nebo nepokoju obyvatelstva jesté drive, nez nastanou,
napriklad realizovala Izraelka Kira Radinsky.

I pres relativni technologickou zaostalost méli Semantic Visions historicky uspéch. Analyzovali dopad
témat volebni kampané a provedli BabiSe k volebnimu vitézstvi. Pruzkum verejného minéni to nebyl,
spiSe analyza jak kdo o BabiSovi a ANO pisSe. Vytézovali tisk a socialnich sité. Pocitali pozitivni a
negativni zminky a hodnoty vynéaseli za kazdy den do grafu. Sledovali trendy. Soustredili se na
ukazatele: jak Casto je politik zminén a zda je sentiment (vyznamovy nadech) zminky negativni,
neutralni nebo pozitivni.

Technicky na to Sli takto: naprogrmaovali si v Javé algoritmus, ktery umél délat frekvencni
analyzu, tj. kolikrat se sledovany politik (Babis, Filip apod.) v textu vyskytuje a zda v
blizkosti pozitivnich nebo negativnich slov. K tomu slouzily slovniky pozitivnich a
negativnich pridavnych jmen a prislovci. Blizkost pozitivnich nebo negativnich deskriptoru
1ze naprogramovat jednoduse. Ostatné vyhledavace Google, Altavista, Bing a dalsi,
umoznovaly kdysi pouzivat tzv. ,proximitni operatory” napr. Near() a Around() i béZnym
uzivatelum. Dnes tyto moznosti nejsou bézné dostupné takze to vypada trochu jako kouzlo.

Vyhodnocovani sentimentu ale moc spolehlivé nefungovalo. A protoZe jsme v CR tak je téméf vse co
se napiSe negativni, takze nema smysl rozliSovat negativni a pozitivni zminky, ale staci sledovat jen
pocet zminek. Ve vysledném grafu preferenci nasbiral napriklad komunista Filip nékolik zminek
pozitivnich a desitky zminek s negativnim sentimentem (vyskytl se blizko negativnich vyrazu) takze
jeho “kolecko” v grafu Semantic Visions vykreslil prevazné cervené (prevazujici negativni
sentiment). Politikti s nékolika desitkami zminek pozitivnimi, neutralnimi nebo negativnimi byla
vétsina. Babi$ nasbiral za totéz obdobi ale stovky zminek (také vesmés negativnich) a zcela se od
ostatnich utrhl. Ocitl se v grafu zcela mimo shluk vSech ostatnich politikli. S probihajici kampani se
jeho naskok udrZoval nebo zvétsoval. Casem sbiral témét vyhradné negativni sentiment a snahou
tymu bylo identifikovat vztah tématu a poCtu zminek, ktery ukazoval jakd témata aktualné zabiraji
nevic na zvysovani poctu citaci BabiSe. Zni to trivialné, ale toto rozchodit neni snadné a umét
interpretovat vysledky méreni také ne. Museli texty z médii plosné rychle vytézovat. Dnes si na to
koupite produkty od Apify nebo si néco naprogramujete za par hodin sami v Pythonu, tehdy to museli
sami naprogramovat od nuly. Tahat copyrightovana data z webi navic je pravné na hrané. Nicméné
tehdy neexistovaly prili$ sofistikované obrany webt pred plo$nym vytézovanim, jako je tomu dnes.

Nasledné nad ziskanymi daty provedli onu sémantickou analyzu. Tehdy nic nefejkovali. Babistv
volebni tym si platil drahé Semantic Visions a vyplatilo se. Chtéli byt vidét, byt v negativnim
kontextu. Poctem zminek ANO ujelo souperum o parnik. Volili témata, ktera naskok maximalizovala.
Jak primitivni, ale jak uCinné. V nasledujicich volbach ANO vymeénilo Semantic Visions za levnéjsi
agenturu, a nevyhrali. Mozna to ale nesouvisi.
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V Semantic Visions neni také vSe jak byvalo. Byvaly technicky reditel pracuje pro velkou
konzultantskou firmu. Kazdy na vrabeloviny nemé naladu. Lidé, kteri maji mentalni kapacitu a chtéji
délat pro svét néco pozitivniho casem pochopili a odesli. Odchodem schopnych lidi zrejmé i dalsi
vyvoj firmy ustrne a firma bude ztracet technologicky i v oblasti interpretace dat. To vSak pro preziti
nemusi vadit, sta¢i, pokud bude mit image nestranného pozorovatele, sosat dotace a mize pracovat
skryté na zakazku kohokoli. Kdo se zajimé o statistické modely ve vyzkumech verejného minéni, vi,
ze pokud mate hodné dat, dokazete v nich najit “pozadovanou” zavislost, takze si vysledky i budou
moci néjak obhdjit.

Semantic Visions hledd penize u politickych stran, shani granty a také zakézky z ministerstev. Muze
byt a pouzita k ovliviiovani verejného minéni ve volbach 2022? Pokud si uchovaji image
“nestranného datového védce” Vrabela a nikdo tuhle habadtru nerozkope, pro¢ ne? Vyroky pana
pana Vrébela, tykajici se COVIDu, Vrbétic a dezinformaci v CR znéme. Jisté makaji na tématu valky
na Ukrajiné, vnimani uprchlikt atd. Blizi se volby tak mozné pribyde i americka zakladna.

Jak psal Ondrej Neff: ,,... Andrej Babis rozpoutal bizarni billboardovou kampan, kdy , tvare z
lidu” sdéluji obyvatelstvu, proc bylo ,za Babise lip”. Kampan je to bezesporu napadita,
svédci o tom fakt, Ze o ni kazdy mluvi, vétSinou posmésné. Ale mluvi.” Neff ma pravdu,
BabiSovu tymu nejde o to, aby se o Andrejovi psalo s pozitivnim sentimentem. Podstatné je,
aby se o ném psalo. To byl hlavni parametr hodnoceni kampané v jeho predeslych vitéznych
volbach a pokud bude mit vplebni tym schopného datového analytika, Andrej to vyhraje
znovu. Staci rychle vyhodnocovat reakci tisku a posilovat popularni témata, ktera se ujmou

i v AB neovladanych médiich. Je to takovy A/B Testing. Téma A ma nizsi odezvu, udélame B.
Tovek

Jestlize Semantic Visions predstavuje firmu, ktera chce ovlivnit verejnost, pak firma Tovek je jeji
opak. Neni vidét a neanalyzuje nas jako dav, ale jako jednotlivce.

(=]

S Tovekem je od pocatku spojen pan Tomas Vejlupek. Spolupracuje s komercnimi subjekty jako jsou
banky, telekomunikacni firmy a dalsi korporace, umi to ale i se statni spravou, véetné
bezpecnostnich a informacnich slozek. Dodéava technologie a $koleni statnim analytikiim, sama firma
se na analyzach dat zrejmé primo nepodili. Tovek poskytuje IT nastroje pro plosné sledovani
internetového prostoru a umi je efektivné propojit i s firemnimi daty, v pripadé statu pak s daty
agendovych informac¢nich systémi. Re$eni u komerc¢nich subjekt netfeba popisovat, jak si napiiklad
vasSe banka vytézuje data o vas jako o klientovi je jeji véc a je to myslim akceptovatelné, vSichni s tim
nékde davate souhlas a je jedno zda maji ndstroj Tovek Server nebo néjaky jiny komerc¢ni produkt.
Problém pro radu lidi nastane v mozném vyuziti Tovek technologie v monitorovani zZivota jednotlivce.
Pro pochopeni dopadu na vas jako Ctenare Dfensu nebo prispévatele do diskusi na webu, je nutné se
podivat na to, co Tovek nabizi a jak efektivné vas dokaze vytézit.

Vznik Toveku se datuje do doby predgooglovské, kdy internetu kralovala Altavista nebo Seznam. K
zalozeni firmy se poji zajimavy pribéh, par nad$enych ajtéka provedlo reverzni engineering kodu
produktu Topic od spole¢nosti Verity. Udajné na IT vystavé predvedli uzaslym zéstupclim firmy
Verity funkcni verzi jejiho vlastniho produktu Topic, s vlastnimi ipravami. Firma Verity jim pak
svérila na nékolik let ¢eské zastoupeni. Casem si Tovek vytvoril vlastni fe$eni, vychézeje z Topicu.
Dnes je puvodni Verity - Topic soucasti databazového reseni Oracle, ktery firmu Verity koupil. V
Oraclu najdete tento nastroj jako jednu z mnoha voleb formulace dotazu do databaze. Moderni Tovek
nastroje obsahuji radu prikazi, kderé se jinak pisi le¢ chovaji se podobné jako ty puvodni v

Topicu. Tovek vyuziva postupy pojmového vyhledavani, hleda témata (anglicky topic) odtud



nazev puvodniho produktu.

Pan Vejlupek je bezesporu vizionar, tlacil vyvoj v ¢eském prostoru vlastni cestou. Snazi se vyuzivat
Al a zrejmeé véri, ze ¢ini dobro. Technologicky je jadro Toveku zastaralé a Al jako doplnék zacCina byt
nutny prodejni argument. Nosny produkt Tovek Server se svym ekosystémem a schopnosti vyuzivat
moduly tretich stran, je snadno integrovatelny do IT systému instituce, ktera si ho poridi. V
porovnani s nablyskanymi produkty svétovych firem pusobi sice jako parni stroj, ale statnim
institucim na nas staci parni mlaticka, ktera udéla tutéz praci. Silna stranka Toveku je pravé jeho
jednoduchost, tvorbu pokro¢ilych reportt (kombinujicich néklik zdroji dat a ruzné rezy daty) zvladne
po nékolikadennim $koleni i prumérny datovy analytik ve statnich sluzbach. Tovek mu poradi, jak
systém napojit na datové zdroje a dale je to na ném. Pro Tovek je orientace na stat dobrd, u statu
financni ,zdroje jsou”.

Technicky se Tovek soustredi na zpracovani textovych dat a reci. Proto spolupracuje s firmami jako
Retia (www.retia.cz) a Phonexia (www.phonexia.com), dodavateli modult pro prevod (telefonnich i
primych) hovoru do textové podoby. V textové podobé hovoru se 1ze snadno orientovat, napriklad
nahrané a do textu prevedené telefonni hovory za cely rok muzete vyhodnotit bez néslecht na jedno
kliknuti béhem par vterin. Tovek nabizi radu vymazlenych analytickych néstroji od dodavateld.

V souvislosti s Phonexia, je zde jedna Cerstva zajimavost z kvétna 2022 - do této soukromé vlastnéné
brnénské firmy nastoupil byvaly reditel Red Hatu a ma za tkol firmu akcelerovat. Je to sekac, ,ten se
nezakecd”. Software od Phonexie umi rozpoznavat hlas, umi identifikovat mluvci a preést mluvené
slovo do textu a prohledavat audio nahravky. Firma spolupracuje napriklad s Interpolem, s fimami T-
Mobile, Innogy nebo Telefénica. Nejsou sice technicky tak daleko jako izraelci, ale na CR je to
kvantovy skok.

Tovek se soustredi na praci s textem, a protoze lidi toho vic namluvi, nez napisi, od firem i od statu
roste poptavka vyhodnocovat co rikame do telefonu, co se nasnima na prepazce atd. Technicky to
funguje vyborné. Pokud existuje nahravka telefonniho hovoru ,stereo”, kdy volajici mluvi napriklad
na levém a volany na pravém kandlu, ziska se vysoce spolehlivy prepis. U mono zaznamu nebo
zaznamu od prepazky spolehlivost vyrazné klesa, zvlasté pokud mluvi vice lidi pres sebe. Analytik z
textu vytézeného z hovoru pak, v pripraveném reportu, zjisti kde jste hovorili o konkrétnim tématu
(napr. uprchlici z Ukrajiny), o konkrétnim clovéku, konkrétnim produktu Ci sluzbé, a také v jakém
kontextu (schvaloval jste, neschvaloval jste). Re¢ po pievedu do textu analyzuje Tovek z hlediska
»vyznamu“. Pozna tak opravdu vyznam toho, co rikdme a nepotrebuje k tomu nevyzpytatelnou Al.

V komerénim telefonickém provozu Tovek nastroje zjistuji, zda v hovoru operator pouzil sprosté
slovo, zda volajici rekl slovo Zaloba, pravnik, soud, kon¢im s vami apod. Sleduje se automatizované
kvalita obsluhy, napriklad zda operator skakal do reci volajicimu nebo zda uvedl na zac¢atku hovoru
zakonem predepsanou formulaci, Ze hovor bude monitorovan apod. Za neuvedeni mohou byt sankce
ze strany regulatora takze je v zajmu firem toto vynucovat a plosné sledovat, operatori proto tyto
otravné formulace opakuji. Pokud néco chcete na callcentru docilit, napriklad aby vas pripad predali
seniornimu pracovnikovi k reseni, a nejen levnému brigddnikovi v ranni sméné, ktery maximalné do
systému zapiSe ticket s vasim pozadavkem, zvyste si prioritu obsluhy sami. Peclivé vyslovte (nebo
napiste) slova ,Zaloba, pravnik, budu si stéZovat, ERU, CTU, COI“ apod. Vyplaci se slu$nost a
srozumitelnost. Cekejte, Ze se béhem nékolika hodin ozve firma zpét a za¢ne va$ poZadavek
kompetentné resit. Maji KPI na kvalitu obsluhy a také negativni tisk si firmy nedovoli riskovat. Velké
firmy maji zminénou datovou analytiku na vSech obsluznych kanalech, a to vCetné monitoringu volani
na mobilni telefony osobnich bankéra atd. Pokud vam da bankér sviij osobni mobil, vérte, Ze pred
prijetim telefonatu od vas zméackne v aplikaci na mobilu potvrzeni zda jde o soukromy hovor
(nenahrava a neanalyzuje se) nebo pracovni hovor (nahrava se a vyhodnocuje se). Mimochodem:
davali jste souhlas bankovni aplikaci s pristupem k telefonnimu seznamu a ke zpravam? Na trhu se
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pred par lety objevilo zadani od stredné velké banky, ktera pozadovala po dodavateli e-bankingové
aplikace aby prosel lokalné ulozené zpravy v mobilu a nasel klicova slova ukazujici, zda klient
dostéava vyzvy k zaplaceni ctl po splatnosti. Asi by se divil pro¢ mu banka nechce poskytnout
kreditku. Je to sice proti regulaci CNB, schvalovaci mechanismus musi byt zdokumentovan, ale
management s tim nemél problém. Pozor: toto nedéla Tovek, jde jen o podobné téma, vytézovani
textu.

Nyni zpét k Toveku. Ve statni sluzbé ma analytik za ukol sledovat pravné zavadné téma, obvykle ve
spojeni s néjakym Clovékem, mistem, firmou, uzivatelskym uctem apod. To, Ze dnes téma neni
zavadné neznamnad, ze bude nezavadné v budoucnu. Pékna vlastnost Toveku je, Ze si analytik téma
rychle vyhleda, precte si prevedeny text hovoru a reportované prohresky jedince si muze rozklikat az
do urovné konkrétniho hlasového zaznamu kazdého jednotlivého hovoru a muze si je libovolné
prehravat. Z kontextu pak vymysli, jak na zjiSténi reagovat. Hleddnim v textu jde rovnou k véci,
prepne se primo do té ¢asti hovoru, kde je zminéno zajmové téma, zajmova osoba, véc, misto nebo
téma. Analytik si pohodIné propoji prepis hovoru, hlasovy zaznam a volajiciho. Zjisti i jak dlouho ten
clovek telefonoval, pokolikaté, z jaké lokality, komu atd. Podezrelé nemusi byt jen pravidelné hovory
z registrovanych Cisel, ale i nahodilé hovory nové se objevivsich nékolika predplacenych ¢isel v
urcité lokalité. To je typicky vzor chovéni zlo¢inct, sezenou si predplacena mobilni ¢isla a pristroje
na jedno pouziti a pak se v néjaké lokalité objevi jeden par hovort mezi takto nové zaregistrovanymi
Cisly. To je samo o sobé zajimavy spoustéc¢ pro vyhodnocovani, protoze odporuje obvyklym vzorum
chovani. Policie si pak mlze propojit data z kamer v dané oblasti, takze lze zjistit kdo a ¢im kam
prijel atd.

Moduly analyzy reci dokazi zjistit, zda ¢lovék s vysokou pravdépodobnosi 1Ze, je ve stresu apod. Vyjet
si pak statistiky jakéhokoli typu hovort je jen otazka ¢asu vénovaného na sestaveni prislusného
reportu a pristupu k dal$im obohacujicim datim. U statu opét plati, ze ,zdroje jsou”. Ty datové.

Jak Tovek zjisti téma hovoru a vyznam toho, co napiseme?

Vyuziva dotazovaci jazyk odvozeny od zminéného jazyku Topic. Pro kazdé hledané téma musi byt
navrzen tzv. ,pojmovy strom”, coz vyzaduje na zac¢atku trochu prace a oborovych znalosti. Pojmovy
strom napiSe odbornik na danou oblast. Strom ma vétve, na nichz jsou navésena slova. Tato slova
umi program sklonovat a casovat a dopliiuje je o foneticky podobné vyrazy. To se hodi pro analyzu
reci kdy mnoha slova podobné znéji. Jednotlivym sloviim i celym vétvim pojmového stromu lze
priradit vahy slov. Vahy slov, a vétvi stromu, se nasobi scitaji podle toho, jak moc se podobaji
analyzovanému zaznamu reci nebo zpravy. Vyssi souhrnnda vaha (score) znamena vyssi relevanci vuci
definovanému dotazu. Existuji i dalSi moznosti jak zvySit presnost hledani, napriklad v textu
novinového ¢lanku lze definovat vyssi vahu tomu co je tucné, v nadpisu nebo v souhrnu, které kazdy
Cte.

Pojmovy strom prinéasel oproti holé booleovské logice (AND, OR, NOT) vyssi presnost a uplnost
vyhledavani. Pokud google kdysi dosahoval presnosti cca 20%, pojmové vyhledavani v téze dobé
dosahovalo 40%. Presnost a tUplnost indikuji, Ze ve vypisu vysledkl dotazu uzivatele jsou u presného
algoritmu uvedeny na zacatku vypisu nejrelevantnéjsi vysledky, nejsou pritom uvedeny nerelevantni
vysledky. Uplnost ukazuje, kolik existujicich dokumentt sysém nalezl a kolik vynechal. Téch 40% se
zda malo, ale neni. Pokud porovname to, co dnes google vrati na vas dotaz, a co tusite, ze nékde je
ale google to prosté neukaze ani na sté strance, ukazuje se, Ze je daleko od 100% pokryti a presny
rozhodné neni. Zkuste jiné vyhledavace a budete prekvapeni zkreslenymi vysledky. Technologicka
nedokonalost vyhledavani je korunovana filtrovanim toho co google poskytne v nasem iiberkorektnim
svété. Néco v CZ doméné vitbec neukéaze, a navrch vSe upravi pro vas jako uzivatele s uréitymi
~preferencemi”, které si o vas sleduje napric zarizenimi. Zkuste si yahoo, bing nebo DuckDuckGo a
uvidite o kolik je svét pestrejsi, nez co vam serviruje google.



Tovek zmapuje obsah pocitace nez reknes , boruvkovej kolac”

Tovek néastroje 1ze pouzit pro rychlou Gvodni analyzu zabavenych pocitacu, datovych nosica, e-
mailovych uctl, logu z diskusi predanych provozovatelem serveru, dat vytézenych z diskusi pomoci
webscrapingu, z logu komunikace za posledni 2 roky exportované z WhatsAppu atd. Tam muze
analytik ve statnich sluzbach ziskat data o vas, o rodiné, o kamaradech, o zndmych, o obchodnich
partnerech, o vasich nazorech a o vasi ¢innosti. Extrakt mailové komunikace nebo zprav z whatsappu
si nékdo s uzivatelskym opravnénim ulozi do dlouhého textového souboru, v némz se Tovek nastroje
rychle zorientuji. Pokud ma vypis alespon néjakou strukturu, napriklad casové znac¢ky nebo adresaty,
mailové adresy, telefonni ¢isla, Tovek si automatizované vytvori asociace mezi daty, lidmi, misty,
tématy apod. a pracuje s daty v podobé pohodIné rychlé relac¢ni databaze. Obcas to chce nastavit
importni filtry, ale pri druhém pouziti na tentyz datovy zdroj je to rychlé a pohodlné. V praxi existuji
pripady, kdy se analytikovi dostane do rukou semistrukturovany datovy zdroj, v datech muze byt i
diky nekonzistenci sbéru dat v Case problém s ménicimi se formaty nebo strukturou, nebo ten kdo
délal extrakt je prosté prase a udélal po sobé tri extrakty pokazdé s trochu jinym dotazem, takze se
to pak musi ruco vycistit, nicméné v praxi nebyva tfeba si na tyto véci brat nastroje jako splunk nebo
podobna déla. Telekomunikacnich operatori maji nastaveny standardni datové modely a ty neméni.

Automaticka detekce zavadnych témat na tvém disku

Automatizovana detekce zavadnych témat definovanych odborniky na vSechny mozné otazky
trestniho a jiného prava realné velmi dobre funguje a 1ze ji provést na jakychkoli strojové ¢itelnych
datech, i komprimovanych (vCetné slabé zaSifrovanych archiva ZIP apod.).

Z obrazovych dat lze také automatizované cist obsah, jen to trva déle, vyuziva se
automatické OCR s podporou Al postprocessingu. Drive délal analyzu takového zdroje dat
analytik dny nebo tydny. Dnes nékolik GB dat na disku nastroj prechroupe, nez se analytik
vrati z obéda, obsah pékné zaindexuje (zprehledni pro vyhledavani) a tak v zaznamech lze
rychle hledat co je libo - mista, adresy, lidi, firmy, telefonni Cisla, mailové adresy a dalsi
souvislosti v podobé klicovych slov a celych témat.

Protoze Tovek umi i generovat sité vazeb, vytvori analytikovi volné proklikavatelnou pavucinu. Co
drive analytik délal mésice, dostane bleskové v interaktivni formé a muze si obohatit svou analyzu
vizualnim propojenim subjektu a témat, kvantifikovat sily vazeb a tyto graficky zndzornit v podobé
ruznych siti. Dozvi se, s kym sledovand osoba Casto mluvila nebo si psala, a s kym nahodile. Report je
ale jen tak dobry, jak dobré jsou vstupni data. Smyslem analyz slidila je data propojovat, obohacovat.
Do reportu tak muze pripojit i dalsi zdroje dat a stat zdroje ma jak vime. Nejde jen o Zakladni
registry zapojené do eGona, ale i o dal$i agendové informacni systémy, které eviduji vSe co jim
uklada zakon a o kterych vétSina lidi nema tuseni.

Zakladni registry (ZR) eGovernmentu CR

Analytik jde ¢asto po jménech firem, osob, mist a tématech definovanych pojmovymi stromy. Za roky
existence Tovek produktu existuje databaze téchto vyznamovych stromu. Tak systém detekuje lidi,
podle databaze obyvatel nebo osob (pravnickych) a umi pracovat s daty z jakychkoli databazi, ma na
to pripravené databazové konektory. Uzivatelé Toveku mohou mit pristup k datim ZR nebo i k jejich
extraktim. ZR nejsou vzdy aktualizované v reédlném case, dokonce se tam promitaji zmény i po
nékolika dnech. Necekejte zadna spektakularni reseni typu amerického systému Palantir.

Predstavte si tento pripad: co kdyz bude existovat opravnény zdjem, aby nékdo v nasi zemi mél
pristup ke vSem datiim ktera jsou technicky dosazitelna prostrednictvim ZR a dal$ich agendovych
informacnich systémi jakéhokoli ministerstva nebo jeho podrizené nebo spolupracujici organizace?



Jak by se to dalo udélat? Kdyz integrovat data v néjakém ministerstvu, snad s vyjimkou vnitra, je
nadlidsky ukol a vétSinou to dobre nefunguje? Mozna by to Slo takto: existuje jeden, ponékud utajeny
paty Zakladni registr tzv. Registr prav a povinnosti (RPP). ,Jeden, co vladne vSem”. Pridéluje
uzivatelim prava pro pristup k dil¢im datim a pristupy k datum eviduje. Chodi vam do datovky
sjetiny, kdo se na vas dival? Tak to je jeho vystup. Jde o bazdlni ochranu, aby si urednicka krysa zijici
z eréaru jako suvenyr neodnesla domt celou CR na jednom disku. Ot4zka je, zda existuje nékdo ve
statni doméné, kdo mé nelogovany pristup ke véem datim? Neumim si predstavit, Ze by architekti
systému toto nemuseli navrhnout. Takovy backdoor. K jakym datiim a ¢emu mohou mit
superprivilegovani uzivatelé pristup a kdo je pak kontroluje? Soudé podle dostupnych rozhovoru s
architekty eGONa, je systém navrzen se spoustou kompromisii a nemam pochybnosti o tom, ze
pokud se najde zduvodnéni, aby néjaky uzivatel nebo IT systém mél v RPP povoleny nelogované
pristupy kamkoli, tak se to vyuzije. Technicky lze tato data dala analyzovat a zobrazovat Tovek
enginem nebo v ¢emkoli jiném. To uz je jedno.

Pokud by tomu tak bylo, dle dostupného popisu architektury ZR pak budou k dispozici kromé dat
obc¢anl a pravnickych osob i data vlastnénych a provozovanych vozidel, vazby z RUIANu, Katastru
nemovitosti popisujici vlastnické vazby, adresni mista, samozrejmé Ize prihodit data finan¢nich
uradu, socialky, vlastnénych vozidel psanych na konkrétni majitele atd. Navrch pridejte data z
verejného prostoru, kde o sobé lidé prozrazuji detaily s naprostou lehkomyslnosti. Zde maly tip:
poskytujte statu co data v PDF jako torky, obrazky, a pokud mozno blbé naskenované a pootocené.
Pokud nevyzaduji jako doprovod elektronickou vétu, s obsahem si neporadi. Jde zejména o kopie
kupnich smluv na nemovitosti, vyrocni zpravy firem apod. Kromé prepisu telefonickych hovoru, SMS
a zprav z instant messagingu a dalSich zdroju jsou ZR dalsi zdroj dat pro kohokoli s prislu$nym
opravnénim, a je mozné, ze i bez jakékoli kontroly.

Pokud mate strach o své soukromi, zapnéte si na mobilu pro svou identifikaci vyhradné PIN. Pokud
ho otevirate biometricky otiskem prstu nebo pohledem do kamery, zamyslete se, jak dlouho bude
trvat utocnikovi / zdjemci o vase data, nez vas priméje mobil odemknout a jak na to asi pujde.

Tovek vam rozumi - chape, co rikate

Uspésnost prevodu re¢i na text byva pies 80 i 90%, pokud jde o telefonat z normalné hluéného
prostredi. Je problém, pokud je 20 ze 100 slov Spatné rozpoznano? Vzijte se do role slidila, ktery
poslouché hovory a na 1 hovor v délce 5 minut spotrebuje 4 minuty na poslech (rychloposuvem) a
pak par minut na prepis. Pokud by dokézal s Tovek nastroji najednou prevést byt jen 60% obsahu
stéle zapotrebi, ale jen v pasazich, které nebyly korektné rozpoznany a algoritmus to oznacil bud
jako chybné rozpoznani nebo jako nejasné slovo, které zni podobné jako jina slova, v tom pripadé
nabidne modul nédhradni vyznamy. S pouzitim oborovych slovnik{ Gspésnost roste pres 90%, takze
zde narostla efektivita $mirovaci prace k dokonalosti. Clovék sice rozumi skoro viemu, oviem rozdil
ve vykonnosti stroje vs. clovéka je zhruba vykonnost stroje. V ploSném monitorovani stat nebo firma
nemusi rozumet vSemu, staci zachytavat signaly a doplnovat si trendy. Takze pokud do vytézenych
témat doplnite trendovou analyzu, muzete si jako firma monitorovat napriklad zajem o vyrobky nebo
sentiment pojici se k produktu. Stat si maze pribézné monitorovat radikalizaci spolecnosti a to az na
uroven konkrétniho prispévku jednoho kazdého ¢lovéka. Co bude oznaceno za radikalni ponechme s
duvérou na Piraty, Zelené a spol.

Technicky: pro analyzu obsahu reci vyuziva Tovek prepisy ziskané z integrovanych modult od firem
Retia nebo Phonexia, moznosti je vice. Obdobné se téZi data z grafickych podkladl jako jsou OCR
dokumentu, fotek apod. opét s pomoci specializovanych modull. Videa zatim zfejmé nejsou
vyuzivana, ale s naristem trénovanych Al systémi se muzeme dockat rychlého prepisu toho, co se
mihne na jakémkoli videu.



Na kazdého z nas se vede slozka - zavedli jsme si je sami a vytvarime si sami
na sebe kompro

Pokud statni analytik vytézuje reakce v diskusi na téma s trestnépravni dimenzi, bude se zajimat i o
atributy prispévku, jako je IP adresa uzivatele. To, ze je dlouhodobé evidovéana IP adresa, resp.
digitalni otisk zarizeni a dalsi atributy prispévatelu na servery, je vyzadovano zakonem. Lidé
bezelstné pisi do diskusi na iDnes a milionu dalSich. Vsadil bych se, zZe pravé iDnes je vytézovan plné
a vSe muze a bude jednou pouzito proti pisatelam. To, Ze vas komentar je dnes legalni, nezarucuje,
Ze nebude zneuzit v budoucnu. Kazdy si tak zaklada a vede si slozku sam na sebe. Takze gratuluji
vSem, co si tam udélali ofiko ucCet a méli potrebu néco sdélit svétu, dokonce i pokud néco lajkovali
nebo dislajkovali. USetrili Smirakiim préci se svou identifikaci. Tyto véci budou i za deset let
pouzitelné proti nim. Slozka dnes neni formalné vedena s labelem Josef Vohnout, ale na Josefa
Vohnouta se da zpétné sestavit podle potreby. Efektivni, flexibilni, levné. To, Ze stat operatorim
naridil, Ze musi evidovat logy k hovorum 6 mésicq, je irelevantni. Weby vytézuji desitky firem (viz
napr. Semantic Visions) a dalsi internetové sluzby, o téch statnich nevite, ale bézi a servery tam
vesele cvrlikaji jiz roky.

Monitorovani hovoru v realném case

Tovek umeél jiz pred lety prevadét re¢ na text v realném case, naro¢nost prevodu hlasu na text v
realném Case byla cca stejna jako ze zaznamu, na 1 hovor bylo treba 1 jadro procesoru, ¢asove
sedéla cca doba zpracovani s redlnym ¢asem hovoru, zpozdéni bylo par vterin. Neni to tedy optimalni
pokud chcete odposlouchavat vse, co se kde v CR fekne, ale bliZi se ¢as kdy to bude technicky mozné
v redlném Case. U zaznamu bych odhadoval, Ze 1ze prochazet a vyhodnocovat zrychlené. Dnes by u
hovort v redlném ¢ase mélo bézné fungovat, Zze u vybranych Cisel jede dohled 24x7 se
zanedbatelnymi ndklady na spravu, elektrinu a tlozisté. PIna automatika.

Zminéné moduly umély jiz drive prepsat hovorovou Cestinu na text s presnosti 60% bez tréninku.
Tréninkem Ize vyhnat Uspésnost prepisu k 90% a vyse. Vyuzivaji se k tomu oborové korekcni
slovniky, typicky jsou nasazeny napriklad v bankovnictvi a pojiStovnictvi. Dulezité je z technického
hlediska rozliSeni stran volajici a volany, takze jak jsem jiz psal vyse, hovor se zpracovava ,stereo”,
kdy kazdy levy a pravy kandl reprezentuje ruzné strany hovoru. Pokud mluvi vice lidi napriklad v
telekonferenci, tak nastava problém zjistit kdo co rekl, ale pokud nemluvi lidé jeden pres druhého,
vychéazi prepis Citelné a hlavné se ziskaji snadno prohledatelné hromady texta.

Analytik ve statnich sluzbach vi od telefonnich operatoru u vétsiny cisel kdo s kym mluvi,
pripadné vi, ze neznamé cislo mluvi s nékym koho jiz znaji nebo se dokazi k jeho identité
dostat. Cesty jsou. Analytik rozhodné nepotrebuje mit u hlavy sluchatko, prehraje si tak
nanejvys nesrozumitelnou nebo jinak zajimavou cast rozhovoru, kterou automat nerozlusti
nebo kde nabidl fonetické alternativy a kontext vyssi pozornost vyzaduje. Fulltextové tak
pohodiné vyhledava v prepisech hovoru pana Vohnouta a jeho $irokého okoli, pricemz Tovek mu sam
pékné vytvari shluky témat, ktera sam detekuje. Vypada to takova ptakovina, ale pro rychlou
orientaci to staci a nékdy cloveék kapne na zajimavé vazby - neni nad obrazovou reprezentaci dat.
Tovek umi také odfiltrovat nepodstatné, at se jedna o Casto se opakujici slova nebo naopak umi
zvyraznit slova neobvykld, unikatné pouzitd. Pouziva k tomu statistickou analyzu, ktera je zatim
trivialni. Ale nebojte se, pracuje se na reSenich pro analyzu vyznamu textu, ktera jsou témér
dokonald. Ta analyzuji shodu s pomoci korpust psané a hovorové reci - viz www.korpus.cz, ten
nabizi vedle psaného soucasného jazyka v rozsahu pres 4 milardy ceskych slov i soubory spontdnniho
mluveného jazyka s obsahem pres 7 miliont slov plus open-source nastroje pro vyznamovou analyzu
textu.



http://www.korpus.cz/

Tovek se asi primo nepodili na vyhodnocovani dat o nas. Poskytuje statu i komercnim subjektim
nastroje a Skoli jejich uzivatele na vytézovani naseho soukromi. Je otdzka jak je to s dohledem nad
statnimi zaméstnanci, kter tyto nastroje pouzivaji, a jak jsou uplatnovany zakladni principy rizeni
pristupu k dariim v Zakladnich registrech.

Semantic Visions je priklad firmy, ktera je nastroj manipulace s verejnym minénim. Vyhodnocuje
ucinky toho co politik fekne a umoznuje ladit vyroky politika podle situace. Podobnych firem je vice
a Semantic Visions je jiz zrejmeé diky technologické zaostalosti za svym horizontem. Po panu
Vrabelovi sahne MarGv tym az bude potrebovat néjaké téma podeprit ,nestrannymi” nézory.

Obé firmy maji slab4 mista zejména ve zpracovani grafickych dat, neumi vyhodnocovat streaming
videa nebo videozdznamy, tyto oblasti jsou vSak pokryty jinymi firmami.

Video zaznamy z kamer na verejnych mistech

V CR exituji desitky Al orientovanych firem, z nich se nékteré uc¢astni projektl a vybérek
organizovanych napf. vnitrem nebo policii. Jedno z témat bylo ovéreni presnosti a rychlosti
zpracovani dat z verejnych kamerovych systémii. Slo o detekci osob, napriklad systém
nakrmite 2D fotkou zajmové osoby a tu musi systém poznat na pohyblivych zabérech u
vstupu do objektu.

Zé&jem je i o analyzu pohybu vozidel a posadek. Zdrojem jsou kamery na tizemi Prahy, videa od PCR,
MP, RSD z délni¢nich kamer a kamer na prazském okruhu atd.

Nebojte se, vse je legdlni a rizené ministerstvem, nemeéjte strach ze zneuziti svych dat. Jde o vyssi
bezpecnost v tunelech v Praze a o potlacovani organizovaného zlo¢inu. Zajimavé jsou i pripady
sledovani navstévnosti parkovacich mist pred urcitymi budovami. Al dokazala identifikovat konkrétni
vozidlo z ruznych uhlg, i kdyz bylo vidét jen Castecné a i kdyz nebyla vidét RZ. Pro lidi je zajimavé, ze
Al si vybere néjaky deskriptor objektu a ten si dokdze zapamatovat a najit a uvede i procento jak moc
si je identifikaci jista. Sledovani v tunelech, sledovani prijezdu a odjezdu aut v¢. evidence RZ z



virtualnich parkovacich mist na izemi mésta nabizi moznosti sledovani trasy jednoho vozidla a
posadky kdekoli po uzemi mésta i mimo né. Clovék si fekne, Ze auto pozné podle typu, barvy, RZ,
pripadné podle samolepky. Al pozna totéz auto nebo osobu i pokud se trochu natoci podle umisténi
ruznych zachytnych bodi a vizuélnich charakteristik. Pokud si je nechéte prozradit, ukaze néco, co
vubec nevniméate jako néco ¢lovékem uchopitelného. Lidi Al pozna i poté, co si vyméni obleceni,
podle zpusobu pohybu, vzoru chiize. Sta¢i k tomu dobré rozliseni videa.

Pri nakupech se usmivejte

V ¢eské kotliné analyzuje obsah videa minimalné jeden obchodni retézec, ktery je schopen vas na
pobockach od vstupu az po opusténi prodejen kazdou vterinu nékolikrat vyhodnotit. Urci, zda jste
muz, zena. Nebinarni maji tentokrat smillu a miizou si zajit stézovat na informace. Pozna ,to” i vas
vék, naladu, kam se koukate atd. Zmapuje to vasi presnou trasu po obchodé. Rozpoznat naladu, vek
a pohlavi umi i vase Raspberry Pi za tisicovku? Oni ale poznaji kam se divéate s presnosti na nékolik
thlovych stupnt. Nasledujici funkce sice systém nabizi, ale v téchto prodejnéch se zrejmé
nevyuzivaji: pozna, ze jste vzali do ruky lahev i to zda jste ji vratili do regalu zavienou nebo jste
lahev otevreli a dokonce i zda jste se napili. Dalsi funkce ktera uz by mohla mit pozitivni odezvu u
zékazniku je, Ze systém umi rozpoznat nehybné télo, pad clovéka, tj. situace kdy je tieba volat
pomoc. Umi také poznat, zda drzite zbran v pozici ,strelec”. Ani to neméli zapnuté. Co vSak zkouseli,
je udélat jakysi mystery shopping, zmérit u regalu zda se jak dlouho se divate do kterého fochu na
ktery vyrobek a to vyhodnotit. Je to sice objektivnéjsi, nez zaméstnat otravenou pani, ktera si bude
délat ¢arky na papir co kdo bere do ruky, ale to vyhodnoceni je drahy, navic se musi sparovat se
skute¢né prodanym artiklem, aby to davalo néjaky obchodni smysl. Agentury to jeSté neumi, takze to
byl takovy sen pro lidi z marketingu, kdysi, kdyz jesté méli motivaci néco délat. Preventivné se ale
pri tlaceni voziku s nakupem usmivejte, zlepsite si score loajalniho zakaznika a dostanete treba slevu
na lahvac.

Toto reSeni je nasazené i v jedné financni instituci, ,protoze sekurita“. Data feed jde z fisheye
kamery, ktera je v openspace instalovana pod stropem. Sleduje vybrana pracovisté 360°. V zdjmu
ochrany zaméstnance. Podepsali souhlas s nakladéni s osobnimi udaji zaméstnavatelem, a jde tu
predevsim o ochranu jejich zdravi. Jinak by se to nesmélo. Umi ,to“ sledovat prekvapivé detaily, jako
jsou stupné volnosti kloubli ruky poloZené na mysi. Al potvora ma naucené lidské télo, takze pozna i
to, zda zaméstnanec kliknul jednou nebo dvakrat. Umime automaticky mérit aktivni ¢as straveny v
praci telefonovéanim, klikanim, nebo ziranim z okna. Vypada to jako ptakovina, ale zde dnes jiz jsme.

Neni to v rozporu s GDPR ani ochranou osobnich dat

Systém neuchovava obrazovou podobu ¢lovéka, ani osobni data, ale jejich derivat, ulozi si jen “vektor
Cisel”, digitalni otisk. Z toho nelze zpétné zrekonstruovat presny obraz ¢lovéka. Aniz by systém
porovnaval fotky nebo videozaznamy, pozna, Ze na novém zdznamu je ten samy Clovék, ktery byl
pred mésicem na jiném zdznamu, nyni jiz smazaném. Kamera snima a odvozuje ze vzhledu a pohybu
unikatni popisné vzory, které nejsou pro nas rozpoznatelné, databaze si zaznamenava vytézeny
digitalni otisk a metadata jako misto, ¢as apod. Neni problém videozédznam po uplynuti zikonné lhuty
pro jeho skladovani smazat. Clovék je pro tcely sledovani dobte popsatelny a lze k nému vytvatet
levné skladovatelnou sadu dat. Pro Smiraky ideal.

Obrana s rozumné vynalozenym usilim zrejmeé neexistuje

Obrana je individualni s ohledem na zivotni styla ma omezeny Gcinek. Muzete se zkusit anonymné
pohybovat po méstech, po internetu, po silnicich, ale je to vyCerpavajici a ¢asto i neucinné.

Zkuste se zamyslet, jak se opravdu anonymizovat kdyz chcete poslat textovy prispévek do



diskuse, kterou monitoruji?

Laik si zapne v Chrome anonymni rezim, pripadné néjakou VPN a vymaze historii v browseru.
znalejsi s tim neztraci ¢as, zaplati si VPN a doufaji, ze nikdo nevynalozi dost usili aby je vytrasoval.
Lidé ¢asto komunikuji pres end-to-end Sifrované kanaly jako WhatApp nebo Telegram a doufaji, Ze se
jejich nazory ztrati mezi ostatnimi nebo Ze nikoho nebudou zajimat. Paranoki si koupi bazarovy mobil
za hotové, v rousce s kapuci na hlavé. Vlozi predplacenou SIM koupenou také za hotové. Zajde
nékam mimo kamery, kde je pokryti mobilnim signélem a skryté odeslou zpravu prostrednictvim
anonymni sluzby. Pokud bude zprava delsi, 1ze autora i tak vysledovat podle zptisobu vyjadrovani,
psani interpunkce a slov nebo jejich vazeb. Staci mit k posuzované osobé jiné dalsi texty, které
prokazatelné psala a vzorek se s nimi porovna.

Obecné by obrana méla byt proporcionalni obsahu, takze nema smysl vysilovat, kdyz si chci precist
clanek na dfensu. Pokud se ale rozhodnu nékam néco napsat, musim védét, ze co napisu jiz nikdy
nevezmu zpét a bude to se mnou propojitelné.

Co bude dal?

Monitoring nézort lidi se presune od izolovanych, mnohdy pilotnich reseni do standardizovaného,
legislativné podporovaného a statem dotovaného vytézovani populace. Monitoring end-to-end
Sifrovanych sluzeb je zadén primo z EU, tyka se sluzeb jako WhatsApp a podobnych komunikacnich
kanall a to nelze délat manualné, bude se mozné délat realtime a v rdmci prevence plo$né. V big
datové oblasti jde o bézny postup, dat je moc, takze je nutno je zpracovat v redlném case a ihned
zahodit. Ex post to jiz nedava moc smysl. Stat to nenechd ani na komercnich firméch jako Facebook
apod., bude to délat sdm. Necha si udélat k prisluSnému tlozisti zprav datovy konektor a bude si
prosivat co chce zcela bez zkontroly. WhatsApp neni navrzen jako Zakladni registry.



¥l v .

Béhem roku 2023 nam stat automaticky zridi snad pres 3 miliony datovych schranek. Ty
budou ,na fyzika“ a jedina cesta, jak se zachranit pred zneuzitim ze trany statu nebo firem ¢i
jednotlivct bude okamzité se prihlasit a zakazat ve sluzbé datovych schrének prijem zprav. Nebude
mozné nepievzit doporuceny dopis od souseda nebo od kohokoli kdo vas bude chtit buzerovat.
Datova schranka zajisti prukazné doruceni obsahu v konkrétnim case. Nelze se na nic
vymlouvat. Budte proto rychli. Zli parchanti totiz rychli budou. Schranku vam zridi stat
podle presumce, ze jste pocitacové gramotni. Dukazem bude, ze jste se nékdy prihlasili k
jakékoli elektronické sluzbé statu a je o tom zaznam, propojitelny s prukaznym ovérenim
vasi identity v tom daném pripadé. Pokud méte datovku jako OSVC nebo jednatelnebo statutér
firmy, neni o ¢em diskutovat. S poCitacem umite a budete se muset prokousat tim neskutecnym
marastem, ktery architekti a programatori ve statnich sluzbach stvorili. Je to doslova k pobliti, a
pokud cely koncept vyrazné neprepracuji, dojde na defenestrace. S onou presumpci pocitacové
gramotnosti je to podobné, jako ze dikazem ze mate TV a radio je to, Zze odebirate elektrinu. Musite
sami aktivné rici CT Ze televizor neméte, jinak platite. Tady je to podobné. Statnimu parazitovi se libi
pouzivat presumpci viny, presumpci schopnosti, presumpci konzumace sluzby, objektivni
odpovédnost majitele vozu apod. jsou dnes silné prosazované principy. US ani soudruh Rychetsky
nas pred tim nezachrani.

Zméni se statni management v oblasti rizeni eGovernmentu v¢. DS a Zakladnich registra (tj v¢.
principli fizeni pristupd k nasim datlim) presune se z Ministerstva vnitra CR pod Vladu CR, ziejmé
na zékladé tlaku BartoSe a fanatikl z rad Piratl. Nemaji zébrany. Ostatné pred tydnem odstrelili v
EU spalovaci motory. Nyni v CR makaji na zru$eni svobody (po) projevu.
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https://dfens-cz.com/jak-nas-statni-aparat-politici-a-firmy-smiruji-a-jak-se-branit/

