Narodni urad pro kybernetickou bezpecnost
varuje pred zneuzitim aplikace OneNote,
stahuji malware

- CZ24 News | 16. tnora 2023

CESKO: Narodni urad pro kybernetickou bezpec¢nost (NUKIB) varuje pied zneuzivanim e-
mailovych priloh aplikace OneNote spolecnosti Microsoft. Roste pocet pripadu, kdy
utocnici témito prilohami maskuji skodlivy soubor, takzvany malware, ktery atoc¢nikovi
umozni vzdaleny pristup do napadeného pocitace. NUKIB o tom informoval v tiskové
zprave.

“K tspésnému zneuziti potrebuje Gtocnik interakci obéti: po otevreni e-mailu a prilohy OneNote je
zobrazen rozostreny dokument s velkym napisem ‘Double Click To View File’, ktery vizualné
prekryva skodlivé soubory,” uvedl urad. Poté, co prijemce na oznameni dvakrat klikne, zobrazi se
varovani, které ale vétsSina lidi ignoruje a potvrdi, Ze chce pokracovat. Timto potvrzenim jsou soubory
spustény.

“Spolecnost Proofpoint zabyvajici se kybernetickou bezpecnosti eviduje za leden letosniho roku vice
nez 50 ruznych uto¢nych kampani. Tyto kampané zahrnuji tisice e-maill bez specifi¢téjsich cilu v
Evropé a Severni Americe, které zpravidla zneuzivaji béznda témata jako jsou dané, vyzvednuti
zasilky, faktury a podobné. K nejcCastéji stazenym malware patri AsyncRAT, Quasar RAT, Redline a
Xworm,” doplnil urad.

Microsoft uz loni snahy o zneuziti své aplikace resil, nyni ale Gtoc¢nici prisli s novym typem ttoku.
Podle NUKIB je pravdépodobné, Ze novy postup zneuziti ptiloh OneNote si bude postupné osvojovat
stale vice uto¢niku. Aby uspéli a ovladali napadeny pocitac, potfebuji ale soucinnost prijemce
pocitace. Ten se tak napadeni muze bréanit tim, Ze bude maximalné opatrny pri otevirani jakychkoliv
priloh na svych zarizenich.
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