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Nikdy v historii lidstva neexistoval takovy objem a rozmanitost dat o chovani a takovy
vypocetni vykon pro sledovani a predvidani lidského chovani od jednotlivcii az po populace.

S urcitym zpozdénim se v lonském roce k ceskému ¢tenari dostalo mistrovské dilo
profesorky Shoshany Zuboffové, Vék kapitalismu dohledu: Boj o budoucnost lidstva u nové
hranice moci”.

Kniha s puvodnim nézvem , The Age of Surveillance Capitalism: The Fight for a Human Future at the
New Frontier of Power” vyvolala v roce 2019 velkou pozornost. Popisuje, jak

nas globalni technologické spolecnosti, jako jsou Google a Facebook, presvédcily, abychom
se vzdali svého soukromi v zajmu pohodli, jak osobni informace (,data”) shromézdéné témito
spolecnostmi vyuzivaji ostatni nejen k predvidani naseho chovani, ale takeé k jeho ovliviiovani a
korekcim, a jak to mé katastrofalni dusledky pro demokracii a svobodu. To je ,kapitalismus dohledu
z nazvu knihy, ktery Zuboffova definuje jako ,novy ekonomicky rad“.

“

Kapitalismus dohledu si jednostranné narokuje lidskou zkusenost jako volné dostupnou
surovinu, kterou prevadi na behavioralni data. Prestoze se pak néktera vyuzivaji ke zlepseni
produkti ¢i sluzeb, zbytek se prohlédsi za soukromeé vlastnény behavioralni prebytek (behavioral
surplus) - to jsou data, ktera presahuji ramec online vyuzivani produktu a sluzeb. Muze zahrnovat
informace tykajici se polohy, véku, profese, zivotniho stylu, zvyku a rady osobnich a profesnich
preferenci.

Jiz v roce 2011 upozornil profesor Alex Pentland ve své zpravé Personal Data: The Emergence of

a New Asset Class, ze ,smérujeme k siti svéta, v niz mobilni komunikace, socidlni technologie

a senzory propojuji lidi, internet a fyzicky svét do jedné propojené sité. Shromazduji se datové
zaznamy o tom, kdo jsme, koho zname, kde jsme, kde jsme byli a kam planujeme jit. Typy,
mnozstvi a hodnota shromazdovanych osobnich udaju jsou obrovské: nase profily

a demografické udaje od bankovnich GCta pres lékarské zaznamy az po udaje o zaméstnani. Nase
tweety, textové zpravy, e-maily, telefonni hovory, fotografie a videa i souradnice nasich
realnych poloh. Seznam se neustdle rozsiruje.

Technologickeé spolecnosti vedely, ze
verejnost nikdy nepodpori jejich
shromazdovani dat

V lonském roce Brusel predstavil zékon o digitélnich sluzbach a digitalnich trzich, dosud
nejkomplexné;jsi legislativu v oblasti technologii. Britsky parlament v soucasné dobé projednava
néavrh zakona o bezpecnosti online. Zuboffova chce, aby to byly odrazové mustky. Dnes ji frustruje,
Ze snahy o omezeni technologickych spolec¢nosti jsou tak roztristéné.
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»~Mame fantastické védce, vyzkumniky, obhdjce, kteri se zaméruji na soukromi, jiné, kteri se zameéruji
na dezinformace, dalsi, kteri se zaméruji na propojeni s demokracii,” sdélila Zuboffova

novinam Financial Times. Védkyné uvadi, Ze v USA, které nemaji federalni zakon o ochrané
soukromi, je poloha lidi zverejnéna 747krat denné. V EU, ktera ma podle ni ,nejlepsi

regulaci”, je to 376krat. ,Je to lepsi, ale zdaleka ne dost.” Dale 1ik4, Ze technologické spole¢nosti
védeély, ze verejnost nikdy nepodpori jejich shromazdovéni dat. ,0d samého pocatku byly chapany
jako véci, které musi byt tajné, musi byt pred uzivateli maskovany, aby nevyvolaly odpor.”

Pokémon Go

Hra Pokémon Go byla ze spoleé¢nosti Google vyclenéna jako Niantic Labs, v jejimz ¢ele stal John
Hanke, jeden z prukopniku mapovacich schopnosti Googlu. Svétu se prezentovala jako néjaky chytry
start-up, ackoli Google zustal jejim hlavnim investorem. Hra prenesla experimenty Googlu do
realného svéta, do skutec¢nych ulic, skutecnych mést, zapojila rodiny a pratele do vyhledavaci
hry, aniz by prozradila, Ze se skutecné jedna o ucastniky, kteri jsou vyhledavani. Hraci hry
byli ve skutecnosti pésaky ve vétsi hre vyssiho radu, jejimz cilem bylo zajistit , navstévnost”
provozoven, které platily spolecnosti Niantic Labs poplatek za navstévnost spotrebitela
presné stejnym zpusobem, jakym online inzerenti plati za chovani pri kliknuti. Niantic
vyuzival gamifikaci s jejimi odménami a tresty k tomu, aby nahnal lidi ke svym zékaznikim

z redlnych podniki{, od McDonald’s a Starbucks az po Joe’s Pizza, tvrdi Zuboffova.

Trva ovSem na tom, Ze jeji Gtok neni namiren proti technologiim jako takovym, ale proti ekonomické
logice, ktera je jejich zdkladem - ,kradezi”. Nabizi moznost, Ze bychom mohli data a predpovédi
vyuZzivat pro spolecné dobro.

Protiargumentem je, Ze existuji zakladni kompromisy. Technologické sluzby, at uz jde o predpovidani
odpovédi na SMS nebo nejrychlejsi trasy jizdy autem, mohou fungovat pouze tak, ze budou hromadit
data a omezovat nasSe soukromi.
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Jak muzete chranit sva data?

Odbornici doporucuji podniknout nasledujici kroky, aby vase data zlstala co nejvice
soukroma, informoval portal businessnewsdaily.com.

Blokujte reklamy a sledovaci programy. Reklamy, na které narazite pri prochazeni internetu,
mohou shromazdovat vase tidaje. Mnoho webovych stranek také obsahuje trackery, které mohou
ziskat vaSe udaje, a firmy k nim mohou ziskat pristup. Rozsireni prohlizece, ktera blokuji reklamy
a trackery, mohou kolem téchto informaci vytvorit bariéru soukromi.

Pouzijte sit VPN. VPN neboli virtudlni soukroma sit, je zabezpecené Sifrované pripojeni mezi dvéma
sitémi nebo mezi konkrétnim uzivatelem a siti. Umoznuje vam prohlizet internet v soukromi. (Ovsem
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pozor: na zaklade souboru cookie v prohlizecCi jste stale identifikovatelni. Jejich pouzivani si musite
vypnout sami.)

Prehodnotte bezplatné aplikace a platformy. Platformy socidlnich médii jsou zdarma, protoze
prodavaji vase data, aby dosahly zisku. Totéz muze platit pro jakoukoli bezplatnou aplikaci. To je
dtvod, pro¢ se vyhnout bezplatnym aplikacim nebo omezit pouzivani bezplatnych aplikaci vyhradné
na ty od renomovanych spolecnosti. Napriklad bezplatnd mobilni aplikace Slack je pravdépodobné


https://www.ft.com/content/0cca6054-6fc9-4a94-b2e2-890c50d956d5
https://en.wikipedia.org/wiki/Niantic,_Inc.
https://en.wikipedia.org/wiki/John_Hanke
https://en.wikipedia.org/wiki/John_Hanke
https://cs.wikipedia.org/wiki/Gamifikace
https://www.cigionline.org/articles/shoshana-zuboff-undetectable-indecipherable-world-surveillance-capitalism/
https://www.ft.com/content/0cca6054-6fc9-4a94-b2e2-890c50d956d5
https://www.businessnewsdaily.com/10625-businesses-collecting-data.html

v poradku, protoze za Slack muzete platit. Ale néjaka nahodna bezplatna herni aplikace bez placené
moznosti muze prodavat vase data.

Zaregistrujte se k nedulezitym clenstvim s faleSnymi informacemi. U nedulezitych sluzeb -
reknéme u predplatného streamingu - muze dojit k prodeji udaju o vasem jménu, telefonnim ¢isle
a adrese. Pouziti faleSnych informaci muze v tomto pripadé vase udaje ochranit.

Vyhnéte se propojovani aplikaci. Propojeni vasich osobnich aplikaci mtze zvysit jejich pohodli
pri pouzivéni, ale tyto aplikace budou také vzajemné sdilet vase data. Zjistéte, zda se muzete obejit

bez propojovani aplikaci, abyste nevytvareli dal$i mosty od svych dat k firmam.

Tip: Dokumentdrni film o kapitalismu dohledu se Shoshanou Zuboffovou miizete zhlédnout zde
v anglictiné (mozno nastavit anglické titulky).
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