Nejvetsi system biometrické digitalni
identifikace na svété, indicky Aadhaar, prave
utrpél nejvétsi unik dat v historii

- CZ24 News | 6. listopadu 2023

INDIE: V Indii probihalo zavadéni digitalni identity (ID) pod nazvem Aadhaar v rezii Billa
Gatese, ktery tehdy ubezpecoval, Ze cely systém je velmi bezpecny a nehrozi unik dat.
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Nyni se ukazuje, Ze tomu tak neni - a mélo by to byt zaroven i varovanim pro Evropu, nebot
aktudlné zavadéné EU ID je zaloZeno na stejném principu.

Mnoho lidi se uz trese na to, aby si zridili svoji vlastni ID v mobilu, pritom nemaji zadnou jistotu, ze
nejen jejich biometricka data, ale i vSe dalsi, co bude v budoucnu ID zahrnovat, se nedostane do
nespravnych rukou.

Mate-li veSkera data o své osobé na jednom misté, pak je samozrejmé mnohem jednodussi se k nim
dostat. A podobné hackerské akce budou obzvlasté lakavé poté, co bude ID propojena s digitalni
ménou - CBDC...
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Zda se, ze zhruba 10 % svétové populace byly jednim tahem zcizeny nejcennéjsi osobni identifikac¢ni
udaje (PII). Presto Aadhaar nadale sklizi pochvaly ze Silicon Valley i EU.

Anonymni hacker tvrdi, ze prolomil digitalni identifikacni cisla a dalsi citlivé osobni udaje
priblizné 815 milionu indickych obc¢anu.
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Abychom toto ¢islo uvedli do perspektivy, je to vice nez 60 % z 1,3 miliardy Inda zapsanych do
vladniho programu biometrické digitalni identity Aadhaar a zhruba 10 % celé svétové populace. Diky
tomuto uniku - podle Hindustan Times nejvétsSimu v historii zemé - jsou nyni osobni tdaje stovek
milion® Inda k méni na dark netu, a to za pouhych 80 000 dolart.

Pro registraci karty Aadhaar musi obyvatelé Indie poskytnout zakladni demografické
informace, v€Cetné jména, data narozeni, véku, adresy a pohlavi, jakoz i biometrickeé
informace, véetné deseti otisku prsti, dvou skenu o¢ni bulvy a fotografie obliceje.


https://www.zerohedge.com/technology/worlds-largest-biometric-digital-id-system-indias-aadhaar-just-suffered-its-biggest-ever

Velka cast téchto dat byla zjevné zcizena.

Zpravy v médiich naznacuji, Ze zdrojem tniku byly udaje o testech na Covid-19 Indické rady pro
lékarsky vyzkum (ICMR), které jsou spojeny s ¢islem Aadhaar kazdého jednotlivce.

Poplach jako prvni spustila losangeleska spolecnost Resecurity, ktera se zabyva
kybernetickou bezpecnosti a ktera 15. rijna na svém blogu na svych firemnich webovych
strankach uvedla nasledujici:

9. rijna zverejnil aktér hrozeb vystupujici pod prezdivkou ,pwn0001“ vldkno na féru
Breach Forums, kde zprostredkoval pristup k 815 milionlim zaznamu , Indian Citizen
Aadhaar & Passport.” Abychom tuto skupinu obéti uvedli do perspektivy, celd indicka
populace ¢ita néco malo pres 1,486 miliardy lidi.

Vysetrovatelé HUNTER navazali kontakt s aktéry hrozby a zjistili, Ze jsou ochotni prodat
cely soubor dat Aadhaar a indickych past za 80 000 dolart.

Datova sada, kterou nabizi pwn0001, obsahuje nékolik poli souvisejicich s osobnimi
udaji indickych obc¢anu, mimo jiné:

Jméno, jméno otce, telefonni ¢islo, druhé telefonni Cislo, ¢islo pasu, aadhar cislo, vék,
pohlavi, adresa, okres, PIN kdd, stat...

Jeden z uniklych vzorka obsahuje 100 000 zdznami o osobnich identifika¢nich udajich
(PII) souvisejicich s indickymi obyvateli.

V tomto ukazkovém uniku analytici spoleénosti HUNTER identifikovali platna ID karet


https://www.resecurity.com/blog/article/pii-belonging-to-indian-citizens-including-their-aadhaar-ids-offered-for-sale-on-the-dark-web

Aadhaar, kterd byla potvrzena prostrednictvim vladniho portélu, ktery poskytuje funkci
,Ovérit Aadhaar.”

,Tato funkce umoziuje lidem ovérit pravost prihlasovacich udaji Aadhaar,” uvedla
spolec¢nost Resecurity...

Resecurity ziskala 400 000 zdznamu a kontaktovala nékolik obéti, aby si ovérili
informace, a také pouzili funkci ,Verify Aadhaar,” ktera je k dispozici prostrednictvim
oficidlniho vladniho webového zdroje v Indii.

Napadené obéti ze ziskaného souboru udaji potvrdily platnost svych udaji a uvedly, Ze o

naruseni nebyly nikdy predtim informovany.

Unik takto vysoce citlivych osobnich identifika¢nich tdajt (PII) vytvari znacné riziko kradeze
digitalni identity, varuje Security Affairs:

Aktéri hrozeb vyuzivaji ukradené informace o identité k pachani kradezi online
bankovnictvi, podvodu s vracenim dani a dalSich finan¢nich zloCinu souvisejicich s
kybernetickymi utoky.

Aktéri také lovi data Aadhaaru s cilem SpionaZze a vlivovych kampani, které vyuzivaji
podrobné poznatky o indické populaci.

Spolecnost Resecurity zaznamenala prudky narast incidentl tykajicich se identifika¢nich
k6dl Aadhaar a jejich tniku na podzemni féra kyberzlocinct, kteri se snazi poskodit
indické statni prislusniky.
Aadhaar (hindsky ,nadace”) je 12mistné ¢islo jedinecné identity (UID) vydané vladou po potvrzeni
biometrickych a demografickych tdaju osoby.
Byl spustén v roce 2012 jako soucast iniciativy, jejimz cilem je poskytnout kazdému obyvateli Indie
jedinecné identifikaCni Cislo, a jedna se o nejvétsi systém digitalni identity na planeté, pricemz do
roku 2021 bylo ID vydéno 92 % indické populace.

Udajné byl vytvoren, aby poskytoval lidem bez identifikace formalni vladni priikkaz
totoznosti a také zakrocil proti duplicitnim, faleSnym nebo ukradenym priakazum
totoznosti, které se pouzivaji k vyuzivani vladnich programu a socialnich programu.

A rychle si ziskal zdjem a chvalu od elitnich kruht po celém svété, véetné Silicon Valley.

Vice jste si o indickém systému ID a jeho zavadéni za asistence Billa Gatese, mohli precist zde.
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