New York Times: Na letisku v Newarku svetla
svietia a sleduju vas. Novy smart systém na
zhromazdovanie informacii o ludoch,
potencial zneuzitia je viac ako hrozny

- CZ24 News | 18. dubna 2021

USA: Navstevnici terminalu B na medzinarodnom letisku Newark Liberty si mézu vSimnut jasné a
Cisté osvetlenie, ktoré teraz pokryva interiér, a to vdaka 171 nedavno nainstalovanym LED
svietidlam. Pravdepodobne si vSak neuvedomia, Ze svietidla su chrbticou systému, ktory ich sleduje.

Pomocou radu senzorov a 6smich videokamier okolo termindalu st svetelné zariadenia sucastou novej
bezdrotovej siete, ktord zhromazduje a dodava udaje do softvéru, ktory dokaze rozpoznat dlhé
rady, SPZ a dokonca identifikovat podozrivi aktivitu, zasielat vystrahy prislusnym zamestnancom.

Projekt je stale v pociato¢nych fazach, ale riadiaci pracovnici tradu v New Yorku a New Jersey, ktory
letisko prevadzkuje, uz hovoria o jeho rozsireni o dalSie terminaly a budovy.

Letisku systémy slubuju lepSie riadenie bezpecénosti, ako aj energie, dopravy a ludi. Obhajcovia
sukromia vSak tieZ varuju pred naruSenim sukromia a nespravnym vyhodnotenim informacii.

Fred H. Cate, riaditel Centra pre aplikovany vyskum kybernetickej bezpecnosti na Indiana
University, oznacil potencial zneuzitia za , hrozny”.

Na letisku v Newarku bude pristavny urad vlastnit a udrziavat udaje, ktoré zhromazduje. Hovori sa,
Ze zatial k tomu nemaju pristup Ziadne iné agentiry a organ ¢inny v trestnom konani ho moéze ziskat
iba na zaklade predvolania alebo pisomnej ziadosti.
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To, ¢o sa zacalo ako spdsob, ako pomdct vladam a podnikom Setrit energiu automatickym zapinanim
a vypinanim svetiel, sa stal rozsirujicim sa trhom svetiel, senzorov a softvéru, ktory je schopny
zachytit a analyzovat obrovské mnozstvo tdajov o zvykoch beznych obcanov.

Svietidla su vybavené Specialnymi Cipmi a st pripojené k senzorom, kameram a k sebe navzajom
prostrednictvom bezdrotovej siete. Udaje, ktoré sa zhromaZduju - napriklad konkrétne auto, ktoré sa
bliZi k termindlu - je potom mozné analyzovat pre Siroku skalu aplikacii. Systémy vyvinuté
spoloCnostou s nazvom Sensity Systems, by mohli byt Coskoro SirSie dostupné. Na zdklade nedavnej
dohody zacne Amerlux, popredny vyrobca osvetlenia, pouzivat tito technolégiu vo svojich LED
svietidlach.

»,Otvarame uplne novu oblast svetelnych aplikacii a sluzieb,” uviedol Chuck Campagna,
vykonny riaditel spoloCnosti Amerlux, ,vratane video-bezpecnosti a verejnej bezpecnosti,
spravy parkovania, prediktivnej udrzby a dalSich.”

Ostatné spolo¢nosti, vratane gigantov ako Cisco Systems a Philips, sa snazia ziskat podiel na tomto
trhu.

Las Vegas testuje systém pouli¢ného osvetlenia, ktory dokaze vysielat zvuk, a planuje ho pouzit
hlavne na ovladanie osvetlenia a prehravanie hudby alebo na vydavanie bezpecnostnych upozorneni
na pesej zone.

Kodan instaluje 20 000 pouli¢nych lamp ako stucast systému, ktory by nakoniec mohol riadit dopravu,
monitorovat hladinu oxidu uhli¢itého a zistovat, ¢i st odpadkové kose plné. Ostatné vladne agentiry
a podniky zacali vymienat tisice svietidiel za LED, hlavne kvoli zniZzeniu nakladov.


http://www.sensity.com/
http://www.amerlux.com/

Ocakava sa, ze tento trend sa zrychli, pretoze zariadenia budu Coraz lacnejSie a

sofistikovanejsie. Spolo¢nost Navigant Consulting, ktora sidli v Chicagu, odhaduje, Ze zdujem miest
sposobi v najblizsich 10 rokoch nérast vydavkov na tito technologiu vo vyske viac ako 100 miliard
dolarov.

,Stéle viac toho, Co vidime, je to, Ze riaditelia iradov vyberaju sietové ovladace
osvetlenia nielen pre energetické vyhody, ale pre celi radu neenergetickych vyhod,“
uviedol Jesse Foote, analytik osvetlovacieho priemyslu spolo¢nosti Navigant.

Technoldgia Sensity napriklad umoznuje svetelnym zariadeniam a senzorom presne urcit vystrel,
vycitit zemetrasenie alebo nebezpecny plyn alebo spozorovat osobu, ktora zastavuje na parkovisku
pri réznych autach.

Niektoré mesta uz maju viac zacielenych senzorov, napriklad systém lokalizacie vystrelov
ShotSpotter, ktory pouZziva viac ako 70 americkych miest, vratane Bostonu, Milwaukee a San
Francisca. Siet Sensity moze senzory spojit prostrednictvom existujucich svietidiel.

Systém by po vyvoji softvéru mohol tiez ulahcit nakupovanie - ¢o je potencidlna vyhoda pre
obchodné centréa v konkurencii s online nakupovanim. Systém, ktory “zbada” zdkaznika prichadzat
na parkovisko, by mohol odoslat upozornenie na jeho mobil, kde je prdzdne miesto na parkovanie
alebo zlavovy kupon.

»Vonkajsie osvetlenie povazujeme za dokonall infrastruktiru na vybudovanie tplne
novej siete,“ uviedol Hugh Martin, vykonny riaditel spolo¢nosti Sensity. “Citili sme, na ¢o
by ste chceli tuto siet pouzivat, je zhromazdovanie informacii o Iudoch a planéte.”
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Hugh Martin, vykonny riaditel spolo¢nosti Sensity Systems, hovori: ,Myslim si, Ze tieto informéacie
maju velkd hodnotu, ak to urobime spravne.“Ale to je presne to, Co sa obavaju zastancovia ochrany
stkromia.

,V komercnom priestore su ludia, ktori hovoria: ,No, velké data - zbierajme vsSetko,
uchovavajme navzdy, neskor zaplatime niekoho na analyzu bezpecnosti,“ povedal Justin
Brookman, ktory Studuje sukromie spotrebitelov v Centre pre demokraciu a
technologiu. “Otédzkou je, ¢i chceme mat zavedeny akysi politicky ramec, ktory by to
obmedzoval.”

Aj ti, ktori vyvijaju tato technoldgiu, uznavajui obavy.

“Nehovorim, ze viem presny rovnovazny bod, ale myslim si, ze ak to urobime dobre, tato informécia
ma velkd hodnotu,” uviedol Martin, ¢i uz tato hodnota zvysuje bezpecnost alebo pomaha obchodom
konkurovat Amazonu.

Jeho spoloCnost méa predstavenstvo, ktoré zahrna Heather Zichal, byvalu poradkynu prezidenta
Obamu pre energetiku a zmenu podnebia, a byvalého zastupcu Richarda A. Gephardta, ktory
pomaha pri zistovani dosledkov tejto technologie.



“Myslim si, ze musime byt velmi ohladuplni k pozitivam aj negativam,” uviedol
Martin. Dodal, Ze siet Sensity je Sifrovana a ,superbezpecna“.

V Las Vegas uradnici tvrdia, Ze nemaju zaujem pouzivat monitorovanie videa a zvuku (systém to
pontka pod nazvom Intellistreets). Namiesto toho sa zameriavaji na vyuzitie zvukového vysielania
na zlepsSenie prostredia a bezpecnosti vo verejnych priestoroch.

V Kodani sa kladie doraz na efektivitu, uviedol Eric Dresselhuys, vykonny viceprezident spolo¢nosti
Silver Spring Networks, ktora navrhla pripojit tento systému so siete.

Veduci pracovnici tvrdia, Ze potencial pokrocilého osvetlenia je takmer bezhrani¢ny.
“Pred 20 rokmi nikto skutoc¢ne nechcel smartphone, pretoze nevedel, Ze ho moze mat,”
uviedol Fred Maxik, zakladatel a technicky riaditel spolo¢nosti Lighting Science Group,

ktora vyraba LED diédy. “A myslim si, Ze to isté plati aj o osvetleni dnes: Nikto nevie,
coho vSetkého bude osvetlenie schopné.”

Zdroj: https://www.dolezite.sk/



