Novy cinsky zakon o Sifrovani dat o
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 Poté, co budou vSechna tato pravidla tykajici se “kybernetické bezpecnosti” uvedena v
platnost, nebude moci zadna zahranicni spoleCnost Sifrovat data tak, aby je ¢inska tustredni
vlada a Komunistické strana Ciny nemohly preéist. Jinymi slovy, firmy budou muset ¢inskym
uradum dat k dispozici své Sifrovaci klice.

o Cinsti tfednici budou moci podle ¢inskych zékont sdilet ziskané informace s ¢inskymi statnimi
podniky a ty budou moci tyto informace pouzit proti své zahranic¢ni konkurenci.

1. ledna 2020 vstoupil v platnost ¢insky zakon o Sifrovani dat (kryptografii). Tento pravni predpis
navazuje na implementaci viceuroviového systému ochrany 2.0 z 1. prosince 2019, vydaného na
zakladé zdkona o kybernetické bezpecnosti z roku 2016.

Tato opatreni ukazuji nekompromisni rozhodnuti Pekingu zabavit zahrani¢nim spolecnostem
veskerou jejich komunikaci, data a dalsi informace ulozené v elektronické podobé v Ciné.

Prezident Trump by mél vyuzit své pravomoci, které ma pro pripad nouze, a mél by americkym
spolecnostem zakdazat tato nova pravidla dodrzovat a ukladat data v Ciné.

Poté, co budou vSechna tato pravidla tykajici se “kybernetické bezpecnosti” uvedena v platnost,
nebude moci zadna zahrani¢ni spole¢nost Sifrovat data tak, aby je ¢inska ustredni vlada a
Komunisticka strana Cbeziny nemohly prec¢ist. Jinymi slovy, firmy budou muset éinskym Gfadiim déat
k dispozici své Sifrovaci klice.

Spole¢nostem bude rovnéz zakazano pouzivat virtualni privatni sité (VPN) pro zachovéani utajeni dat
a nékteri pozorovatelé se domnivaji, Ze spoleCnosti jiz nebudou moci pouzivat ani soukromé servery.

Jakmile bude pekingsky systém zaveden, bude tak invazivni, ze ¢inské organy jiz nebudou muset
z4dat zahrani¢ni spole¢nosti o poskytnut{ dat. Cin$t{ tifednici si budou moci tato data jednoduse
stdhnout sami.

Steve Dickinson na blogu China Law Blog napsal: “Jakmile jakdkoliv data prekroci ¢inskou hranici,
tak budou dostupnd ¢inské viddé a Komunistické strané Ciny.”

Schopnost Pekingu nahlizet do pocitacovych siti zahrani¢nich spolecnosti bude mit velmi negativni
dusledky, poznamenal Dickinson. Zaprvé, ¢insti urednici budou moci podle ¢inskych zakonu sdilet
ziskané informace s ¢inskymi statnimi podniky a ty budou moci tyto informace pouzit proti své
zahranicni konkurenci.

Za druhé, tato nova ¢inska pravidla povedou témer jisté k tomu, ze zahrani¢ni spolecnosti ztrati po
celém svété ochranu svych obchodnich tajemstvi. Zverejnénim ztraceji obchodni tajemstvi sviij
status. Jakmile spolecnost dovoli, aby bylo jeji obchodni tajemstvi prenaSeno na jeji poCitaCové siti v
Ciné, musi predpokladat, Ze se jej dozvi Peking. Podle Dickinsona: “Od ted uz Zddnd spolecnost
nemiize predpoklddat, Ze jeji obchodni tajemstvi zlistanou tajemstvim i poté, co se dostanou do Ciny
prostrednictvim Cifiany kontrolované poéitacové sité. Spole¢nostem hrozi, Ze ochrana jejich
obchodnich tajemstvi zmizi i mimo Cinu.”

Za treti, ¢insky program kybernetické bezpecnosti vystavuje spole¢nosti postihiim za poruseni
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pravnich predpisu USA tykajicich se vyvozu technologii. Americké spolecnosti predpokladaji, ze
technologie, na kterou se vztahuje zadkaz vyvozu ze strany USA, neni “vyvezena”, pokud je
uchovavana v ¢inské pocitacové siti chranéné koncovym Sifrovanim (end-to-end), jinymi slovy, ze
neni k dispozici ¢inskym organum. Protoze vSak spolecnostem jiz nebude dovoleno koncové Sifrovat
data, bude uloZeni dat v Ciné témér jisté povazovano za poruseni americkych pravnich predpisti pro
vyvoz technologii.

Tato ¢inska opatreni z 1. prosince 2019 ovSem neznepokojuji vSsechny analytiky. Napriklad James
Andrew Lewis tvrdi, Ze nova pravidla Pekingu jsou “legitimni snahou” o zabezpeceni pocCitacovych
siti v Ciné. Navic tvrdi, Ze Ciiané nepottebuji nové pravidla viceiroviiového systému ochrany 2.0
(MLPS 2.0) k ziskavani informaci, protoze se svymi pokroc¢ilymi hackerskymi

skupinami “APT” mohou ukrast cokoliv, se jim zamane. “Jejich zdmérem neni skodit,” tvrdi Lewis s
odkazem na ¢inské uredniky.

Neni jasné, jak Lewis, technicky expert Centra pro strategicka a mezinarodni studia (Center for
Strategic and International Studies, CSIS) se sidlem ve Washingtonu, D.C., mize védét, co maji
¢insti tfednici za lubem. Kromé toho, popsat tento zédmér Ciny jako neSkodny se zdé4 byt naivni - ba
dokonce smés$né - vzhledem k tomu, Ze Cina kazdy rok ukradne americké du$evni vlastnictvi v
hodnoté stovek miliard dolart a ¢insky vladce Si Tin-pching odhodlané pokracuje ve svych
rozhodnych utocich na zahrani¢ni spolecnosti. Za téchto okolnosti tedy musime predpokladat, ze
¢insti urednici nemaji ¢isté umysly.

Lewis také zlehcuje jednu podstatnou véc, a tou je to, Ze jakmile budou mit ¢insti kyberneticti Spidni
Sifrovaci klice a pristup k ¢inské pocitacové siti zahranicni firmy, budou schopni snadnéji proniknout
i do pocitacovych siti této firmy mimo Cinu. Bude tedy jen otézkou ¢asu, neZ Peking ukradne data a
konkurenéni spoleCnosti zni¢i tak, ze se stanou lehkou koristi ¢inskych spole¢nosti. Mnoho lidi tvrdi,
7e Cina ukradla data kanadské spole¢nosti Nortel Networks Corporation, a tato firma v disledku
toho jiz témeér pred deseti lety zbankrotovala. Podle novin Financial Post byla zminénda spolecnost
hackery “rozcupovdna na kousky”.

A konecné, Lewis z CSIS si odmita pripustit, ze pekingsky zédkon z 1. prosince 2019 obecné oficialné
uzékonuje regula¢ni a informac¢ni dohled Ciny - jinymi slovy fe¢eno &¢inskou kradez.

Senator Josh Hawley je k zdmérum Pekingu opravnéné neduvérivy. V listopadu 2019 predstavil tento
republikdn ze statu Missouri navrh zdkona o ndrodni bezpecnosti a ochrané dat (National Security
and Data Protection Act of 2019), ktery by americkym spole¢nostem zakazal ukladat uzivatelska data
a Sifrovaci klice v Ciné. Americké technologické spole¢nosti podnikajici v Ciné se pfijeti tohoto
zdkona samozrejmé brani.

Presto vSak existuje nékdo, kdo by mohl Hawleyuv zékon G¢inné implementovat pouhym Skrtem
pera. Prezident Donald John Trump mizZe vyuzit své Siroké pravomoci vyplyvajici ze zakona o
mimoradnych ekonomickych pravomocech (International Emergency Economic Powers Act) z roku
1977, ktery americkym spole¢nostem zakazuje, aby dodrzovaly pro né destruktivni nova pravidla
vztahujici se na ukladani jejich dat v Ciné.

Diivodem takového rozséhlého prezidentského natizeni je to, Ze je v zdjmu ob¢antt USA, aby Cina
neprevzala kontrolu nad americkymi spole¢nostmi podnikajicimi v Ciné - coz bude pravdépodobné
dusledkem uplatnovani zakont platnych od 1. prosince 2019 a 1. ledna 2020.

Tento mimorddny prezidentsky dekret by zfejmé prakticky vytlacil americké spole¢nosti z Ciny, byl
by to tedy velmi drasticky krok. Presto je to pravé Cina, kterd ma v imyslu zavést neuvétitelné
ambicidzni (Cti drzé) ziskavani dat a nuti tak USA k reseni tohoto problému.



Ochrana americkych dat je v zdsadnim zajmu ob¢anlt USA. Prezident Trump by mél tento dekret
neprodlené vydat.
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