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Podľa niektorých štúdií môžu telefóny sledovať našu aktivitu cez predinštalované aplikácie. Skupina
vedcov poukazuje na túto schopnosť pri Facebooku (s novým názvom Meta). Niektoré telefóny síce
vedia zablokovať sledovanie tejto aplikácie a obmedziť jej práva, ale ako sa ukazuje, aj toto vie
aplikácia obísť.

Ako ukázala na Twitteri kanadsko-nemecká dvojica vývojárov a bezpečnostných technikov, Facebook
práva obchádza tým, že permanentne sleduje dáta z akcelerometra telefónu, ktoré je zložitejšie
zakázať. A rovnaké praktiky firma používa aj pri komunikátore WhatsApp a čiastočne aj pri
Instagrame, kde však dáta číta iba pri nabehnutí do správ.

Možno si hovoríte, že sledovanie dát z akcelerometra nemôže byť nijako zneužiteľné a nemožno z
nich získať žiadne dôležité informácie. Ako príklad vášho omylu uvádzajú cestu autobusom. Stačí,
aby partia ľudí išla na výlet, pričom všetky ich telefóny zaznamenávajú cez akcelerometer približne
rovnaký vzorec záchvevov a vibrácií autobusu v rovnakom čase. Nie je problém potom zistiť, že títo
ľudia sú spolu. Stačí, aby jeden cestujúci mal zároveň zapnuté služby určovania polohy a Facebook v
tej chvíli môže spoznať, kde sa celá skupina nachádza.

Tím vedcov sa ďalej odvoláva na štúdiu, ktorá ukazuje, ako je možné z pohybových dát
zrekonštruovať aj reč. Stačí len dostatočne citlivý akcelerometer, ktorý bude snímať vibrácie
zabudovaného mikrofónu a reproduktora a k tomu dobrý algoritmus.

Zaujímavé je, že Facebook nie je schopný poriadne vysvetliť, prečo pohybové údaje neustále zbiera.
Vedci totiž rovnakým spôsobom otestovali aj aplikácie ďalších sietí, ako je TikTok, iMessage,
Telegram, Signal či Wech a žiadne z nich pohybové dáta z akcelerometra nezbierali.

Problémom je, že prístup aplikácií k akcelerometru nie je poriadne možné na telefóne zakázať, teda
jedinou istotou, ako sa sledovania zbaviť, je odinštalovanie aplikácie Facebook z telefónu.

Ako nás môžu telefóny sledovať?
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