Odposlouchavani a Smirovani: Izraelsky
Spionazni spyware software Pegasus pouzivan
ke sledovani politiku, podnikatelu, aktivistu,
novinaiu a opozicnich osobnosti po celém
svete

- CZ24 News | 6. srpna 2021

IZRAEL/EU: Mluv¢i Evropské komise na brifinku uvedl, ze EK se problémem zabyva prostrednictvim
Spionadzniho softwaru Pegasus* izraelské spole¢nosti NSO Group, ktera se postarala o velky rozruch.
Svétové zpravodajské agentury jiz drive zverejnily vysledky vysetrovani, které ukéazalo, ze software
Pegasus pouzivany zpravodajskymi sluzbami ke sledovani zlo¢inct a teroristl byl pouzivan také ke
sledovani politikt, podnikatel, aktivistt, novinaru a opozi¢nich osobnosti po celém svété.
*Spywarovy program Pegasus/Chrysaor sleduje témér vse, co se v Zivoté obéti déje. ... Pegasus je
modularni malware. Po skenovani zarizeni obéti si stahne chybéjici moduly, aby mohl ¢ist SMS a e-
maily obéti, odposlouchévat jeji hovory, porizovat snimky obrazovky, zaznamenavat stisky klaves,
slidit v jejich kontaktech a historii prohlizece a délat mnohem vice. V¢éetné schopnosti poslouchat
zaSifrované hovory a Cist zaSifrované zpravy.

Vedouci predstavitelé EU a Spojeného kralovstvi vyjadrili vazné znepokojeni nad izraelskymi néstroji
kybernetické Spionéaze poté, co byl odhalen seznam 50 000 ¢isel ze stata, které Spehuji své obcany a
jsou klienty skupiny NSO. Telefonni ¢isla patii novinarum, aktivistim a vysokym urednikiim, na které
se Smirovaci software zaméril.

V samotném Izraeli byl v reakci na tento skandal zrizen meziresortni krizovy tym slozeny z
predstaviteli Mosadu, ministerstev obrany a zahrani¢nich véci. Skupina médii - The Washington
Post, Le Monde a Haaretz - provedla spolecné vysetrovani, které odhalilo, jak se software Pegasus
nékolik let nabouraval do chytrych telefonl prezidentt a premiért ruznych statl, véetné
francouzského prezidenta Emmanuela Macrona. Izraelska spole¢nost NSO obvinéni odmita.

Vsimnéte si, ze NSO je typickym produktem izraelské armady v oblasti pokrocilych technologii.
Izrael je svétovou jedniCkou ve vyzkumu a vyvoji sledovacich a informacnich bojovych nastroju.
Stejné jako v pripadé prodeje zbrani (Izrael je v prvni desitce na svété) je prumysl $pickovych
technologii propojen s vojenskou a zpravodajskou komunitou. Izrael toto odvétvi rozviji, aby si udrzel
technologicky naskok pred svymi souperi. Za timto ucelem Izrael zridil vysoce kvalifikované
technické a zpravodajské jednotky v Mossadu, Generalni bezpec¢nostni sluzbé (Sabak), IDF a
vyzkumném oddéleni ministerstva obrany. Nejznaméjsi z nich je “jednotka 8200”, ktera je nejvétSim
shromazdovani informaci a zpravodajskych informaci, jejich vyhledavani, analyzu, prepis a
zpracovani a také za podporu specialnich operaci v tylu nepritele. V uplynulych dvou desetiletich
jednotka 8200 rovnéz vyvinula kybernetické zbrané, které byly “testovany v boji” béhem spole¢nych
operaci s americkou zpravodajskou komunitou s cilem proniknout do iranskych pocitacu a poskodit
jaderné centrifugy v Natanzu. Izrael ma také dalsi kybernetické jednotky, jako jsou: Vojenska
zpravodajska technologicka jednotka (zndma jako jednotka 81) a obranné kybernetické jednotky
komunikacniho sboru, které jsou zodpovédné za ochranu vojenskych siti pred infiltraci. Zakladatelé
spolec¢nosti NSO Shalev Julio a Omri Lavi vzesli z fad takovych jednotek a vyuZzivaji své vojenské
technické zkuSenosti a know-how na civilnim trhu.
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Izrael, predevsim prostrednictvim Mossadu, pripravil pudu pro navazani nejprve tajnych a poté
otevienéjSich vztahu s arabskymi zemémi. Ministerstvo obrany schvaluje, udéluje licence a dokonce
podporuje firmy, jako je NSO nebo Cellebrite, aby prodavaly své nastroje do SAE, Bahrajnu, KSA a
dalSich zemi v regionu. Vlady téchto zemi jsou zase ochotny navazat vztahy s Izraelem nebo s nim
spolupracovat poskytovanim zpravodajskych informaci. Azerb4jdzan je dobrym piikladem pro
ilustraci tohoto druhu spolupréce. Izrael prodal Azerbajdzanu zbrané a kybernetické zbrané, které
Baku vyuzivalo ke $pehovani a pronasledovéni svych politickych oponentt a novinari, a na oplatku
umoznilo Izraeli vyuZivat své izemi jako platformu pro zpravodajské operace proti franu.

Ochota Izraele prodavat své zbrané a technologie do celého svéta ma vSak své nuance. Izrael nikdy
nebude prodavat nejmodernéjsi technologie, které jsou urceny vyhradné pro jeho vlastni
zpravodajské sluzby, coz mu umoznuje mit naskok pred svymi neprateli, a dokonce i pred svymi
spojenci. Teprve az bude vytvorena nova generace nastroju, povoli ministerstvo obrany prodej méné
vyspélych technologii na zahrani¢nim trhu. Lze konstatovat, Ze izraelska zpravodajska komunita ma
nyni mnohem sofistikovanégjsi Spionazni software nez Pegasus.
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