Pozor na kameru v telefone!

- CZ24 News | 3. prosince 2021
Hovori zndmy odbornik na IT bezpec¢nost Igor ASmanov.

- Hovorti sa, Ze vsetko vybavenie s fotoapardtmi - notebooky, tablety, telefony - nds sleduje, foti a
nataca, kedy sa mu zachce. Je to pravda?

- Ano. V43 telefén vas vzdy ,poc¢uva“, vidy rozpozné vasu polohu a neustéle sa na vas pozera
fotoaparatom - aj ked sa zd4, ze je neaktivny. Telefén zaroven chape, i bol obrazok odfoteny vo
vrecku a obrazovka je tmava. Obrazky s tvarami, ludmi, niektorymi situdciami, zariadeniami, sa
posielaju na ,centralne servery” - kto je prijemcom tychto informécii, mozno len hadat... K idajom
zo zariadeni z OS Android maju pristup nielen vyrobcovia telefénov, ale aj na NBU, ktorému je
vlastnik OS povinny dat tdaje podla zédkona.

odbornik na IT bezpecénost Igor ASmanov

- Ukazuje sa, Ze je potrebné vypnut telefon, ked ho nepouzivate? Ste zndmy odbornik v oblasti
digitdlnej bezpecnosti - ukdzte aky telefon pouzivate.

- Nie som odbornik, prepacte. Mam jeden z najnovsich kérejskych smartféonov. A kamera nie je
zalepend, pozrite sa. OdpocCuvanie a sledovanie prindsSa bezprostredné riziko pre ludi, ktori sa
zaoberaju nejakymi tajomstvami. Ide o politikov, predstavitelov Specidlnych sluzieb,
velkopodnikatelov a zloCincov. Servery zhromazduju datové polia bez toho, aby ma Specificky
identifikovali ako osobu (zatial). Je pravdepodobné, ze vyrobca telefénov a NSA nesleduju osobné
vzostupy a pady moéjho zivota. V kazdom pripade sa snazim nepouzivat telefon v Specifickych
situaciach: na rokovaniach, v saune, v spalni atd.


https://cz24.news/pozor-na-kameru-v-telefone/

- To znamend, Ze bdt sa, ze niektord zena sa dozvie o nevere, pretoze telefon jej manzela je
sledovanyj, nestoji to za to?

- Nuz, manzelka vacsinou nema pristup k iidajom, ktoré smartfon odoslal do USA. Pre manzelku je
jednoduchsie vziat manzelov smartfon a precitat si, Co a s kym si tam piSe. Ale tie tajné sluzby, ktoré
zbieraju udaje, samozrejme moézu jej manzela vydierat. Ak manzel za to stoji.

r

| nejmensi finanéni prispévek velice pomaha! Dékujeme!

CHCI PRISPET

- Hovort sa, Ze aplikdcie ako Telegram, WhatsApp, Viber, Sifruju informdcie - a na rozdiel od SMS a
e-mailu st bezpecnejsie. Je to pravda?

- Nie som si isty. Nikto to nemoze vediet s istotou. Toto je marketing. Je Sifrovaci algoritmus
spolahlivy, na ktorych serveroch a v akej forme je ulozena vasa koreSpondencia? Jednoduchy priklad:
viete, ze verejna posta (napriklad Google) ,Cita“ obsah vasich e-mailov? Pontuka vam inzerat na to, o
com sa v spravach hovorilo. A Google je zo zakona povinny poskytnut udaje spravodajskym sluzbam.
VSetky komunikac¢né sluzby st usporiadané podobne: samozrejme, necitaju ich skutocni Iudia, ale
umeld inteligencia s lingvistickou analyzou. Operacny systém Windows-10 v prvej dodavke ma
vstavany keylogger, ktory odosiela vsetky vase stlaCenia klavesov spolo¢nosti Microsoft.

- Vela l'udi zverejiiuje fotky deti na socidlnych sietach, oznacuju svoju polohu - nakolko je to
bezpecné?

- Nasa rodina mala taka skusenost - manzelke uniesli syna. VSetci Iudia potom hlasili, ze vSetko o
sebe zverejnil na socidlnych sietach. A hoci to tak nebolo a syna ukradli na objednavku, z informécii
o detoch v digitdlnom priestore sme mimoriadne nervézni a nasim dcéram to nedovolujeme. Ak je
mozné na internete vidiet, ako nase deti vyzeraji a kam chodia, znamena to, Ze ich neskér mozno
spoznat na ulici, v parku, na pieskovisku.

- Na socidlnych sietach sa neustdle zdielaju testy: ako sa budete mat v starobe, aky ste pes... Aby ste
dostali vysledok, musite poskytnut pristup k profilovym udajom. Je to bezpecné?

- MozZete si tiez stiahnut verejny profil s externymi programami. Nebezpecenstvo testov je podla mna
inde. Ide o masivny tréning ludi, ktory ich uci robit nieco na prikaz. Mechanizmus je jednoduchy:
vacsina ludi nemd dostatok pozornosti na seba, ale tu hovoria, ze ste talentovany kuchar alebo
vyzerate ako celebrita. Prijemne! Aké zviera si, kym si bol v minulom zivote - milién idiotskych
vysledkov, ktoré kazdy zdiela so svojimi priatelmi. Skolenie spoéiva prave v ,zdielani”. Flash moby
majui rovnaky vyznam: poliat sa vodou, alebo napisat, ako ste boli znadsilneny. Takto trénuju
bezmyslienkovité masové spravanie ako lemmings. Oni mi hovoria - ja to vykondavam: vSetci beZia, aj
ja bezim. Ten, kto zhromazduje takéto tidaje, zaznamenéava: tito pouzivatelia si nakloneni
k masovému spravaniu. Praca je to v podstate rovnaka ako v ,skupindch smrti” (ktoré zdaleka nie st
tym najhorsim, ¢o je teraz na sieti). Trénované masy ludi mézu dostavat tlohy Coraz tazsie a oni ich
ochotne splnia...
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