Statna aplikacia proti koronavirusu je
katastrofa, odosiela kontakty vSetkych, su v
nej velké chyby

- CZ24 News | 28. dubna 2020

SLOVENSKO: Neakceptovatelny je samotny principialny sposob fungovania aplikacie, pise
technologicky server DSL.

Statom pontkand, oficidlne prevadzkovand a propagovana aplikacia pre boj s koronavirusom
Covid19 ZostanZdravy, ktorej hlavnym ucelom je zatial pomoct vyhladat predchadzajice kontakty
detekovanych infikovanych, ma podla analyzy servera DSL.sk zavazné nedostatky. A to v oblasti
ochrany sukromia aj v technickom prevedeni.

Aplikacia bola vyvinuta v ramci dobrovolnej aktivity, Stat ju ale prevzal, oficidlne prevadzkuje a
poskytuje obCanom okrem iného aj propagovanim na Statnom webe korona.gov.sk. Oficidlnym
uvadzanym prevéadzkovatelom je Urad verejného zdravotnictva, pricom v aplikacii sa spomina aj
NCZI, Nérodné centrum zdravotnickych informacii, a cez jeho tucet je aj aplikacii spristupnend v
obchodoch mobilnych operatorov.

Ochrana sukromia

Neakceptovatelny je samotny principialny sposob fungovania aplikacie. Podobne ako iné iniciativy je
jej cielom identifikovat cez Bluetooth inych uzivatelov aplikécie, ked aplikdcia do okolia cez
Bluetooth Low Energy neustale vysiela identifikator profilu uzivatela.

Pri beznej ¢innosti neustdle prijimanim takychto sprav od inych telefénov identifikuje kontakty s
inymi uzivatelmi dlhSie ako nastaveny limit, v si¢asnosti sa pouziva 5 mindut.

Nasledne ked bude niektory uzivatel aplikdcie testovany ako pozitivny na novy koronavirus, aplikacia
moze identifikovat kontakty infikovaného v predchadzajucich dnoch vystavené riziku nakazy a tieto
mozu byt upozornené napriklad notifikaciou.

Slovenska aplikacia ale tento ciel dosahuje neakceptovatelnym sposobom, ked automaticky odosiela
Statu vSetky identifikované kontakty vSetkych uZzivatelov aplikacie dlhsie ako aktualne 5 minut.
Odosielané je bezne ID profilu samotného uzivatela, ID profilu detekovaného kontaktu, presny Cas
zaGiatku kontaktu a presna dizka kontaktu. ID profilu je jedine¢né ¢islo pridelované $tatom pri
registracii aplikdcie na serveroch, po jej nainstalovani na zariadeni uzivatela.

Hoci samotné priamo odosielané jednotlivé informécie si anonymné, to neznamena ze nemozu byt
deanonymizované. Naopak je zjavné, zZe tieto informacie pomocou dalSich informécii umoznuja
identifikovat minimdlne Cast jednotlivych uzivatelov a ndsledne ich kontakty.

Hlavne ale samozrejme je takéto fungovanie neprimerané vzhladom na dany ucel, ktory sa da
dosiahnut bez takéhoto potencidlneho zasahu do stikromia. Na odosielanie vSetkych kontaktov
vSetkych uZivatelov nie je dévod a prirodzenym rieSenim samozrejme je odoslanie kontaktov len
infikovanych osob po tom, ako boli detekované ako pozitivne.

Tak funguju podla dostupnych informacii viaceré fungujuce a pripravované riesenia v civilizovanych
krajinach zapadnej demokracie, okrem iného ¢eska eRouska, navrhy iniciativ DP-3T, PEPP-PT,
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pripravované rieSenia Google a Apple. Tieto rieSenia navyse tam nekoncia a rieSia aj dalSie ddlezité
otazky ochrany sukromia eliminujice mozné sposoby deanonymizovania, napriklad nevysielaju vzdy
ten isty identifikétor.

Uz kvoli tomuto hlavnému principu fungovania je sicasna podoba aplikacie Covid19 ZostanZdravy
neakceptovatelna.

Navyse v informaciach v aplikdcii a mobilnych obchodoch sa zrejme explicitne neupozornuje, ze
aplikédcia odosiela vSetky kontakty na server. Stat o tom nepochybne ale vie, ked to aj ked nie celkom
jasne uvadza na webe korona.gov.sk formuldciou “anonymne zapiSe obidve zariadenia na server”.

Zbierat vietky kontakty Iudi s ich diZkou a ¢asom méZe byt samozrejme potencilne zaujimavé na
nejaky vedecky vyskum typu kontaktov v populdcii pouzitelny aj pri vyskume Sirenia nékazy, to sa na
Slovensku evidentne nedeje a hlavne takymto pripadnym vyskumom nie je potrebné narusat
sukromie vSetkych uzivatelov a realizovat sa ma iba na vzorke populacie.

Deanonymizovanie

Analyzovat vSetky moznosti deanonymizovania dat odosielanych aplikaciou Statu je mimo rozsahu
tohto ¢lanku, ich neprimeranost je zjavna. Uvadzame len niekolko prikladov.

Pri zvazovani primeranosti nie je samozrejme potrebné uvazovat o sa s datami naozaj bude robit ale
¢o by sa s nimi dalo robit.

Viaceré osoby si deanonymizované priamo informdciami, ktoré poskytuju Statu respektive
hygienikom zo samotného principu fungovania aplikéacie. Infikovani maji hygienikom priamo
poskytnut svoj identifikator v aplikacii, aby mohli byt upozornené kontakty minimélne notifikaciou.
Ludia v karanténe vyuzivajici tuto aplikciu v rezime karantény su zase dostato¢ne identifikovani
minimalne mobilnym telefénnym ¢islom.

DalSie informécie, ktoré infikovana osoba redlne poskytne hygienikom, uZ priamo umoziuji
deanonymizovat dalSich ludi. Pri Standardnom Setreni infikovana osoba spomina na dlhSie stretnutia
so znamymi osobami, pricom takéto informacie st typicky doplnené aj casom stretnutia. To je
Specificky ucelom napriklad pripravovaného riesenia, ked si bude uzivatel spominat na kontakty
podla historie polohy v case od mobilnych operatorov. Kedze v kontaktoch odoslanych aplikaciou je
aj Cas stretnutia, tieto informacie spolu identifikuju aj profily aké maju identifikované osoby v
kontakte s infikovanym v aplikacii.

Podobne samotné informéacie odosielané aplikaciou umoznuju zrejme casto dobre deanonymizovat
dalSie osoby. Napriklad kontakty uz identifikovanej osoby, ktoré su pravidelne celd noc v blizkosti
tohto kontaktu, si zrejme osoby byvajice s nou alebo v jej blizkosti, atd.

Déta sa daju tiez deanonymizovat samozrejme aj skombinovanim s inymi dalSimi datami.

Naésledne tak tieto informécie poskytnuté statu identifikuju aj pripadné stretnutia dvoch vysSsimi
sposobmi identifikovanych ludi, z ktorych ani jeden nebol infikovany a na identifikovanie ich
stretnutia nie je ziadny dévod.

Dokonca aj odosielanie polohy

Pri analyze sme sa zamerali na aplikdciu pre mobilna platformu Android, ktora je vyrazne masovejsia
ako i0S. Analyzovana bola verzia 1.0.2, ktora bola vydana 17. aprila a doteraz je stale poslednou
verziou.



Okrem neakceptovatelného principu centralneho zbierania vSetkych kontaktov sa v aplikacii
nachdadza dalSie problematické standardné nastavenie.

Aplikdcia vyuziva konfigurovanie cez sluzbu Firebase Remote Config od Google a v aktualnej
konfigurécii vracanej zo sluzby sa poloha miesta kontaktu vo vSeobecnosti neodosiela.

Podla standardnych zabudovanych nastaveni priamo v aplikdcii pre pripad, ze by sa nepodarilo
stiahnut konfiguraciu, by sa spolu s kontaktami odosielala ale dokonca aj poloha tohto stretnutia.
Konkrétne s GPS stradnicami zaokrihlenymi na tri desatinné miesta, ¢o znamena priemerné
znizenie presnosti v horizontalnom smere len o menej ako 40 metrov a vo vertikdlnom o menej ako
60 metrov.

K pouzitiu Standardnej konfiguracie moze prist, ak sa z nejakych dévodov nepodari stiahnut
konfiguréciu z Firebase Remote Config. Zrejme je to maximalne vynimoc¢na situdcia, redlne ale moze
nastat. Takato zdkladna konfiguracia je tak nevhodna.

Vznika tieZ otézka, Ci takdto konfiguracia nebola v minulosti aj redlne nastavovana z Firebase
Remote Config a pripadne dokedy. Naznacuju to aj informdcie na Statnom webe, ktoré hovoria
“aplikdcia zaznamena priblizni GPS polohu” kontaktu, ¢o sa pri si¢asnom nastaveni uz nedeje.

Tvorcovia pre DSL.sk potvrdili, Ze sa tak realne na zaciatku po spristupneni aplikacie najskor dialo a
aj vo vracanej konfiguracii z Firebase Remote Config bola hodnota znamenajtica odosielanie aj
polohy vsetkych kontaktov so suradnicami zaokrihlenymi na tri desatinné miesta. To bolo podla nich
povodne zamyslané na “dezinfekciu miesta”. Takéto nastavenie malo byt v platnosti podla nich ale
iba priblizne 8 hodin, malo sa dotknut len par uzivatelov a vSetky pozicie boli zo serverov okamzite
odstranené.

Dalej poloha Iudi v karanténe vyuZivajucich aplik4ciu v tomto rezime sa podla nastaveni priebezne
neodosiela statu, podla zdrojovych kodov sa zrejme ale odosiela presna poloha vsetkych ich
kontaktov s inymi uzivatelmi. Tento scendr sme ale netestovali. O sposobe monitorovania polohy ludi
v karanténe sa da diskutovat, odosielanie polohy kontaktov s inymi osobami ale sleduje aj polohu
tychto inych osob pri tychto kontaktoch. Pritom sa nemuseli nijako previnit a osobu v karanténe ani
nemusia poznat, len sa nachadza v ich blizkosti.

Tvorcovia fakticky pre DSL.sk potvrdili, Ze poloha sa v tomto pripade naozaj odosiela a aktudlne bola
do Google Play poslana aktualizacia, ktora tak uz robit nebude.

Vazna chyba
NavySe v aplikacii pre Android je vazna programatorska chyba, ktora znehodnocuje zbierané data.

Aplikacia cez Bluetooth LE vysiela Cislo profilu uzivatela ako Styri bajty vo vysielanej sprave.
Momentalne sa najvyssie Cislo profilu pohybuje nad 25 tisic. Aplikdcia pre Android ho spatne z tychto
bajtov pocita chybnym sposobom, pre ktory pre priblizne polovicu cisiel profilov vypocita zlé Cislo
profilu, navyse pri tom strati informéaciu a z vypocitaného ¢isla sa skuto¢né ¢islo profilu kontaktu
neda priamo vypocitat.

Konkrétne pouziva vypocet content[16] << 24 | content[17] << 16 | content[18] << 8 | content[19],
pricom content je pole bajtov spravy. V Jave je ale byte Cislo so znamienkom a pri bitovom or sa
najskor zrejme operandy skonvertuju na int. V pripade, Ze posledny bajt ¢isla ma hodnotu od 128 do
255 a v Jave je teda zaporny, jednotky vo vsetkych bitoch vyssich bajtov prislusnej int hodnoty
sposobia ze cely vysledok bude mat vo vyssich bajtoch samé jednotky a vysledkom bude teda iba
tento posledny bajt a to ako zaporné Cislo.



Napriklad pre cislo profilu kontaktu 5000 v skuto¢nosti Android aplikacia vypocita z prijatej
Bluetooth LE spravy jeho hodnotu ako -120, kedZe posledny bajt 5000 je 136 znamenajuci pri
reprezentacii bajtu so znamienkom -120.

Priblizne polovica kontaktov registrovanych Android aplikdciou tak ma zlé Cislo identifikovaného
kontaktu, prislo k strate vysSsieho bajtu a z ulozenych a nasledne odoslanych informacii sa neda
priamo vypocitat spravna hodnota. Ak vzajomny kontakt zachytil a odoslal aj druhy telefén, ¢o sa
nemusi diat vzdy, v takychto pripadoch sa budu dat informéacie o identifikovanych kontaktoch casto
ale nie vzdy s urcitostou jednoznacéne opravit.

Aplikacia odosiela informécie o kontaktoch na servery raz za hodinu, priCom posiela naraz
informécie o vSetkych eSte neodoslanych kontaktoch. Takéto odosielanie ale skon¢i v sic¢asnosti
neuspechom, ak obsahuje informéacie o aspon jednom kontakte kvdli tejto chybe so zapornym c¢islom
profilu. Server vracia v takom pripade chybu 500, aplikdcia povazuje odosielanie za neldspesné a
vSetky kontakty sa pokusi odoslat neskor znovu. Chybné déta sa podla tvorcov napriek chybovému
kdédu 500 redlne na server dostavali.

Tvorcovia aplikacie chybu identifikovali skor ako sme im chybu a jej zadvaznost v nedelu nahlasili, nie
je ale jasné kedy ju identifikovali a najma ¢i doteraz plne chapali jej vaznost. Chybu v zdrojovych
kdédoch aj na GitHube opravili este 21. aprila.

Chybu na GitHube ale oznacuju len ako “potencidlne pretecenie”, opravena aplikacia nebola vydana

ani v ¢ase kontroly v nedelu 26. aprila, stale boli pridelované aj Cisla profilov spésobujice problém v

doterajsich verziach Android aplikacie a server aj v nedelu vracal chybu 500 pre odosielané kontakty
so zapornymi ¢islami profilov.

Okamzite ako bola chyba zanalyzovana bola podla tvorcov opravena a poslana do Google Play, kde
caka na schvalenie. Kedy sa tak ale stalo odmietli uviest.

Stanovisko tvorcov

Napriek pouzitiu Statom je aplikécia stale a nepochopitelne tvorcami nadalej vyvijana na dobrovolnej
baze a bezplatne. Tvorcovia su ale radi, ze mozu pomoct Statu v tejto dobe, a vyzyvaja aj dalSich
vyvojarov, aby pomohli zlepsit tento projekt.

Podla tvorcov v Case vzniku prvej verzie aplikacie kladli doraz na ochranu obyvatelstva, teraz planuju
zlepsit ochranu sikromia. Zvazuju zrejme prejst na vyssie spominany spésob, kedy budu so Statom
zdielané kontakty uzivatela len v pripade ak bude uzivatel infikovany. Kedy by mohla byt k dispozicii
nie je jasné.

Verzia s opravenou chybou pre Android ma byt spristupnend, ked Google Play spristupni uz poslanu
aktualizaciu. Ci sa opravia kontakty pokazené chybou v Android aplikacii neuviedli.



