Stit na ochranu soukromi, ktery upravoval
tok soukromych dat mezi Evropskou unii a
USA, je uz témer ctvrt roku neplatny.
Snowden mel pravdu. Co se deje? Jaké jsou
dusledky?

- CZ24 News | 19. Hjna 2020

Stit na ochranu soukromi, ktery upravoval tok soukromych dat mezi Evropskou unii a USA,
je uz témeér ctvrt roku neplatny. Jaké jsou dusledky?

Leto$ni pandemie zpusobila presun mnoha soukromych i spole¢enskych aktivit do online prostoru, a
to provazela celd rada obav: ze ztraty soukromi i z posileni jiz tak velké moci digitalnich giganta.
Cervencové rozhodnuti Soudniho dvora Evropské unie (SDEU) tyto obavy jen potvrdilo. Soud v ném
reagoval na zalobu , digitalniho pravnika”“ Maxe Schremse z rakouské organizace NOYB, dle které je
ochrana, jiZz dosud pii predavéni osobnich daji z EU do USA zajistoval takzvany Stit na ochranu
soukromi, nedostatecna. Rozsudek byl pritom necekané ostry. Soud nejenze z diivodu slabé ochrany
dat uZivateltl EU Stit zrusil, ale také jako jedno z rizik pfimo zminil moZnost zneuziti dat americkou
Narodni bezpecnosti agenturou (NSA).

Kruh obav a kritiky

Technologické firmy tak byly postaveny pred volbu budto zajistit dostate¢nou ochranu tdaju svych
uzivatell, nebo zcela zménit zpusob a misto jejich zpracovani. Upravit dosavadni dobre fungujici (a
jesté 1épe vydélavajici) model se vSak firmam prili§ nechce. S negativni reakci Facebooku se v
uplynulych tydnech mohli setkat ¢tenari vétSiny médii: Facebook v ni varoval, Ze pokud na néj
evrop$ti regulatori neprestanou tlacit, Evropu prosté opusti. Konkrétné Facebooku pak situaci viibec
nezjednodusil celosvétovy uspéch dokumentarniho snimku Sociélni dilema, jemuz se debatu o
masivnim sbéru a nasledné monetizaci uzivatelskych dat povedlo dostat mezi lidi. I v tomto pripadé
Facebook zareagoval lehce urazené. Kritice algoritmi, které jsou ve filmu vysvétleny jako hlavni
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pricina toho, Ze kazdy uZzivatel Facebooku zije tak trochu ve své vlastni Truman Show, se spole¢nost
bréani vysvétlenim, Ze algoritmy prece vyuziva k zobrazeni uziteCnych a relevantnich informaci.

Kruh obav a kritiky se uzavrel na zacatku zari dalSim ne¢ekanym soudnim rozhodnutim. Americky
odvolaci soud totiz potvrdil, ze byvaly spolupracovnik Narodni bezpecnostni agentury Edward
Snowden mél pravdu, kdyz tvrdil, Ze NSA nezakonné sbira telefonni zdznamy milioni Ameri¢ana. Co
vic, americky soud dosel k zavéru, ze Séfové tajnych sluzeb verejnosti ve svych obhajobach programu
védome lhali.

Pandorina skrinka otevrena

Obé vzajemné se podporujici soudni rozhodnuti oteviela Pandorinu skrifiku a spustila vinu zalob a
soudnich pri, ktera - da se predpokladat - zdaleka neni u konce. Hlavnim strijcem této viny je opét
bojovnik za maximalni soukromi a bezpeci uzivatelskych dat Max Schrems a jeho organizace NOYB.
Ta na svém webu predstavila jak sérii osvétovych navoda, ve kterych firmam radi, jak na zru$eni
Stitu adekvatné reagovat, tak seznam 101 stiznosti mificich na firmy z celé Evropy, jez na svych
webech pouzivaji Google Analytics Ci facebookové aplikace - coz je dle pravniho vykladu v rozporu s
rozhodnutim SDEU. Najdeme tu i stiZnost na oblibeny ¢esky filmovy web CSFD - ten se podle NOYB
provinil tim, Ze shird udaje a predava je Googlu, ktery je zpracovava na uzemi USA. Stiznost Cislo 45
pak miri na dalSi ¢esky server, a sice Blesk.cz. Ten dle NOYB porusuje soudni rozhodnuti shérem dat
pro zménu pro Facebook.

Jak moc je Pandorina skrinka hluboka, pak dokazuje seznam pétactyriceti spolecnosti, kterych se
NOYB primo zeptal, jak hodlaji na zru$eni Stitu soukromi reagovat. Z odpovédi na emailové
bombardovani (ke kterému digitalné pravni organizace své podporovatele vyzvala) vyplyva, ze
zménéna pravidla hry firmy skute¢né nepotésila. Tinder ve své odpovédi nevahé uzivatelim
doporucit, ze pokud maji problém, at svi{ij GCet prosté odstrani. Jiné spolecnosti - jako treba Twitter
nebo Microsoft - se odvolavaji na standardni smluvni dolozky, které Evropsky soud dosud ponechal v
platnosti. I zde jde ovSem o pravni balancovani na tenkém ledé: evropsti soudci totiz primo
zdUraznili, Ze nebude-li zaji$téna dostate¢na ochrana, mohou dozorové organy v jednotlivych zemich
zastavit predavani dat i na zakladé téchto dolozek. Napriklad urad berlinského Komisare pro
ochranu osobnich udaju jiz spravce udaju v podstaté vyzval, aby od jejich predavéani do USA ustoupili
a naopak presli na Cisté evropské reseni. Dost je ale také spolec¢nosti, které na ¢etné dotazy svych
uzivatell radéji prosté viibec neodpovédély. Dle materialt NOYB jsou to treba Airbnb, WhatsApp ¢i
Netflix (ano, paradoxné producent snimku Socialni dilema).

(Ne)moznost volby

Pravné problematické je ted diky zrusenému Stitu soukromi i uZivani néstroji pro distanéni
vzdélavani, po kterych je vlivem pandemie obrovska poptavka. V hledacku digitalné pravnich
organizaci jsou hlavné programy technologickych gigantli: Google Classroom a Microsoft Teams.
Nemusime jit tak daleko jako ocenovana kanadska novinarka Naomi Klein, ktera v duchu své teorie
kalamitniho kapitalismu upozornuje na obrovské prilezitosti, jez preména nasich domovu v online
pracovisté, Skoly a vlastné i nemocnice znamenad pro technologické giganty (Klein cely proces
provokativné popisuje jako Screen new deal). Staci se drzet pravniho vykladu, dle kterého je
aktualné uzivani nastroji prenasejicich data (v tomto pripadé data ucitelt, zakd, pripadné rodica) do
jurisdikce, kde jsou ohrozena zneuzitim, minimalné problematické. V pripadé zminénych néstroju se
navic jednd i o data tykajici se identity a online chovani ¢i samotné materialy (Skolni prace), které se
do systému nahravaji. Za zamér dat pravé Microsoftu ve Skolach zelenou si ostatné pred par tydny
vyslouzila anticenu v némeckych Big Brother Awards ministryné skolstvi BAdenska-Wiirttemberska.

U nés jednotlivé Skoly o vybéru néstroju pro distan¢ni vyuku sice rozhoduji samy a ¢eské
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ministerstvo skolstvi Microsoft ani Google primo neuprednostnuje (v Metodice pro vzdélavani
distan¢nim zptisobem ostatné mnohokrat upozornuje i na to, ze rada zakii doma podminky pro online
vyuku ani nema). Vzhledem k sou¢asnému stavu, ktery bicuje ucitele a ucitelky k nadlidskym
vykonlm, se vSak da predpokladat, ze volba molochli Google ¢i Microsoft coby firem nejznaméjsich a
nejpovédomeéjsich bude tou nejcaste;jsi.

V krizovych situacich, mezi které turbulentni prechod na online vyuku rozhodné patri, je starost o
soukromi a pidéni se po tom, co se déje s daty, bohuzel tim poslednim, cemu mohou ucitelé i rodice
vénovat Cas. Alternativni cesty zde pritom jsou: zakladni skola v Ostravé napriklad zverejnila navod
na pouzivani svobodného a privacy-friendly softwaru Jitsi. Porad je prostor, jak ¢elit presuniim
osobnich udaju z ceského Skolstvi do rukou big-tech byznysu a pod jurisdikci, kterd nedostate¢né
chrani data. Upozornovat na bezpecné nakladani s osobnimi udaji je ovSem vzdy nevdécné. A v dobé,
kdy se digitalni technologie jevi jako zachranci, kteri prisli v pravy ¢as a v pravou chvili, je nevdécné
dvojndsob. Zivoty to nezachrani a navic ,nemame prece co tajit, a i kdyby, stejné o nds uz vSichni
vSechno védi“. Na druhou stranu ale pravé ted, kdy nemtzeme chodit kin, do hospod ani do $kol, je
mozna ten nejlepsi Cas precist si, co se piSe ve vSech téch otravnych oknech, ktera pri brouzdani
internetem denné bezmyslenkovité odklikavame. A kdo by se chtél angazovat vic, muze nasledovat
doporuceni pro uzivatele od zminéné organizace NOYB.

Data jsou ropou 21. stoleti, motorem celych ekonomickych odvétvi. Je pritom jen na nas, komu tato
data poskytneme a kdo z nich ve vysledku bude tézit. Edward Snowden a Max Schrems svymi
uspésnymi soudnimi tazenimi dokazuji, Ze tento boj neni marny.

Clanek vznikl v rdmci projektu Digitalni watchdog organizace Iuridicum Remedium. Projekt
podporila Nadace OSF v ramci programu Active Citizens Fund, jehoz cilem je podpora obCanské
spolecnosti a posileni kapacit ob¢anskych organizaci. Program je financovén z Fondi EHP a Norska.
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