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ANONYMITA ONLINE - jak nezanechat
stopu?

- CZ24 News | 18. dubna 2023

Tato celkovd informace muze trosku po-osvétlit i jednu ,zdhadnou zdleZitost”, totiz jak napriklad
ukrajinské tajné sluzby (a samozrejmé nejen ony) ziskdvaji prehled o potencidlnich osobdch, které Ize
naverbovat, Ci prosté zneuzit i jen pro jediny tikol - pozn.prekl.) Teda kromé jiného, premyslivym to
,dalsi” dojde samo sebou. Peter 008

Vzhledem k tomu, ze podrobné sledovani online (online surveillance) dnes zacina jiz v
raném véku, je treba o digitdalni hygienu dobre pecovat jiz od détstvi.

Zda se, ze u nezkusenych uzivatelu internetu panuje iluze, Ze pouze nékterti jedinci jsou peclivé
sledovani a tajné “sledovani” online. Bézny uzivatel ma tendenci se domnivat, ze tajné sledovat a
odposlouchéavat nic netusiciho uzivatele internetu je prilis ndkladné a slozité a ze jeden konkrétni
jedinec, on nebo ona, tj. prosty uzivatel, neni pro nikoho zvlast zajimavy, aby byl viibec
odposlouchavan nebo peclive sledovan.

Fakta vsak nemaji slitovani, ukladani dat a informaci je dnes pomérné dostupné a tzv. big
data o kazdém uzivateli se ukladaji prubézné jiz zhruba osm az deset let, protoze ti, kdo
nas bedlivé sleduji, nemohou prece védét, ¢cim a kym bude dnesni student za deset ¢i
patnact let (napriklad poslancem parlamentu, vysoce postavenym statnim urednikem,
uspésnym podnikatelem nebo treba jakou pozici bude soucasny zameéstnanec stredni
urovné zastavat za tri az ¢tyri roky a s kym bude v budoucnu pracovat.

Dukladné sledovat stovky miliont uzivateltl formou online sledovéni je dnes technicky mozné a neni
to nijak prehnané nakladné, takze to déla mnoho jednotlivct v USA i ve svété.

Existuji takzvané “markery” - citlivé body, body z&djmu - které se urcuji prostrednictvim
automatickych postupt hromadného zpracovani dat. Analyza dat je v souc¢asné dobé pomérné levna.
Jednotlivci, kteri provadéji podrobné sledovani druhych, se ani nijak zvlast nezajimaji presné o
néjakého konkrétniho Clovéka, ale pomoci prevodu informaci do jeho dopadu - na koho z obrovského
mnozstvi uzivatell 1ze formou on-line sledovani v prubéhu let a let podrobného sledovani shromazdit
kompromitujici idaje o vztazich této osoby, jejich slabostech, sklonech atd.

Na vlastni digitalni hygienu by si tedy meél davat pozor kazdy jednotlivec, zejména stdtni urednik,
politik, manazer, podnikatel, osoba s vysokou reputaci nebo celebrita a osoba s vysokou reputaci v
jakékoliv oblasti zajmu, tedy vSichni ti, na které jiz 1ze pohlizet jako na rizikovou skupinu a kteri jsou
jiz nyni podrobeni dikladnému sledovani (dohledu) a ovliviiovani. Vzhledem k tomu, ze dukladné
sledovani online (online surveillance) dnes zacina jiz v raném veéku, je treba dobre dbat na
digitalni hygienu jiz od détstvi, protoze shromazdény kompromitujici material o tom, ze néjaké dité
ma prosté sklony k néjakym lumpéarnam typickym pro dité, bude “cenny” v jeho dospélém zralém
véku, kdy se z dne$niho ditéte stane dospély, zraly ¢lovék, ktery muze Casem zménit svij vlastni
pohled na svét.

Je zrejmé, ze peclivé sledovani (dohled) vyznamnych osob na internetu je provadéno peclivé a velmi
podrobné, a to véetné podstrceni programu typu trojsky kin do pocitace ¢lovéka tim, ze se vSechny
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komunikacni kanaly spoji dohromady sledovanim jeho bezprostredniho digitalniho okoli.

Tato nova digitalni realita doslova totélni viditelnosti a vysokého rizika vyzaduje nova pravidla
digitalni hygieny.

Anonymita: Je mozné nezanechavat stopy?
Osoba 1. Dobry den, je toto anonymni telefonni ¢islo FSB?
Osoba 2. Ano, Michaile Petrovici, ano, je. Jsme tu pro vas. Co byste nam chtél rict?

Zda se, Ze uzivatelé internetu si mysli, ze si mohou zachovat soukromi a zlstat anonymni a
neviditelni, pokud si to preji, vstupuji do online sité prostrednictvim anonymnich u¢ti pod maskou
svych avataru a prezdivek, pouzivaji rizné anonymizéry, které skryvaji vlastni IP adresu, virtualni
privatni sité VPN, které skryvaji vlastni IP adresu, soukromé virtudlni adresy, vstupuji na web
prostrednictvim sité TOR, aniz by policie nebo speciélni sluzby mohly tohoto “mazaného” uzivatele
rozpoznat a/nebo peclivé sledovat.

Céaste¢né je na tom viak néco pravdy. Je mozné, aby ¢lovék nepozorované existoval a plisobil v
digitadlnim prostoru, pokud ma znalosti a zkuSenosti profesiondlniho hackera nebo digitalniho Spiona.
Nastésti, nebo ne, je tento soubor znalosti a ndvyku pro vét$inu uzivatelll nedostupny.

Bézny uzivatel neustéle zanechava vlastni digitalni stopu, kterou muze vyuzit pro svou urcitou
identifikaci, ma-li o to zajem a disponuje-li vhodnymi nastroji,

Podpis: Digitalni otisky prstu

Pouzivanim digitalnich zarizeni s pristupem k internetu neustéle, v kazdém okamziku, vytvarime
jedinecné “digitalni otisky prsti” a stopy svého jednani a svého digitalniho prostredi. Ty se nazyvaji
“podpisy” (,,signaturu” - z latinského jazykového korene sign).

Napriklad v geoanalytice existuje pravidlo ¢tyr bodi, na zikladé kterych se da analyzovat,
které z nich mate tendenci navstévovat nejcastéji. Jeden bod, napriklad stanici metra v
blizkosti vaseho bydlisté, navstévuji desitky tisic lidi s chytrymi telefony v kapse a zaroven
dva body: jeden v tésné blizkosti vaseho domu a druhy bod v bezprostredni blizkosti vasi
prace navstévuje jen nékolik tisic lidi. Tri body - dvé stanice metra a vase oblibena
restaurace - nyni se pocet zuizi na pouhych nékolik desitek lidi s chytrymi telefony v
kapsach. A pokud k tomu pridaji adresu vasi maminky, kam chodite jednou nebo dvakrat
tydné, nebo adresu vasi posilovny - budete jedinym clovéekem s touto kombinaci
geografickych bodii, kam chodite.

To je vas individuélni geograficky digitalni podpis, vas vlastni “digitalni otisk prstu”. Takovych
digitalnich podpisu je spousta a ty se dostanou k dekddovéani obrovskému mnozstvi téch, kteri vas
peclivé sleduji (online a digitalni sledovani osoby).

Historie vaseho prohlizeni, tj. seznam webovych stranek, které denné navstévujete, tvori vas
jedine¢ny digitalni “otisk” vasich prohlizecu (vyhledavaci), a to jak v logach (denicich) vasich
prohlizecu, tak v cloudu jejich vyrobce a také v nes¢etnych marketingovych a reklamnich systémech
a “pocitadlech” na internetu.

Je mozné, ze pro vasi vlastni jedinecnou presnou identifikaci nemusi byt navstiveny ¢tyri webové
stranky, ale napriklad ¢trndct, ale to neni az tak podstatné.



Obecné plati, Zze pokud je vektor, coz je soubor Cislic, slozeny ze stop, které za sebou zanechavate
(geografické body, navstivené webové stranky, stazené aplikace), dostatecné dlouhy, defenitivné vas
bez jakychkoli pochybnosti dokonale identifikuje. Napriklad pokud zverejnujete statusy na socidlnich
sitich s anonymni prezdivkou, v takovém pripadé tvorite minimélné vektor dat v Case a presnych
¢asu jejich zverejnéni a komentaru, a to i bez ohledu na jejich obsah).

Z pohledu poskytovatele internetu tvorite jeden konkrétni ¢asovy vektor = data a ¢asy vstupu na
internet.

Prvni vektor znaji uzivatelé socidlnich médii - platformy a dohledové programy pro peclivé sledovani
socialnich médii. Druhy ¢asovy vektor zna vas domaci poskytovatel internetu nebo vas mobilni
operator, ktery sice nevidi vase prispévky na socialnich sitich, ale zpravidla zna vasi osobni identitu.

Prolinanim a krizenim téchto vektoru napriklad na formalni zadost organu ¢innych v
trestnim rizeni (napr. organu ¢innych v trestnim rizeni, soudu atd.) 1ze pomérné snadno
dekodovat udajné anonymni identitu clovéka.

Ano, véechny vektory vSech uzivatell internetu bude treba podrobnéji zkoumat a porovnéavat s
vektorem vasich prispévkl na socialnich sitich. Tento kol je spiSe technického razu a s dne$nimi
internetovymi servery a jejich technickymi moznostmi jej 1ze vyresit pomérné snadno.

Celkové je treba mit na paméti, ze vas jedinecny digitalni podpis se sklada z:

1. tovarni identifikator IMEI vaseho chytrého telefonu

2. seznamu aplikaci a souboru ve vasem zarizeni, jako je notebook nebo mobilni telefon, ktery je
dostupny pro mnoho zarizeni a aplikaci, antivirovy program, pocitacové viry a trojské koné,

prohlizec, operacni systém, kancelarské aplikace a vSechny kancelarské aplikace vasich kolegu atd.

3. vase prostredi Bluetooth - vSechna zarizeni, se kterymi se vase Bluetooth dostane do kontaktu za
ucelem sdileni dat nebo se kterymi se kdy dostalo do kontaktu a digitalné se spojilo, vase hudebni
zarizeni doma nebo v auté, vase sluchatka, vase hlasové nastroje atd.

4. vase prostredi Wi-fi - seznam vSech zarizeni Wi-fi v okoli vaseho pracovisté nebo domova.

5. historie vaseho prohlizece - seznam webovych stranek a internetovych sluzeb, které pravidelné
navstévujete.

6. seznam vasich pratel na socialnich sitich - vas socialni dojem je jedinecny i v pripadé, ze se
rozhodnete na internetu pouzivat pseudonym. Tento seznam existuje u platformy socidlnich médii
jako takové a u vSech “monitorovacich” programu a také ve vasem prohlizeci.

7. vas lexikalni podpis - skupina vasich oblibenych slov, frazi a rCeni, a dokonce i jedine¢na
kombinace vasich béznych preklepu.

8. vas oblicej a obliCeje ostatnich na vasSich fotografiich a videich na socialnich sitich - kombinace
vSech obli¢eju, véetné toho vaseho mezi ostatnimi, je také jedinecnym identifikatorem.

9. vas zemépisny podpis - seznam vasich tras a zemépisnych bodu, které navstévujete, at uz ve
vasem meésté, nebo mimo néj. Existuje ve vasi navigaci nebo v navigacnich aplikacich.

10. vas hlasovy podpis - vase hlasova digitalni stopa nebo “otisk”, ktery zanechavate bud pri
pouzivani mobilniho telefonu, nebo mikrofonu na vasem notebooku.



11. klicova slova vaseho seznamu pro vyhledavani - kromé situacnich klicovych slov pro vyhledavani
v zavislosti na situaci existuji bézna klicova slova, ktera casto vyhledavate a zadéavate, a jejich
kombinace je jisté jedinecn4, tj. vase vlastni, a existuje ve vasem oblibeném vyhledavaci a prohlizeci.

12. Vas seznam oblibenych témat - napriklad na zpravodajském portélu.

13. seznam zarizeni ve vasem okoli - napriklad vas poskytovatel internetu “vidi”, ktera dalsi mobilni
zarizeni se bézné nachdazeji v bezprostredni blizkosti, napriklad ¢lenové vasi rodiny nebo blizci
kolegové.

A tento seznam muze pokracovat dale. VSechny tyto podpisy jsou uloZeny ve vasem chytrém telefonu
a v obrovském mnozstvi téch nezavislych prohlizecu, které s vami nesouviseji (reklamni systémy,
mobilni operatori, poskytovatelé internetu, prohlizecCe, vyhledévace, socialni média, online platformy,
aplikace atd.)

Pokud by ndhodou néjaky podpis chybél, 1ze béhem procesu identifikace pridat dalsi podpisy mezi
vysSe uvedené, a pak bude tato kombinace urcité jedine¢na: vase vlastni kombinace.

To, co jsme prave naznacili vySe, znameng, ze i anonymni uzivatel na webu zanechava své
jedinecné digitalni stopy a “otisky”. Pokud mate dva ucty, jeden pro béZznou komunikaci
pod svym skutecnym jménem a druhy, ktery je anonymni, budte si jisti, ze je 1ze
automaticky propojit analyzou jejich podpisu.
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