Ta nejhorsi ,dezinformace”. Rakusanovo
vnitro plati vyzkum véci, ktera budi hriuzu

- CZ24 News | 12. ledna 2024

CESKO: Kremelsky, bruselsky ¢i jakykoliv jiny narativ jako nejvétsi ohrozeni demokracie?
Podle expertu budeme za par let s nostalgii vzpominat na casy, kdy dezinformace mély
pouze podobu pribéhu se specifickymi akcenty. Mnohem vétsi vyzvou se ma stat vyplod
umelé inteligence zvany deepfake. Falesné video, vypadajici jako realné, ma pry potencial
skutecné ovliviovat lidi a ménit svét. RakuSanovo vnitro proto plati vyzkum ceskych
odborniku, jak tomuto nebezpeci celit. Nékteri ovsem vyjadruji pochybnosti, zda je to viibec
mozneé.

Nedavno jsme psali o projektu CEDMO, plnym nazvem Stredoevropska observator digitalnich médii,
vyzkumné akci koordinované Vaclavem Moravcem, ktera se snazi prijit na to, jak ochranit spole¢nost
pred dezinformacemi.

Soucasti tohoto vyzkumu, na ktery kromé milionl z verejnych prostredku vénovala milion eur tfeba
spolec¢nost Google, je i technologicky vyzkum moznosti obrany pred deepfakes a dalSimi vyzvami
rozvijejici se technologie umélé inteligence.

Deepfake. Otrocky by se to spojeni dalo prelozit jako hloubkovy podvrh, redlné se pouziva pro
pokrocilé medialni manipulace. Takové, které jsou i pro experty komplikované odhalitelné.
Spojovéano je predevsim s neobycejné realistickymi upravami audiovizualnich zaznamu, ve kterych
dokazou uméle vytvorit faleSnou, ale davéryhodné vypadajici obrazovou i zvukovou stopu. Kvalita
tohoto pocitacového zpracovani se pritom neustale zvySuje. Prvni zdarily experiment s
pornografickym videem celebrit se internetem viralné rozsitil v roce 2017, od té doby moznosti
tohoto fixlovani s videem pokrocily o mnoho krokd.

Podle medialni analyticky Ireny Rysankové, se kterou ParlamentniListy.cz hovorily, je treba se timto
tématem zabyvat medialné, védecky i legislativné. Deepfakes totiz predstavuji mnohem vétsi
nebezpeci nez vyhledavani ,narativu“, které je oblibenym tématem badani a stejné oblibenym
dotaCnim titulem v soucasnosti.

Jako priklad uvedla aktuédlné pribéh z valky v Gaze, kde byla jako zpravodajska zverejnéna fotografie
dospélého muze arabského vzezreni, nesouciho nékolik déti na rukou a klopytajiciho pres sutiny
mésta srovnaného se zemi. Pronikla i do zapadniho tisku. Obrazova informace pritom byla kompletné
vytvorena generativni umélou inteligenci DALL-E 3. A to tak dokonale, Ze pokud nejste na misté a
neznate-li detailné tvary budov &i podobu muZe na snimku, nerozeznéte falzum. Cim? se zasadné lisi
od dosavadnich primitivnich ,fejkti“ s fotografiemi uzivanymi doposud, jako ze se vytahla vale¢na
fotografie z uplné jiného bojisté a pridal se k ni popisek.

CELY TEXT ZDE.

Stejnym zpusobem lze dnes podle Rysankové falSovat video, tfeba s pokornym priznanim politika

k pedofilii. Stac¢i nékolik fotografii dotycného, ze kterych udélate trojrozmérny portrét a rozhybete ho
jako figurku v digitalni hre. Pak si sezenete jeho hlas a jeho projevy. Abyste vytvorili jeho hlasem
uplné jiny projev. Protoze stejnym zpusobem jako foto 1ze dnes falSovat audio - staci k tomu hlasovy
vzorek o Uplné jiném obsahu o rozsahu nékolika minut. A stejnym zptisobem lze falSovat text
jakéhokoliv autora jen na zékladé dostatecné velkého vzorku jeho textu, z néhoz budou jasné
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markanty, kterych se autor v minulosti dopustil a bude se dopoustét i nadale.

Téma umélé inteligence a deepfakes je v poslednich dnech diskutovéno velmi intenzivné. I Ceska
televize mu ve stredu vecer vénovala aktuélni dil svého poradu Bilance a ukazala, jak je uz s
dnesnimi technologiemi snadné vlozit ministru Ivanu BartoSovi do ust slova, ktera nikdy nerekl.

Tématem se v posledni dobé zacinaji intenzivné zabyvat i vyzkumnici. Moravcova observator se
prezentuje multidisciplinarnim tymem, kde o obrané proti deepfakes spolecné badaji experti na
spolecenské védy i na technické reSeni. Kromé expertt z CVUT jsou to tieba i experti ze Slovenska.

Vyzkumu se vénuji i dalSi ceska akademickd pracovisté, napriklad Vysoké uceni technické v Brné.

,Téma deepfakes je sklofiovano jiz fadu let v CR, Evropé i dal$ich regionech. Vysettrovany jsou
podvody nebo pokusy o podvod v fadu az miliont dolara. S rozvojem umélé inteligence klesaji
technologické bariéry a zvysuje se dostupnost technologii. Ty mohou byt zneuzity, na coz reaguje Al
Act pripravovany na evropské urovni. Dulezitost a vyznam vyzkumu deepfakes tedy reaguje zejména
na postupné zvySeni dostupnosti technologii,” objasnili vyzkumnici pro ParlamentniListy.cz svuj
védecky zdjem.

Zatimco drive bylo podobnych pripadi méné s vysokou $kodou, nyni je podle nich tfeba reagovat na
rostouci cetnost a cileni deepfakes na Sirsi verejnost.

Bilance CT zminila i hrozby v podobé $mejdskych praktik, kdy budou fale$né videa spojena tieba s jiz
dnes uzivanymi fintami k ziskéni idaju o bankovnich Gctech, které budou nésledné vybileny.

VUT Brno se tGcastni i programu bezpe¢nostniho vyzkumu CR na roky 2021-2026, ktery organizuje
Ministerstvo vnitra.

,Hlavnim cilem Programu SECTECH je prostrednictvim mobilizace potencialu podnikového sektoru,
zejména zacinajicich, malych a stfednich podnikt, k participaci na vyvoji a transferu novych
bezpecnostnich technologii podporit dosazeni technologické a technické urovné, ktera umozni
jednotlivym slozkdm bezpeénostniho systému CR ziskévat, osvojovat si, udrzovat a rozvijet specifické
schopnosti pro zajisténi bezpecnosti statu a jeho obCand,” stoji ve vyzvé, na kterou se prijimaly
zadosti béhem roku 2023.

,VUT Brno se tématu deepfakes vénuje jako dulezitému tématu ovliviujicimu vyzkum i spole¢nost.
Vénujeme se vyzkumu jak obrazové ¢asti (podvrzeny obrazek nebo video), tak zvukové ¢asti
(podvrzeny hlas jiného mluvciho),” vysvétluje pro ParlamentniListy.cz mluvci Vysokého uceni
technického Petr Kubicek.

Aktuélné se podle néj vyzkumnici vénuji vyzkumu nastroji k boji proti hlasovym deepfakes. ,Na
realizaci projektu na fakulté informacnich technologii spolupracuji hned dvé vyzkumné skupiny, a to
Security@FIT z pohledu bezpecnosti a Speech@FIT z pohledu technologii rozpoznavani informaci v
hlasu. Do projektu je zapojena i spoleCnost Phonexia s.r.o., ktera se dlouhodobé vénuje vyvoji reSeni
hlasové biometrie,” dopliiuje mluvei.

Projekt podle néj reaguje na aktualni hrozbu umoznujici diky rozvoji systému modifikace a syntézy
hlasu tGtoky v podobé cilené tpravy hlasovych vystupt umélou inteligenci.

,Projekt prispéje k odhalovani pokusu o pachani kriminality a zvysi povédomi odborné verejnosti o
tématu i dostupnych nastrojich,” dodava.

VUT Brno je v tomto sméru dlouhodobé vyzkumnym partnerem rady instituci bezpeénostni komunity.



»Mnohé vyzkumné tymy VUT Brno, napriklad zminény tym Speech@FIT pod vedenim prof.
Cernockého mé zkuSenosti i z ispé$né realizace projektt financovanych z americkych programt
instituci DARPA a IARPA,“ dopliuje.

Pokud jde o projekt spoluprace s Ministerstvem vnitra, podle mluvé¢iho ,aktivity projektu jsou
zameéreny na zvySeni odolnosti hlasovych biometrickych systému, vytvoreni néstroju umoznujici boj
proti Skodlivému pouziti hlasovych deepfakes a vyhodnoceni schopnosti lidi rozpoznat hlasové
deepfakes”.

Spolupracuji na ném dva tymy zabyvajici se vyzkumem z bezpecnostniho i technologického pohledu.

,O vy$e zminény projekt projevilo zajem Policejni prezidium CR v roli uZivatelské organizace.
Vnimame zde dulezitost spolupréace kvili nasmérovani k praktickym vystupum, ale i dlouhodoby
zéjem Ceskych autorit o adopci poslednich generaci technologii a modernich pristupt,” vysvétluje
mluvci Kubicek.

Medidlni expert Petr Zantovsky ale pro ParlamentniListy.cz vyjadfil obavu, Ze z vyzkumu hlasovych
deepfakes se v Ceskych podminkach stane spiSe kSeft pro kamarady ministra, ktery ale snaze o
zastaveni tohoto fenoménu prilis neprispéje.

Deepfakes neboli hlubinna manipulace podle medidlniho experta skutecné je problém. Vzpoming, jak
jiz pred nékolika lety dokézali tito experti rozebrat na nanocastice zdznam hovoriciho Baracka
Obamy a vlozit mu do Gst Uplné jina slova. A protoze lidé médiim duvéruji, je zde skutecné
neomezeny potencial jejich manipulace.

»Je to skutecné velké nebezpeci. Vypustili jsme technologii, ktera dokaze komukoliv dat do ust
cokoliv, aniz je to rozpoznatelné,” varuje. Dzin uz pritom pry byl z 1dhve vypustén.

O nebezpeéi deepfakes se podle Zantovského ve svété redlné diskutuje uz pres pét let, jejich vyvoj
bézi jesté mnohem déle. Vira, ze dnes dokdzeme prijit na to, jak tohoto dzina vratit zpatky do lahve,
je podle Zantovského spiSe posetila.

,Ja jsem pro kazdy vyzkum, ktery muze lidstvo posunout, ale tady mi prijde, ze to ten rozjety vlak uz
zastavit nedokaze. Vzpomente si, jak to tu dopadlo, kdyz Smludlové kolem pana Klimy chtéli napsat
zakon proti dezinformacim a skoncili na tom, ze ani ten pojem dezinformace nedokazali definovat,”
pripomind s pochybnostmi, zda s takovou trovni expertt dokazeme bojovat s jednou z nejvétsich
technologickych vyzev soucasnosti.

Proto vyzkum organizovany vnitrem vnima spiSe jako klasickou ,vyrobenou agendu*“, ve které spise
nez o realné vysledky jde o ukousnuti z kolacCe verejnych penéz.

Konkrétné smlouva mezi MV a VUT, podepsana 3. 1. 2024, je uzaviena na maximalni vySi podpory v
hodnoté 25 170 479 korun.

Na dotazy ParlamentnichListl.cz, jak mé byt vyzkum vyuzit pro posileni bezpe¢nosti zemé,
Ministerstvo vnitra bohuzel nereagovalo.

»Projekt reaguje na aktualni hrozbu, kdy se s rozvojem systému na modifikaci a syntézu hlasu mnozi
utoky na systémy a osoby pomoci umélé inteligence a cilené upravy hlasového vystupu text-to-speech
na konkrétni hlas. Projekt prispéje k odhalovani pokusu o pachani kriminality,” vymezuje se ve
smlouvé cil vyzkumu.

Podle expertt z VUT Brno ale je kromé technologického vyzkumu nezbytnd i osvéta mezi verejnosti.
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