Technicky a srozumitelné - jak funguje vladni
cenzura webu pres DNS? Jaké dalSi cenzury
prichazeji? Jak to obejit?
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CESKO: Angazovani aktivisté z CZ.NIC a vlady SPOLU se rozhodli, Ze zavedou cenzuru internetu.
Nastésti se zatim neodhodlali k likvidaci webt, ale pouhému schovani DNS zaznamu, které slouzi pro
preklad srozumitelnych nazvi webt na IP adresy. Zde je i laikim srozumitelné vysvétleni, jak jejich
cenzura technicky funguje, navod na obejiti - a zaroven reseni typickych uzivatelskych problému a
otazek. A nadhled co za cenzuru technicky prijde dal, protoze uz na tom pracuji.

Vsuvka - liberalni vzkaz CZ.NIC a cenzoram

Ale nejdriv mala vsuvka a vzkaz cenzorum (ostatni ¢tenéari preskoci odkazem zde az na popis cenzury
a protiopatreni). VIddo a CZ.NIC, my dva bychom méli jakoze byt na té samé strané konfliktu. Jak
vidno z mych postu, jsem od zac¢atku proti ruské invazi na Ukrajinu. Ohromné fandim Ukrajinctm,
kteri proti presile ito¢niku brani svou domovinu, a zejména obrancim Kyjiva. Jenze vy pokrytecky
tahate do CR pod zéminkou boje proti Putinovi pfesné Putinovu represi, netoleranci a nesvobodu.

Ruska média maji povinnost informovat pouze v souladu s ruskymi vladnimi zdroji a vase pojeti ,boje
proti dezinformacim” je limitné stejné. I neformalni , dobrovolnou” cenzuru internetu kopirujete od

Putina. ,Zavadét Putinismus proti Putinovi“ je chucpe.
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Presné naopak - pravo a svoboda museji byt branény zejména v dobé krize, kde se kazdy nicema
snazi pod praporem ,inter arma enim silent leges” prosadit nicemnosti, které by mu jinak neprosly.

Navic ve svych zdivodnénich vyslovné 1Zete, ze blba ruska propaganda tdajné néjak , ohrozuje
bezpetnost CR“. Ne neohroZuje - nikoho nevyzyva napt. sabotovat dodavky zbrani na UA (k ¢emuZ
by opét nebyla tfeba cenzura, protoZe to by byl nezéavisly TC). Jen to jen konkurence vasich nazord,
ktera je treba nehordzna a nechutna - ale to vam nedava zadné pravo zakroutit krkem pluralismu,
svobodé slova Ci opozici.

Jste nezapadni neliberalové, kteri kopiruji represivni, autoritarské Ci totalitni rezimy a poslapavate
veskerou filosofii svobody slova, pravniho statu i lidskych prav. Jste stejni jako ¢insti a rusti cenzori a
navrch lhari a pokrytci, a to vdm nebudu tolerovat!

Jak funguje systém DNS a cenzura zalozena na DNS?
Kazdy server v internetu ma tri pomyslné adresy.

 Fyzickou adresu své sitové karty (MAC), ktera je vSak schovana a vy ji nepotrebujete.

o IP adresu, coz je série 4 ¢islic (nebo 8x4 znakl v pripadé malo vyuzivaného protokolu IPv6)
ktera skutecné zajistuje sitové spojeni se serverem.

» Lidsky zapamatovatelnou pisemnou adresu, kterou zadavate do prohlizece. Ta se technicky
jmenuje ,plné specifikované doménové jméno pocitace” - plné proto, Ze se jednda o vice jmen
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oddélenych teckami. Zkratka je FQDN, zapamatujte si ji.

Nepresné a zjednodusené receno preklad z FQDN na IP adresu resi tzv. DNS servery - Domain
Name Translation. Ty - coz je pro cenzuru zasadni - funguji hierarchicky. Protoze IP adres vazanych
na domény jsou na svété miliardy, kdyby mél kazdy server znat vSechny, zhroutil by se. Kdyz tedy
vezmete adresu napr. www.novinky.cz, preklad za¢ne od konce. Takzvanou doménou 1. a nejvyssiho
radu, TLD, coz je to ,.cz”.

Prohlize¢ tedy vezme z pozadované FQDN segment ,.cz“ a obrati se na korenovy server DNS. Téch
je na svété pouze téchto 13. A zeptd se - koho se méam zeptat ohledné domény s TLD ,.cz“?

Odpoveéd zni - zeptej se sdruzeni CZ.NIC, které spravuje narodni doménu nejvyssiho radu ,.cz”.
Adresa jeho DNS servert je ,a.ns.nic.cz” a IP adresa tohoto DNS serveru je ,194.0.12.1“.

svvV/

mam zeptat na IP adresu doménu 2. radu ,novinky“ na TLD ,cz“?

A odpovéd zni treba - zeptej se ,,ans.seznam.cz”, jehoz IP adresa je ,77.75.74.80“. Protoze Novinky
provozuje na svych serverech Seznam, ktery vlastni stovky domén - a proto praveé jejich organizace a
jeji servery udrzuje mapu, které jim vlastnéné domény maji aktualné jakou IP adresu.

Takze se prohlize¢ konecné zeptd DNS serveru ,ans.seznam.cz” - jakou IP adresu ma vas server
vaseho webu ,www.novinky.cz“? DNS server odpovi IP adresu 77.75.74.173. A to je adresa serveru,
na kterém bézi web, ktery si chcete zobrazit. K nému se potom pripoji vas pocitac.

(Pokud si s timto chcete hrat, muzete si rozbéhnout svuj vlastni DNS server napr. od Technitia a pak
sledovat DNS frmol na siti programem Wireshark.)

Cenzura pak funguje nesmirné jednoduse: spravce domény nejvyssiho radu prosté zablokuje, resp.
smaze zaznam, jakého dalsiho serveru v hierarchii se mate zeptat pro danou doménu.

Takze na a.ns.nic.cz prijde dotaz ,koho se mam zeptat na ,novinky.cz'“? A DNS server odpovi -
nevim, zadna takova doména neexistuje a nikdo ji neznd! Takze neni mozné se zeptat DNS serveru
daného webu, kam se mate pripojit, a vSe skonc¢i netispéchem jesté nez to zacalo.

Serveru se nic nestane, funguje dal jako predtim - ale nikdo na néj netrefi pres doménu, protoze ta
se tvari ze najednou neexistuje. Pripadné se presméruje na néjaké parazitické stranky typu ,tento
web je blokovan a znamendame si vas nekaly zajem, bu bu bu.”

Nestaci zadat IP adresu? Nestaci - kvuli prepisum domén na adresare na
sdileném serveru
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Ukazme si to nazorné. Dotazovat se DNS serveru na IP adresy muzete nastrojem NSLOOKUP, ktery
je soucasti snad kazdého operac¢niho systému.

Spustte si prikazovou radku (na Linuxu alt+F2, na Windows start > spustit > napiste CMD a
odkliknéte).

V prikazové radce pak napiSete ,nslookup novinky.cz“ (bez uvozovek) a odklepnete Enter. Vysledek
vypada takto:

C:\Users\mrcas>nslookup novinky.cz
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Server: localhost
Address: ::1

Non-authoritative answer:
Name: novinky.cz

Addresses: 2a02:598:3333:1::3
2a02:598:4444:1::3
77.75.75.173

77.75.74.173

Znaky s dvojteCkami jsou adresy typu IPv6, tu tu nebudeme resit. Relevantni je ¢étyréisli oddélené
teCkami. To si zkopirujeme.

Zkuste si do prohlizece zadat jako adresu webu 77.75.75.173 a zobrazit jej. Nefunguje to! Namisto
zpravodajstvi Novinek se IP adresa presmérovala na FQDN , media.novinky.cz“ a objevila se chyba
HTTP403, kterd znamena ,Nejste opravnéni Cist tento soubor”. Proc?

Na jednom serveru a IP adrese bézi typicky vice webli. V naSem pripadé nejen ,www.novinky.cz“ ale
i ,media.novinky.cz, ,special.novinky.cz“ a dalsi. (Tip: chcete odhalit, co vSechno kohabituje na
néjaké IP adrese? Do vyhledavace jako DuckDuckGo zadejte specialni klicové slovo ip:,

jako ip:77.75.75.173.)

Ty se lisi pouze tim, v jaké slozce serveru kazda webova prezentace zije. To ma kazdy server jinak,
napriklad na Wedosu se jedna o adresare jmenné konvence ,www/domains/domena.tld“. Tzn. kdyby
byly novinky hostované na Wedosu, jejich skute¢na adresa by byla
»77.75.75.173/www/domains/novinky.cz“ (IP by samozrejmé byla jind).

Kdyz tedy zadate jen IP adresu, server nevi, kterou slozku chcete. Takze vam hodi néjakou vychozi
chybu a koncite.

Oproti tomu pokud zadate do prohlize¢e FQDN, prohlize¢ si nejprve z DNS serveru zjisti IP adresu
serveru a navaze s ni kontakt - ale potom prohlize¢ preda serveru na uvitanou i FQDN ze své adresni
radky.

A server poté na své strané provede slozitou magii prekladi a presmérovani, které se rika ,HTTP
rewrite rules”, a v jejimz dusledku se adresni radek tvari, ze je v ném treba ,novinky.cz/aktuality”,
ackoli redlné je v ném soubor treba (varim z vody)
,Server.seznam.cz/www/novinky/dennitisk/skript.aspx?id=19983“. Tohle si kazdy server muze délat
jak chce.

Takze vam nestaci jen IP adresa - musite i rici serveru, jenz na té IP adrese bézi, jakou FQDN po
ném chcete. Jen na zdkladé této informace vas potom server podle toho patriéné presméruje do té
spravné slozky, kde bézi poZzadovany web.

V policku ,adresa” prohlizece tedy musi byt FQDN, nikoli IP adresa. Ovsem zaroven potrebujete s
touto FQDN chcete propojit IP adresu, kterou vam oficialni DNS servery drze cenzuruji. Jak na to?

Soubor HOSTS - kdyz oficialni DNS server cenzuruje, udélame si primitivni
vlastni

KaZzdy operacni systém ma soubor HOSTS. Je to primitivni ekvivalent DNS serveru, ktery se sklada
pouze z tabulky o dvou sloupcich. V levém sloupci je IP adresa. V pravém sloupci je FQDN, ktera se
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na danou IP adresu ma prelozit.

Na Linuxu je cesta k nému ,/etc/hosts” a na Windows je odnepaméti v adresari systému Windows,
podslozce“system32\drivers\etc\hosts”.

Snadno si v HOSTS souboru muzete vyrobit vlastni jakoby DNS zaznam. Struktura souboru je
takovato:

#Copyrightové kecy na zacatku

# localhost name resolution is handled within DNS itself.
# 127.0.0.1 localhost

# ::1 localhost

Mrizka na zacatku radku je tzv. zakomentovana - tzn. systém ji celou ignoruje. Pokud mrizku
smazete, radka se aktivuje.

Syntaxe je IP adresa - mezery nebo tabulatory - FQDN. A pozor, uz tady je jsou dvé drobné zrady.
Zaprvé, FQDN neobsahuje znaky jako ,http://“, ktery vdm zobrazi prohlize¢. To je totiz identifikace
protokolu pro prohlize¢, ale nikoli soucast FQDN.

Zadruhé - je zasadni rozdil mezi ,www.novinky.cz“ a ,novinky.cz“. Novinky jsou doména druhého
radu, ale ,www" je zcela samostatna subdoména tretiho radu pod doménou ,novinky“ pod TLD ,.cz“!
Na serveru by FQDN s ,www" a bez ,www" mohly byt samostatné slozky, a tedy i samostatné
rozdilné weby. Ze to servery ¢asto maskuji a pro vase pohodli automaticky presmérovévaji
subdoménu ,www" na stejny obsah jako doménu 2. radu je sice hezké, ale kdyz si délate vlastni DNS
zaznam, musite tento rozdil respektovat.

V HOSTS souboru si muzete pridat i faleSné FQDN pro své lokalni adresy. Napriklad pokud mate
sitovou tiskdrnu na adrese 192.168.1.52 a sitovy disk Synology na adrese 192.168.1.101, muzete do
HOSTS souboru pridat radky

192.168.1.52 printer.lan

192.168.1.100 disk.lan

A odpristé namisto IP adres napristé do nastaveni a prohlizece zadavat uzivatelsky mnohem
privétiveéjsi ,printer.lan” a ,disk.lan” jako kdyby to byly domény na internetu. Nam se ale
samoziejmeé jedna o obchazeni cenzury.

Prakticky navod - zjiStujeme (necenzurované) IP adresy a zalohujeme si je v
HOSTS

Pokud uz je néjaky server cenzurovany, mate problém. Protoze jsou totiz DNS servery hierarchické,
jejich udaje se propaguji od autoritativnich po ty méné. Takze kdyz se DNS servery CZ.NIC zacnou
tvarit, ze ,zlobivé dezinformacni weby“ nikdo nezna, aby je zcenzuroval... Ostatni DNS servery si
reknou ,aha, tak to asi vypli“ a smazou si své lokalni kopie.

To trva az nékolik hodin, coz nesmirné pohorsilo nase cenzurychtivé spoluobcCany. Ale nakonec jsou
vyzmizikované odevsud. IP adresu by vam nékdo musel rici offline ze svych pred-cenzurnich
poznamek.

Proto se bavime o preventivnim scénari, kdy si zjistite IP adresu pozadované domény a udélate si
kopii jejiho DNS zdznamu do souboru HOSTS. V kazdém operacnim systému jsou k tomu
predpripravené nastroje.



Chcete-li zjistit IP adresu serveru, mate dvé moznosti. Bud' si na internetu vyhledavate tzv. WHOIS
sluzbu, napr. www.who.is nebo mnohem schopnéjsi DNSchecker.org, ktera vam ukaze primo DNS
zaznamy pro dany web.

Nebo pouzijete vyse zminény program NSLOOKUP. Jak zjistime novinky vime, co jiny server - uz
potencialné zcenzurovany?

C:\Users\mrcas>nslookup dfens-cz.com
Server: localhost
Address: ::1

Non-authoritative answer:
Name: dfens-cz.com
Addresses: 2a02:2b88:1:4::99
46.28.106.34

Znaky s dvojteCkami jsou adresy typu IPv6, tu tu nebudeme resit (a¢ sama o sobé nékdy umi cenzuru
DNS obejit.) Relevantni je Ctyrcisli oddélené teCkami. To si zkopirujeme.

Ted otevieme soubor hosts. Zadrhel: soubor nema priponu, takze operacéni systém se dozaduje
napoveédy, jak jej otevrit. Nejsnazsi reseni: neproklikavame se, ale pouZzijeme tento prikaz:

notepad %swindir%s\system32\drivers\etc\hosts

Takovy prikaz se da zadat bud do dialogu spustit. Nabidka Start > Spustit > zkopirujte tam prikaz
viz vy$e a odkliknete. Nebo muzete pouzit klavesovou zkratku WinKey+R (WinKey je klavesa s logem
Windows mezi levym Alt a Ctrl), ktera vam také zobrazi dialog Spustit. Nebo muzete prikaz zadat do
prikazové radky CMD. To bude nejlepsi reseni.

Co prikaz udéla? Jen to, ze vezme program Notepad - , poznamkovy blok”, ktery je primitivnim
editorem textovych soubor(, a prikaze mu otevrit soubor hosts.

Z prikazového radku ¢i dialogu spustit totiz mizete programy spoustét s tzv. parametry. To
znamena, ze pokud za jménem programu udélate mezeru a néco pripisete, program si ,to néco za
mezerou” vezme jako tokol pro sebe a néco s tim udéla. A jmenovité program Notepad udéla s
prvnim parametrem za mezerou to, ze jej zkusi otevrit jako cestu k souboru.

Znaky za mezeru prikazu jsou cesta k souboru HOSTS, ktery ma Poznamkovy blok otevrit. %windir%
je tzv. systémova proménnd, protoze slozka Windows se muze jmenovat rizné a byt na rizném
pismenu disku (tfeba ,C:\Windows*, ale i ,C:\OldWindows" nebo , D:\WindowsXPSP2“). Pokud
pouzijete systémovou proménnou %windir%, automaticky se misto ni doplni disk a cesta k
momentalné aktivnimu systému Windows. Takto to funguje vSude a neresite odliSnosti.

Pak do souboru HOSTS vlozime IP adresu, spoustu mezer (nebo dva tabulatory - kldvesa ,TAB“ nad
CAPSLOCK) a nase FQDN. Pro pripad novinek a DFENSu bude upraveny soubor HOSTS vypadat
takto:

# 127.0.0.1 localhost

# ::1 localhost

77.75.74.173 novinky.cz”
77.75.74.173 www.novinky.cz
46.28.106.34 dfens-cz.com
46.28.106.34 www.dfens-cz.com
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Ulozit a méte hotovo. (Tip: mizete si do HOSTS pridat i jiné stranky pod vlastnim aliasem a ten pak
pouzivat v prohlizeci. Napr. pro nasi vladu ,82.117.137.222 banda-pokryteckych-cenzoru.cz”).

Ovsem pokud je server jiz cenzurovan a IP adresu vam poslal kamarad, je potreba jesté jeden krok.
V&s operacni systém si totiz mize drzet ,otraveny” DNS zdznem od cenzorl v mezipaméti. Ten je
nejprve nutné smazat, aby se namisto toho podival do souboru hosts. (Totéz plati, pokud jste soubor
hosts predélavali.)

Na Linuxu by mélo stacit restartovat prohlize¢ (nebo sluzbu DNS, prinejhorsim cely systém.) Na
Windows také restartujte prohlize¢, ale napred vymazte docasnou mezipamét DNS prikazem

ipconfig /flushdns
A dostanete potvrzeni ve smyslu

Successfully flushed the DNS Resolver Cache.
¢i
Mezipamét DNS byla UGspésSné vymazana

Nebojte se, ni¢im z tohoto nic nemuzete rozbit. Soubor HOSTS je normélné uplné prazdny, jediné
dva predpripravené radky jsou zakomentované a tedy ignorované. Nejhorsi co se muze stat je, ze
byste do HOSTS zadali Spatnou kombinaci adresy a FQDN a tim si danou FQDN omylem zablokovali.
(Tip: takto si muzete snadno zablokovat nezadouci servery - sta¢i jim v HOSTS souboru vytvorit
radky jako ,127.0.0.1 nechteny-server.cz”).

A prikaz ,ipconfig /flushdns” smaze jen do¢asnou mezipamét vysledka dotazu na DNS servery, ktera
se vSak okamzité znovu zaplni iplné sama prosté tim, jak v prohlizeci (¢i HOSTS) dotazujete
internetové adresy.

Mozna potrebujete zvySeni opravnéni k upravé souboru HOSTS

Dal$i problém je, ze v zavislosti na vaSem nastaveni systému muzete potiebovat si zvy$it opravnéni.
Systém se totiz snazi soubor HOSTS chranit pred neopravnénymi Upravami - predstavte si, ze by do
néj napr. néjaky virus zadal IP adresu phishingového serveru a k ni 1zivé priradil FQDN vaseho
internetového bankovnictvi!

K tpravé tohoto souboru jsou tedy potreba administratorska prava. Pokud nepouzivate pocitac pod
administratorskym uctem, ale mate k nému heslo, muzete pouzit tento prikaz:

runas /user:administrator "notepad C:\windows\system32\drivers\etc\hosts"

Ten spusti vySe uvedeny prikaz pod uzivatelem administrator a interaktivné se zepta na heslo
administratorského uctu. Na Linuxu dostanete stejny vysledek prikazem
sudo nano /etc/hosts

Vétsina uzivatelu novéjsich systémi Windows (vSe od XP nahoru) ale ma jediny ucet, ktery ma
administratorska opravnéni ale tvari se, Ze je nema. Musite mu rict a potvrdit, kdyz a ze je opravdu

chcete pouzit.

To se da udélat bud pres prikazovou radku PowerShell, mate-li ji v systému, nebo klikanim pres
grafické rozhrani.

Pokud je na vasem pocitaci nainstalovan PowerShell (mél by byt vSude od Windows 7 pozdéji),



spustite jej prikazem ,powershell” (opét ze Start>Spustit, nebo Winkey+R, nebo z prikazové radky).
Poté staci zadat:

start-process notepad -argumentlist $env:WINDIR\system32\drivers\etc\hosts -
verb RunAs

To déla tplné totéz jako prikaz viz vyse, akorat v prostredi PowerShell a s prikazem zeptat se
uzivatele, Ze chce povolit pouziti administratorskych prav.

Klikaci alternativa je, Ze v nabidce Start ve vyhledavacim poli napiSete CMD, ale na vysledek hledani
kliknete pravym tlacitkem, vyberete ,Spustit jako administrator” a az na takto spusténé prikazové
radce zadate prikaz

notepad %windir%\system32\drivers\etc\hosts
Muze stat cenzurovat i jinak, brutalnéji? Muze a uz na tom pracuje. Co s tim?

Pres kolaboraci spravce narodni domény CZ.NIC dosahne vlada jen na domény s koncovkou ,.cz“,
takze napriklad servery na doménach ,.info“ nebo ,.com” nedosahne metodou blokace DNS.

Muze ale primo uderit na provozovatele serverl a natvrdo je vypnout. S vydatnou podporou
pokryteckych bolSevickych pry ,bojovnikl za svobodu internetu” z Piratské Strany si totiz vlada
prosadila bezprecedentni zakon, zZe Policie smi kdykoli komukoli naprosto svévolné sestrelit stranky
na 90 dni bez schvéleni soudem. Je to dalsi z vladnich pokust o Putinizaci Ceska, Putin si zavedl

presné totéz.

Tomu se prozménu vyhne ten server, ktery je hostovan v zahranici a CeSti Putinisti¢ti cenzori na néj
nedosdhnou.

TakZe jesté zbyvé ,jadernd varianta“ Velkého Cinského Firewallu. Blokovat piimo jakékoli spojeni z
CR na dané servery nebo dokonce kusy internetu.

K tomu uz vlada readlné sahla. Oslovila s zadosti o cenzuru ISP a Peeringové uzly. ISP je vas
poskytovatel pripojeni k internetu - ten zablokuje primo vytvoreni spojeni na cilovou IP adresu, i
kdyz obejdete DNS blokaci.

Peeringovy uzel pak znamena propojky jednotlivych ISP - takze i kdybyste byli u svobodného ISP,
ktery odmitne kolaborovat s nelegalnimi Putinovskymi cenzory... Nebude mu povoleno navazat
spojeni pres sité jinych ISP. Zadny ISP totiZz nemd spojeni véude na viechny servery, ale navzajem si
dovoluji pouzivat své sité. ,Prestupni stanice” mezi sitémi ISP a potom i mezi ISP a mezinarodnim
internetem jsou pak Peeringové uzly, a ty mohou efektivné zablokovat ,nezadouci” prestupy a
spojeni.

| nejmensi financni prispévek velice pomaha! Dékujeme!

CHCI PRISPET
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Takto Ize zariznout nejen servery, ale treba i vSechno co se geograficky nachazi v Rusku - prosté by
byl na trovni sité Peeringu v CZ odrfiznut veskery internetovy provoz, ktery sméruje na protéjsky-
Peeringy v RU. I to nékteri digitalni bolSevici oteviené pozaduji prave v téchto dnech.

Na takto brutélni blokaci na véech frontéch po vyslovené Cinském komunistickém a Ruském
Putinovském vzoru uz nestaci zadné obchazeni. Jediné sit Tor.

Proxy sit TOR - americky systém, jak obejit cenzuru cinskych, ruskych a
nejnovéji i ceskych digitalnich bolSeviku

Kdyz Cina zacala cenzurovat internet a nejriiznéjsi bolsevici po celém svété zadali nah&nét, zavirat a
mucit nezavislé bloggery a internetové novinare, americka vlada a programatori si sedli a vytvorili
systém TOR - The Onion Router. Cilem bylo vytvorit nezablokovatelny, svobodny a anonymni
internet pro disidenty.

Vidéli jste nékdy néjaky film o hackerech? Policisté tam vzdy ukazuji, jak sleduji hackerovo pripojeni
skékajici mezi kontinenty - uderil ve Washingtonu a oni jej sleduji do Ria a odtamtud do Chartumu a
odtamtud do Moskvy a odtamtud do Pekingu az jej vysleduji... Spojeni ukonceno, zase nam unikl! No
tak to je umeélecka licence, ale presné takto funguje TOR.

Vytvori virtualni sit, kde si pokazdé zcela nahodné vybere nékolik prostredniki-uzla, pres néz
postupné proskacete ze svého cenzurovaného a sledovaného internetu, az vypadnete na
prostrednikovi-uzlu na opacné strané svéta a teprve odtamtud se pripojite na pozadovany server. Z
pohledu vladnich fizlu se tedy nepripojujete na néjaky zlolajny dezinfo server, nybrz na jednoho z
prostredniki sité TOR. Tim se muze stat kdokoli. A tudiz se vzdycky da vybrat néjaky uzel, ktery
jesté neni blokovany. Ani Ciflani to nezvlddnou blokovat viechno.

TOR zacnete pouzivat prosté tak, Ze jdete na stranky TorProject.org a stahnete si uzivatelsky
privetivy balik systému TOR a k nému primontovaného, lehce upraveného prohlizecCe Firefox. Ten se
nainstaluje na vas pocitac ,vedle” normélniho prohlizeCe a internetu, po spusténi si vybere néjaky
vstupni uzel, preskace pres pllku svéta a dal jej pouzivate jako normalné.

Jakkoli TOR teoreticky slibuje nejen porazku cenzury, ale i anonymitu, v praxi na to nespoléhejte.

1. Zaprvé je zna¢né mnozstvi uzll vlastnéné vladami a jejich tajnymi sluzbami s cilem odhalit ty,
kteri se pres né pripojuji. Hlavné ¢inskymi, ale i americkymi.

2. Zadruhé plati, Ze nez aby se fizlové snazili porazit sit TOR, je mnohem snazsi porazit IT
bezpecnost uzivatele TORu. Nasadit mu virus, nebo vyuzit zranitelnost prohlizece.

3. Zatreti vlady vynalézaji genialni metody, jak TOR deanonymizovat neprimo. Europol a Interpol
takto nékolikrat ispésné deanonymizovaly uZivatele TORu celoevropskou kolaboraci ISP.

4. A zactvrté je smésné snadné nékodo deanonymizovat zkorelovanim unikatnich stop, které za
sebou zanechava. Napriklad pokud je nékdo tak hloupy, ze se v TORu prihlédsi do svého
oficidlniho mailu nebo je$té hure socialni sité. Nebo i jen vyuzitim tzv. ,fingerprintingu” -
kombinace vSech méritelnych parametrl vySeho pocitace od tdaju o baterii pres udaje o
klavesnici, nainstalovanych fontech a zasuvnych modulech, detailni verze vSeho softwaru na
pocitaci, az po rozliSeni obrazovky a udaje o pseudonahodném HTML5 Canvasu. Schvalné
si fingerprinting ndzorné vyzkousejte, jak moc jste unikétni.

Nam vsak jde o porazeni cenzury a to funguje vzdy, dokud neni trestné samotny TOR pouzivat (jako v
komunistické Ciné a Putinové Rusku).

TOR se umi snadno dostat pres cenzuru ISP a Peeringovych uzlu - prosté proto, Ze se nepripojuje na


https://www.torproject.org/download/
https://coveryourtracks.eff.org/

jimi blokovany server, nybrz na uzel TORu na opacné strané svéta a az odtamtud na odriznuty
server.

Klient TOR neresi vSe. Cenzurované servery se musi presunout na darknet
skrze VPS se sluzbou .onion

Potiz je, ze TOR ignoruje server HOSTS - je to proxy sit, takze DNS se resi az na vystupnim uzlu
nékde v Tramtérii. TOR ma sice své vlastni mechanismy pro robustnéjsi DNS ochranéné proti
cenzure, ale nejsou vSemocné proti cenzure narodnich spravci DNS TLD jako nas Putinovsky
CZ.NIC. Ti funguji jako otravend studna.

Takze mame soubor HOSTS, ktery ndm umozni porazit cenzuru DNS.

A mame systém TOR, ktery ndm umoz ni porazit cenzuru odstrizeni sitového provozu ISP a Peeringy.
Ale proti kombinaci obojiho mame jen ¢astecnou obranu, a presné na to spoléhaji cenzori Vladimir
Putin i Jana Cernochové tplné stejné.

A to uz viibec nemluvim o tom, ze pokud vlada vi, ktery webhosting provozuje server - muze jej zcela
bezzdkoné a bez soudu Sikanovat svévolnym vypindnim na 90 dni , protoze my chceme a mame pravo
silnéjsiho“. Bez odvolani, bez soudu, bez prava na spravedlivy proces. Zase po vzoru presné toho
Putina, proti kterému udajné bojujete, Smejdi pokrytecti.

Jediné zcela nepristrelné reseni tedy je, aby cenzurované servery zacaly aktivné podporovat sit TOR
- aby si zidily i TORovy webovy server s priponou .onion. Paralelni sit webll, ktera funguje jen uvnitf
TORu a na kterou nedosahne zadna vladni cenzura nikde. A o kterém vlady jako je ta nase nedokazi
zjistit, kdo a kde ten server provozuje. Skutecné svobodny internet.

To je veskeré tajemstvi paralelniho internetu .onion - toho strasidelného darknetu, pred kterym vas
varovali novinari. Ma to jediny hacek. TORovy .onion server nepodporuji bézné webhostingy, ale
potrebujete na néj cely vlastni (virtudlni) server. Tzn. namisto sluzby ,webhosting” sluzbu ,VPS*,
ktera byva ca. 3x draz$i. A musite si ji sami nakonfigurovat namisto profiki, ¢imz se mizete stat
snadnym cilem ,hacktivisti“. S tim ovSem opét pomohou USA - Pentagon zverejnil své kontrolni
seznamy pro zabezpeceni pocitacovych systému SCAP, a postupné to prevzali lidé z IT firem.
Vysledné dokumenty SCAP vés provedou zabezpecCenim takrka ¢ehokoli na prijatelnou zakladni
uroven.

Lakoma varianta - zahranicni freehosting s ,zivymi stity” (a jeho nevyhody)

Lakomd alternativa je zrcadlit svij server na néjakém zahrani¢nim free hostingu. Pokud by jej totiz
vladni cenzori chtéli shodit pres ISP nebo Peering blokaci spojeni, zarizli by pristup na cely free
hosting v¢etné vSech ,legalnich”, nevinnych stranek - a to by bylo poruseni zdkont a nemohou si to
dovolit. Ostatni nevinné stranky si Lakoma varianta vlastné bere za zivé Stity.

Statni cenzori mohou jen blokovat doménu 3. radu na tom freehostingu skrze DNS - a to umime
obejit pres soubor HOSTS.

A samozrejmé by zadali provozovatele freehostingu, aby vas zrusil. S ¢imz nejspiSe uspéji. Takze
Lakoma varianta vyzaduje neustdle putovat po freehostingach, ménit domény a déavat je svym

¢tenartm... Technicky mozné, organiza¢né neplausibilni.

Posledni nevyhoda lakomé varianty pak je, ze freehosting ma velmi omezené technické prostredky. V


https://www.howtogeek.com/272049/how-to-access-.onion-sites-also-known-as-tor-hidden-services/
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Zzadném pripadé by neutahl komentare a mozna ani Ctenost.

Takze nakonec je asi nejlepsi, kdyz se jakékoli weby, které po vzoru Roskomnadzoru , odporuji
oficidlni vladni linii” a proto maji byt zcenzurovany a popraveny, pripravi na naraz. Kdo nema penize
na VPS s .onion serverem, at si udéla offline zélohu ¢lanku v néjakém uzivatelsky privétivém formatu
a da ji svym ¢tenartm ke stazeni, dokud muze.

At si zridi par freehostingovych zrcadel a v¢as o nich informuje své Ctenare.

A at se pripravi na to, ze Putinizace ¢eského internetu ve jménu boje proti Putinovi znamena konec
svobodného internetu, konec svobody slova a konec prava si vybrat, co chce kdo ¢ist. Bylo to
péknych 30 let svobody, nashledanou pristé. Nebo na TORu.
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