Televize, ktera vas sleduje - Skutecné hrozby
skryté ve vasi chytreé televizi

- CZ24 News | 15. ledna 2024

Dnes jsme se jiz vénovali ,Smirovani,” kterému jsou vystaveni - v drtivé vétsiné nevédomky
- majitelé novych aut, v€etné jejich spolujezdcti. Nicméné tento problém se zdaleka netyka
jen aut, ale sledovani muzete byt i prostrednictvim jinych chytrych pristroju.

Tentokrat se podivame na mechanismy, kterymi jste sledovani prostrednictvim chytrych televizi.

Vetrelec do soukromi ¢iha v modernim obyvacim pokoji a Casto nepovsimnuty mezi vymozenostmi
moderniho Zivota. Tim tajnym strazcem je chytra televize, technologicky zazrak, ktery zptsobil
revoluci v zébavé a zaroven vyvolal zna¢né obavy o soukromi.

Hlavnim problémem chytrych televizord je jejich schopnost shromazdovat a prenaset uzivatelska
data. Na rozdil od tradi¢nich televizora jsou chytré televizory pripojeny k internetu a prichézeji se
sofistikovanymi funkcemi, jako je rozpoznavani hlasu, sledovéani pohybu a personalizovana
doporuceni obsahu.

Tyto funkce vyzaduji shromazdovéni velkého mnozstvi dat, véetné zvykl pri prohlizeni, historie
vyhledavani a dokonce i osobnich konverzaci, kdyz je povoleno hlasové ovladani. Dusledky jsou
zrejmé: Co vidite, rikate a délate mezi svymi Ctyrmi sténami, 1ze sledovat a ulozit.

Na jedné strané shér dat umoznuje lepsi uzivatelskou zkusenost. Na zakladé analyzy preferenci a
zvyku uzivatell jsou mozna doporuceni obsahu na miru a cilena reklama.

Druhd strana v$ak vyvolava kritické otézky tykajici se ochrany tdajii. Rozsah shromazdovanych
udaju, ucely, pro které jsou pouzivany, a subjekty, kterym jsou sdileny, zlstavaji pro primérného
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spotrebitele nepruhledné.

Tento nedostatek transparentnosti podnécuje rostouci znepokojeni ohledné toho, kdo a za jakym
ucelem muze mit pristup k osobnim tdajum.

Chytré televizory jsou také zranitelné vici hrozbam kybernetické bezpecnosti. Jejich pripojeni k
internetu je vystavuje stejnym rizikim jako jakékoli jiné zarizeni s pripojenim k internetu.

Objevily se pripady, kdy byly chytré televizory hacknuty, coz mélo za nasledek neopravnény pristup k
osobnim tdajiim a v nékterych pripadech i ovladéni kamery a mikrofonu televizoru. Predstava, ze
vas nékdo sleduje nebo posloucha bez souhlasu, je znepokojujici a zvySuje obavy o soukromi.

Situace se vSak zhorSuje, protoZe mnoho spolecnosti spéché s prijetim novych technologii, které
shromazduji jesté vice dat.

Predstavte si svét, kde vase chytra televize nejen vi, na co se radi divate, ale také rozpozna vasi tvar,
kdyz vstoupite do mistnosti, a prizpusobi obsah na zakladé vasich minulych sledovacich navyku a
dokonce i vasi aktualni néalady.

Pokrocilé biometrické rozpoznavani, pravdépodobna funkce budoucich chytrych televizord, by to
mohlo ucinit realitou. To zni jako raj personalizované televize, ale také to vyvolava zna¢né obavy o
soukromi.

Myslenka zarizeni, které dokdze rozpoznat, analyzovat a ulozit rysy obli¢eje nebo jind biometricka
data, je znepokojiva, protoze by mohla vést k vytvoreni podrobnych osobnich profilt.

Integrace funkci rozsirené reality a virtudlni reality by mohla posunout sbér dat na novou

uroven. Pozorovanim interakce uzivatele ve virtualnim prostredi by tyto televizory mohly
shromazdovat data o fyzickych reakcich a pohybech a poskytovat tak jesté hlubsi vhled do osobnich
preferenci a chovani.

DalSim potencidlnim vyvojem je funkce, kterd umoznuje vas neustale sledovat a poslouchat. Takové
televizory, které rychleji reaguji na uzivatelské prikazy, by byly neustéle ve strehu, coz predstavuje
riziko ndhodného zadznamu soukromych rozhovoru nebo aktivit ve vasi domécnosti.

Dal$im problémem ochrany soukromi je analyza emoci pro cilenou reklamu. Budouci chytré televize
by mohly analyzovat emocionélni reakci divaka na obsah a pouzit tyto informace k prizpusobeni
reklamy nebo obsahu. To vyvolava otazky nejen o soukromi, ale také o etickych dusledcich
manipulace s obsahem na zdkladé emociondlnich reakci.

vV Vv

placenych streamovacich sluzeb pokulhavaji a vice platforem zavadi nové zpusoby, jak ziskat prijmy
z reklamy.

A jakmile jsou zavedeny, inzerenti musi tyto cilené reklamy zobrazovat, coz nas privadi zpét ke
sluzbam a zarizenim, ale tento zaCarovany kruh nezac¢ina a nekonc¢i telefonem.

Mezi mnoha dalSimi zarizenimi, ktera byla vyrobena nebo ,optimalizovana“ pro tento tcel, jsou
televizni prijimace, které jiz nevypadaji a nefunguji tak, jak vypadaly, kdyz se na obrazovky pred
mnoha desitkami let dostavala reklama.

Pokud se da veérit ozndmenim start-up spolecnosti Displace, neni televizni hardware zdaleka
spokojen s tim, co dokadzou aktualné nejrozsirenéjsi ,chytra” zarizeni a aktivné zkouma nékteré nové



a tajemné moznosti.

Mimo jiné 1ze ihned po zapnuti televize aktivovat ndkupni funkci a pomoci zarizeni muzete zakoupit
cokoli, co je zobrazeno v reklameé - nebo dokonce, podle spolecnosti, pokud pravéeé chcete néco, co ma
u sebe néjaky herec.

Displace zatim nema produkt na trhu, ale prijimé predobjednavky na svuj prvni model, Displace TV,
a slibuje, Ze kupujici dostanou sva zarizeni do poloviny pristiho roku.

Na jednu stranu se jedna o formu bezdratového monitorovani, kterou vyrobce propaguje jako
vylepSeny zpusob nakupovéni pii sledovani televize. V tomto pripadé to znamenad, Ze jiz nemate
moznost pouzivat délkové ovladani, ale misto toho musite ovladat obrazovku gesty rukou (pohanéno
uzavrenou, patentovanou technologii).

Tato gesta jsou monitorovana kamerami s vysokym rozliSenim 4K zabudovanymi v televizorech. Na
strané softwaru je také vestavéna technologie (,roh” umélé inteligence znamy jako pocitacové
vidéni), kterad analyzuje obrazovku a hleda produkty.

Nékteré z ohlaSenych modell maji také integrované termovizni kamery.

Pod bedlivym dohledem 4K kamer budou dva nové oznamené priristky do portfolia Displace -
Displace Flex a Displace Mini - schopny rozpoznat, kdy uzivatel zvedne ruku, aby prerusil déni na
obrazovce, aby analyzoval produkty a poté umozni nakup téchto produkta.

Podle spolecnosti bude mozné i hlasové a dotykové ovladani. A produkty samozrejmé konci v
nakupnim kosiku - tzv. ,displace shopping cart,” do kterého se polozky pretahuji.
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To ale zatim neni vSe, protoze dalsi je samozrejmé pokladna a Displace tvrdi, Ze maji vlastni sluzbu,
Displace Payments, ktera funguje diky dalsi véci, kterou maji tyto televize zabudovanou - ctecky
NFC.

Tyto bezkontaktni platebni metody se pouzivaji ve spojeni s telefonem nebo chytrymi hodinkami
divaka/kupujiciho. Dalsim platebnim prostredkem bude aplikace, kterou Displace nabidne spolecné s
televizemi.

Uzivatelé jsou vybizeni k ndkupu, protoze proces od vybéru polozek az po zaplaceni ma byt co
nejjednodussi; Nemusi vSak dvakrat premyslet, protoze pokud néco, co chtéji, neni k dispozici,
Displace vyhleda podobné produkty, aniz by uzivatele vyzval.

Tato ponékud extrémni ,vymozenost” ma cely systém zatraktivnit pro spotrebitele, zatimco inzerenti
mohou podle ozndmeni vyuzit data z metrik ceny za proklik a cenu za akvizici k lepsi spraveé své
reklamy.

Jak ale na tom vSem plénuje vydélat samotna firma? Ars Technica uvadi, ze mluvili s generalnim
reditelem a zakladatelem Balaji Krishnanem, ktery neodpoveédél prilis jasné.

Rekl véci jako ,prozkoumdvame riizné obchodni modely” (a¢koli zminil pouze jeden - ,transakéni
poplatky“) a zminil, Ze ,vice podrobnosti“ bude oznameno pozdéji.

A prestoze tato slibovana zarizeni jeSté nejsou plné vyvinuta, protoze obchodni model zjevné neni



dobre promysleny, neni pochyb o tom, Ze prumysl chce jit touto cestou, at uz timto zptisobem nebo s
jinym typem technologie a funkci, aby mohl zasahovat do soukromi lidi.

Zminil se nékdo o ochrané dat? Generalni reditel spole¢nosti Displace ujistil vSechny budouci
uzivatele televizoru jeho spolec¢nosti, Ze funkce nakupovani bude fungovat bez ovladani gesty a tedy
bez kamery.

,Pokud potrebuji soukromi,” rika Krishnan, ,je k dispozici mechanicky zamek, takze uzivatel muze
zasunout kamerovou jednotku dovnitr televizoru.”

Brzy bychom mohli vidét vznik primych neuronovych rozhrani v chytrych televizorech, které nabizeji
jesté intenzivnéjsi zazitek diky primému napojeni na neurologicky systém uzivatele.

Muze to znit jako sci-fi, ale takovy pokrok by mél dalekoséhlé dusledky pro soukromi, protoze by bylo
mozné ziskat a interpretovat neurologicka data.

S tim, jak je v cloudu ulozZeno vice uzivatelskych dat, rostou obavy o bezpecnost dat. ZvysSuje se
riziko naruSeni dat a neopravnéného pristupu, zejména proto, ze tato data mohou obsahovat také
citlivé informace ziskané integraci chytrych televizor s jinymi zarizenimi a sluzbami.
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