The Washington Post: Interni zprava
Ustredni zpravodajské sluzby (CIA) uvadi, ze
kradez prisne tajnych pocitacovych dat CIA
umoznila ,Spatna pracovni kultura” tamniho
elitniho tymul!

- CZ24 News | 23. ¢ervna 2020

USA: Kréade? prisné tajnych poéitadovych hackerskych nastroji z americké Ustiedni zpravodajské
sluzby (CIA) v roce 2016 umoznila ,Spatné pracovni kultura“ tamniho elitniho tymu, ktery se
dostate¢né nesoustredil na ochranu vlastnich pocitacovych systému. Podle listu The Washington Post
to uvadi interni zpréva z roku 2017, kterou deniku v ttery poskytl jeden z demokratickych senatoru.

Za masivnim Unikem tdajné stoji jeden ze zaméstnancu CIA. Rozvédka se pritom o kradezi dat
dozvédéla az s rocnim zpozdénim poté, co se ukradené soubory objevily v breznu roku 2017 na
serveru Wikil.eaks.

Ten na svych strankach napsal, Ze nastroje umoznovaly americké tajné sluzbé sledovat miliony lidi v
dusledku softwarovych chyb v chytrych televizich, mobilnich telefonech a dalSich kazdodennich
zarizenich napojenych na internet.

Podle rady americkych ¢initelt se jednalo o dosud nejvétsi unik tajnych informaci z CIA, kvili némuz
musela sluzba prerusit nékolik zpravodajskych operaci. Pro cely svét tak vyslo najevo, jaké techniky
CIA pouziva ke sledovani svych cila.

Zprava uvadi, ze bezpecnostni standardy byly v hackerském oddéleni CIA ,Zalostné uvolnéné“, a ze
pokud by ukradend data nezverejnil WikiLeaks, nemusela se rozvédka o jejich odcizeni viibec
dozvédét.

CIA si neni jista, kolik dat uniklo

Unik informac{ pfitom ptisel asi tii roky poté, co byvaly spolupracovnik Narodni agentury pro
bezpecnost (NSA) Edward Snowden ukradl a zverejnil informace o tom, jak americka vlada sleduje
komunikaci svych ob¢ant. ,CIA zavedla prilis pomalu zabezpeceni, o jehoz nezbytnosti jsme védéli
vzhledem k nékolika predchozim unikiim v jinych uradech americké vlady,” uvadi zprava.

Hackerské nastroje podle ni nebyly na serverech rozvédky oddélené a dalo se k nim pristupovat
hromadné, uzivatelé mezi sebou volné sdileli administratorska hesla a nebyly stanoveny ani i¢inné
bezpecnostni mechanismy pro pouzivani prenosnych USB diskd.

Autori zpravy pritom uvadi, ze kvuli $patné kontrole vyuzivani vnitini sité si v agenture nejsou jisti,
kolik dat bylo vlastné CIA celkem ukradeno. Domnivaji se vSak, zZe $lo zfejmé az o 34 terabytu, tedy
asi 2,2 miliard stran dokumentu.

Zverejnénd zprava slouzi jako diikazni material v procesu s Joshuou Schultem, nékdej$im
zameéstnancem CIA, ktery Celi obvinénim z toho, Ze data ukradl a predal je WikiLeaks. Schulte vinu
popira a jeho pravnici s odvolanim na interni zpravu tvrdi, Ze data mohl vzhledem k laxnimu
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zabezpeceni ukrést kterykoliv ze stovek zaméstnancu, kterf k nim méli pristup. Soudni porota se v
Schulteho kauze v breznu neshodla na verdiktu, prokuratura vSak hodla v jeho stihani pokracCovat.



