UMELA INTELIGENCE UMI NAPODOBIT I
HIAS. K podvodu staci jen par vterin jeho
zaznamu, varuji vedci
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CESKO: Ukrast se da témeér cokoliv, dokonce i lidsky hlas. Upozorhuji na to brnénsti védci z
Vysokého uceni technického. Ve svych vyzkumech dokazali, Ze k nasimulovani hlasu
podvodnikum staci jen par vterin zaznamu. Védci proto resi, jak takovému falSovani
zabranit. A varuji pred tim, Zze nemuzeme vérit vSsemu, co slySime na internetu nebo v
telefonu.
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,T0 jsem nahrdl, a ted ten model zase nechdme zpracovat tu zménu,“ rika Anton Firco, doktorand na
Ustavu inteligentnich systémt na Vysokém uéeni technickém. U malého notebooku spolu pravé
zkouSime napodobit maj hlas.

,Jsem Ondrej Vahura z Ceského rozhlasu. Rad bych od vés obdrzel milion.“ Tak zni véty, které
software vytvoril za necelou minutu. Rozhodné to neni genialni, ale jde o néco, co jsem ve
skutecnosti viibec nerekl.

,Ano, samozrejme, toto byl velmi naivni scénar, ktery byl velmi rychle sestaven, a tomu odpovida i
kvalita. Kdyz bych si dal vic prace a nasbiral si k tomu 20 minut stopéaze vasi reci, je mozné ten
model trochu dotrénovat a vysledek bude o mnoho lepsi,“ vysvétluje Firc.

Takze ve chvili, kdy jsou v rozhlasovém online archivu hodiny zdznami s mym hlasem, navic v dobré
kvalité, by bylo napodobeni o dost vérohodnéjsi. Podstatné lépe systém zvlada treba hlas
predstavitele Jamese Bonda, herce Daniela Craiga.

Hlasové podvody

,Jde o algoritmy, které se pouzivaji pro syntézu reci. Konkrétné v tomto pripadé jsou schopné pomoci
nahravky napodobit vas hlas. Jde o specialni pristup ve strojovém uceni, takzvany one shot nebo shot
learning,“ vysvétluje védec Anton Firc, jak podobné systémy funguji.

Brnénsti experti téma zkoumaji nékolik let. A zmapovali uz i hlasové podvody, které se staly v
zahranici.

,Prvni Gtoky byly tak dva az tri roky zpatky. Opravdu tam byl jeden hovor, kdy v ramci firmy méli
nastavené nejakeé procesy, ze CEO zavold ekonomce, pres telefon potvrdi néjakou velkou castku,
ktera pak odejde. Toho vyuzil ito¢nik. To znamend, ze znal prostredi té firmy, proved] faleSny
hovor,” rikd mi Kamil Malinka, ktery pusobi jako odborny asistent na Vysokém uc¢eni technickém v
Brné.

Védci vidi hrozbu do budoucna. Kvuli stéle lep$im a lepsim technologiim budou totiz dokonalejsi i
hlasové systémy.
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,A navic se ndm to zrychluje. To znamend, Ze pomérné brzo muzeme byt ve stavu, kdy ja si zapnu
néjaky filtr na platformé jako MS Teams, zapnu si jiny hlas, zapnu si jiny zvuk, a mzu se krasné
vydéavat za vas,” upozornuje. Jak se ale proti takovym podvodum brénit?

»Je potreba byt vice obezretny pri tom, co délate. To znamenad, Ze kdyz vam vola babicka, ze ji nékdo
drzi, a potrebujete nékam poslat milion korun, tak je potreba zavésit, zavolat babicce a zeptat se

,babicko, jsi to opravdu ty?*“ rikd Anton Firc.

,T0 znamena takové ty bézné mechaniky, které jste schopni aplikovat, kdyz o tom vite,” dodava.
Brnénsti védci proto hledaji zpusoby, jak upravené hlasy co nejsnadnéji odhalit.
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