V CR se $iri program kradouci kryptomény,
vvdava se za mail od DHL. Neotvirejte prilohy

- CZ24 News | 24. zari 2021

CESKO: V Cesku se e-mailem $i¥i $kodlivy program, ktery se zaméruje na krddeZe bitcoinu a dal$ich
kryptomeén. K sireni prostrednictvim spamu zneuziva jméno prepravni spolecnosti DHL a mexického
zpracovatele kovll General de Perfiles. Mezi nejvice zasaZené zemé patii vedle CR také Turecko,
Spojené staty, Argentina, Velké Briténie, Italie, Recko, Spanélsko a Rumunsko. Uvedla to antivirova
firma Avast.

Skodlivy program BluStealer se zaméiuje na kradeZe kryptomén, jako jsou Bitcoin, Ethereum,
Monero a Litecoin, z popularnich penézenek jako jsou ArmoryDB, Bytecoin, Jaxx Liberty, Exodus,
Electrum, Atomic, Guarda a Coinomi. BluStealer monitoruje klavesnici pocitace, odesila dokumenty
a obsahuje ndastroj pro kradez kryptomén v jednom. Z kryptopenézenek dokaze ukrast data, jako jsou
soukromé klice a prihlasovaci udaje, diky cemuz muze obét ztratit pristup k penézence. BluStealer
také detekuje kryptoadresy zkopirované do schranky a nahradi je Gto¢nikovymi preddefinovanymi,
takze kryptomény jsou prevedeny do kapsy kyberzlo¢ince namisto legitimniho prijemce.

Avast vystopoval a zablokoval priblizné 12.000 $kodlivych e-maill distribuujicich BluStealer.
Spamova kampan DHL rozesild obétem e-maily napodobujici vzhled skute¢nych zprav od DHL, aby
vzbudily fale$ny pocit bezpeci. E-mail informuje uzivatele o tom, Ze bali¢ek byl z duvodu
nedostupnosti prijemce dorucen do centralniho skladu. Prijemce je nasledné vyzvan k vyplnéni
prilozeného formulare, aby mohl doruceni baliku prelozit na jiny termin. Kdyz se ale pokusi prilohu
otevrit, spusti se instalace BluStealeru. V pripadé General de Perfiles obdrzi prijemci e-mailem
informaci, Ze maji preplatek na fakturach a ze jim byl ponechan kredit, ktery jim bude odecten pri
dalsim nakupu. Stejné jako kampan DHL obsahuje i zprava General de Perfiles Skodlivou prilohu
BluStealer.

“Kryptomény jsou stéle popularnéjsi a podle odhada burzovni platformy Crypto.com vlastni
kryptomény vice nez 100 miliont lidi na celém svété. Transakce s kryptoménami je navic obtiznéjsi
sledovat a rusit. To vSe déla z uzivatel kryptomén atraktivni cil pro kyberzlocince,” uvedl vyzkumnik
malwaru v Avastu Anh Ho.

Avast doporucuje uzivatelum, aby si davali pozor na e-maily, které tvrdi, ze obsahuji faktury za
dopravu nebo dobropisy, a neotevirali prilohy v nevyzadanych nebo neduvéryhodnych zpravach. “Ke
kryptoménam by se lidé méli chovat jako ke kazdé jiné méné. Maximalni obezretnost pri nakladani s
nimi v internetovém prostredi je proto namisté. Zakladem je pouzivani zabezpecenych
kryptoménovych penézenek od provérenych poskytovatelu a zejména bezpec¢né ukladéani hesel k
nim,” doplnil reditel obchodnika s kryptoménami Bit.plus Martin Stransky.
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