Vitejte v Orwellové 1984! Dalsi stupinek k
nesvobodeé a kontrole, salamovou metodou:
Kazda Sifra bez zadnich vratek otevrenych
pro vladu vcetné treba chatu ve WhatsAppu
se zakaze a kryptomeny tim padem take!

- CZ24 News | 3. cervence 2020

Pocatkem roku 1775 Benjamin Franklin se svym evropskym kolegou Charlesem Dumasem vyvinuli
tajnou metodu vzajemné komunikace.

Dumas travil v Evropé roky shérem zpravodajskych informaci, aby pomohl Ameri¢anum v jejich
revolté proti Britanii. Ti dva ale potrebovali bezpecny zpusob predavani téchto informaci pres
Atlantik.

A tak vyvinuli specialni ¢iselnou formu Sifrovani, pri niz se pismenka a slova nahrazovala Cislicemi.

Sifrovaci kli¢ se ménil s kazdym dopisem, takZe napt. v dopise Franklina z 2. bfezna 1781 se slovo
+MERCHANT" (obchodnik) psalo jako ,23.3.4.13.6.14.24.18."

Soubézné s tim 1ékar James Jay (bratr prvniho Séfa Nejvyssich soudu Johna Jaye) vyvinul neviditelny
inkoust, aby ti viidci revoluce mohli tajné komunikovat.

Pro Revoluci byla Sifrovana komunikace kriticky dulezitd. Da se asi s jistotou rici, Ze by nebylo
Spojenych statu, kdyby nevyvinuli bezpec¢né zptsoby posilani informaci.

Ironii je, ze politici se ted pokousi moderni metody Sifrovani znicit.

Béhem nékolika poslednich mésicu, kdy se kazdy kréil ve strachu doma pri povinné karanténeé,
dospéla Zemé svobody az k tém nékolika poslednim tydniim, kdy ji pohltil hnév...

A v prubéhu téch ¢asu se naslo i par americkych senatord, kteri zase vyuzili to désivé politické
prikazani: ,Nikdy nepromarni dobrou krizi.

Predlozili senatni navrh zdkona 4051 ,Zakon o zdkonném pristupu k zasifrovanym datiim,” ktery byl
potichoucku predlozen minuly tyden, kdy byla pozornost vSech uprena k né¢emu jinému.

V prvni radé ty dulezité véci, jako vSechny zékony, co zabiji svobodu, mé i tento o$idné jméno.

Zakon o zakonném pristupu k Sifrovanym datim (Lawful Access to Encrypted Data Act - zkratka
LEAD), ktera znamena vedeni a také olovo, nés zvede nékam spise do Ciny. V Zemi svobody by ten
LEAD mél vést ke zniCeni poslednich zbyvajicich svobod ob¢ant.”

(V tomto smyslu je to spise jako to ,olovo’, tj. vysoce toxicky kov, ktery otravuje mozek a vytvari
tézké zmrzaceni intelektu.)

Zakon LEAD je v podstaté zabijak Sifrovani. Jeho zdmérem je od technologickych spolecnosti
vyzadovat, aby do svych produktt zabudovévaly ,zadni vratka’, aby se tak zajistilo, Ze vldda muze na
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délku pristupovat k vasim datim, vasim zarizenim a vasim Zivotum.
Je to prosté hodné otresné.

Napr. Apple v posledni dobé poskytuje Sifrovani na zarizeni jako na jeho iPhonech a iPadech. Jakmile
si zarizeni zaSifrujete, jenom VY ho muzete odSifrovat. Apple nemuze. Hackeri nemuzou. Ale nemuze
ani vlada.

Takze kdyz vam vase zarizeni ukradnou (nebo zkonfiskuji), k vasim datim se nikdo nedostane.

Podle Zakona LEAD by ale praxe takového podlézani zajmum zékaznika byla ilegélni. Apple by uz
nemohl nabizet Sifrovani zarizeni a navic by federalni vladé museli poskytnout dalkovy pristup
k vasemu zarizeni a ke vSemu jeho obsahu.

To samé by platilo i pro vase oblibené chatové aplikace.
Napr. WhatsApp, jedna z nejoblibenéjsich textovych appek svéta. Facebook (kterému WhatsApp
patri) pred par lety zacal zabudovavat Sifrovani end-to-end (specifické vzdy pro komunikujici dvojice)

do vSech dat WhatsAppu.

To znamena, zZe jakakoliv zprava, kterou komukoliv poslete pres WhatsApp je okamzité zasifrovana
v okamziku, kdy opousti vas telefon.

Ty zpravy chodi na servery WhatsApp uplné zaSifrované. Takze kterykoliv hacker (nebo Facebookovy
inzenyr), ktery ty data zachyti, neuvidi nic nez neusporadany binec znakd.

A ta zprava se nerozsifruje, dokud se nedostane na zamyslené zarizeni prijemce. Takze jedinymi
lidmi, kteri tu zpravu uvidi v ,jasném textu”, jsou ti dva lidé tcastnici se dané konverzace.

Nikdo jiny ta data nemlze odposlechnout nebo si je stdhnout.

Ale zase i tohle by podle Zakona LEAD vstoupilo do ilegality a Facebook by mél povinnost tam pro
vladu zabudovat ,zadni vratka’‘, aby mohla vasi konverzaci na dalku kdykoliv sledovat.

LEAD vyzaduje i od vyvojaru operacnich systému jako Microsoft Windows a Apple MacOS, aby i oni
poskytovali zadni vratka do svych pocitacu.

Ohromujici je i pomysleni, jak dalekosahlé efekty by tahle legislativa méla mit.
Napr. pouzivate sitové manazery hesel jako OnePassword?

I od téch by se chtélo, aby vladé poskytli pristup k vasim datiim, coz by v podstaté vladé dalo pristup
ke VSEMU, co mate na siti.

Nahravate si soubory a fotky do iCloudu? Jejda. To také. Od Applu se bude vyzadovat, aby tam
vybudoval zadni vratka a dal vladé pristup k vasim datum.

Podle té nové legislativy se jakymkoliv Sifrovanim ,s nulovou znalosti’, at uz si ukladate soubory,
sdilite fotky, vyménujete s kamarady textové zpravy, provadite video-hovory, posilate zaSifrované
emaily atd., dopustite ilegalniho zlo¢inu.

A aby to bylo priizra¢né jasné, co to znamend, podle tohoto Zakona LEAD v podstaté do ilegality
vstoupi veSkeré KRYPTOMENY.



Ano je to tak. Kryptomény totiz spoléhaji na Sifrovani dat.

Pro vasi ,penézenku’ je kriticky dulezitd kombinace kli¢u verejny kli¢ / soukromy Kli¢. A teoreticky
jenom vy byste mél mit pristup.

Ale pravé tomu chtéji legislativci zabranit. Vlada chce mit pristup zadnimi vratky ke vSemu.

Uprimné receno tahle legislativa by byla hrozné legrac¢ni, kdyby nebyla opravdu navrzend, protoze
krasné ukazuje, jak ji vymysli lidé, co o tom nemaji ani poneéti.

Ti lidé volaji po ,zakonném pristupu’, jako kdyby, jak tam budou zadni vratka, do toho mohla jen
vladda. Ti lidé jasné o kybernetické bezpecnosti nic nechapou.

Nic takového jako ,zadni vratka’, ktera jsou pristupna jen pro vladu, existovat nemuze.

Jakmile technologicka spolec¢nost vytvori zpusob, jak 1ze do zarizeni na dalku vstupovat, tak budou
tahle zadni vréatka pristupnd KAZDEMU, kdo to hackne.

Neni to tak, ze by néjaky hacker nebo zahraniéni zpravodajska agentura zkusila zadni vratka na
vasem iPhonu a rekla: ,Jé, promiite, tohle je jen pro vladu USA. Myslim, ze si zkusim najit jinou

méneé pripravenou cestu dovnitr.”

Bude-li tento zakon schvalen, tak nejenze vase vlada bude schopna vstupovat do vasich zarizeni,
nybrz i hackeri budou mit diky moudrému Senatu Spojenych stati nevycerpatelnou pokladnici
kradeni dat.

To je genitalni, pardon genidlni.
Simon Black

Preklad: reformy.cz



