Vlada a jeji Cesky Rezervacni systém na
ockovani selhali bez ohledu na to, zda systém
byl ze zacatku pretizen, Ci nikoliv. System byl
usity horkou jehlou a nebylo na nej dostatek
casu. Mezi nejvaznejsi chyby patri
nechranéna rodna cisla a maily
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CESKO: Rezervadéni systém na ockovani je selhdni bez ohledu na to, zda byl ze zacatku pietiZen, ¢i
nikoliv. Prestoze na néj programatori dostali Sibeni¢ni termin, celé fadé problému $lo snadno
predejit, vyplyva z analyzy IT experta jedné z praZskych nemocnic, ktery ma Echo24 k dispozici. Cast
problému jiz byla opravena a v patek se cely systém dockal nékolika uprav, vladni predstavitelé i
hlavni hygieniCka Jarmila RdZova ale nadale odmitaji, Ze by systém mél kromé pocatecniho pretizeni
jakékoliv problémy.

Od zacatku byl rezervacni systém pro ockovéani pod palbou kritiky nejen ze strany odbornikt

a opozice, ale i Sirsi verejnosti, ktera se potykala s problémy pri registraci. Stranka byla v jednu
chvili nedostupnd, vznikly zmatky v terminech i mistech ockovani a na povrch vyplynuly také zavazna
bezpecnostni rizika. Premiér Andrej Babis (ANO) odmitl kritiku, ze by systém nefungoval, takové
zpravy oznacoval za dezinformace. Podle néj vSe fungovalo skvéle. Kritice se branili i dalsi. , Systém
na registraci byl pripraven dobre, doslo jen k do¢asnému pretizeni, coz neni nic neobvyklého,
uvedla Razova v rozhovoru pro iRozhlas.cz.

Problému pritom bylo dost. Neprobéhla konzultace s operatory, SMS s PINy tak mély vyrazna
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zpozdéni. Nékterym lidem systém odmital rodna Cisla, ktera se navic objevila v samotném odkazu
a byla viditelna pro spravce serverd i v analytickych nastrojich Googlu a Facebooku. Odbornici
poukazuji na to, Ze byl cely projekt s nejvétsi pravdépodobnosti Sity horkou jehlou a s Sibeni¢nim
terminem. Proto nezbyl prostor pro zatézové nebo penetracni testy, s nimiz se kontroluje stabilita
a bezpecnost systému.

Na ném se pravdépodobné zacalo pracovat teprve pred vanocnimi svatky, pro realizaci tedy byly
k dispozici pouhé tri tydny. Kraje a jejich nemocnice dostaly systém priliS pozdé - drtiva vétsina
z nich se s nim sezndmila aZ po predvadécce premiérovi 11. ledna. Podobné robustni IT projekty
se pritom testuji alespon tyden, napr. v internetovém bankovnictvi se pousti jen zaméstnancim
banky.

Vodopad chyb

,Asi nejvyznamnéjSim problém je, ze systém neni provazan s registry, které stat obsluhuje. To vede
na nemoznost validovat informace o uzivatelich nebo jim pomoci tak, aby uzivatel nemusel statu opét
poskytovat data, kterad uz stat nékolikrat ma,” uvadi IT expert v dokumentu, ktery ma redakce

k dispozici. , Stejné tak systém neni navazan na eldentity nebo NIA, takze i uzivatel vlastnici
elektronicky obcansky prikaz a eldentitu je odkazén na prostredky autentizace bez ni.”
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Pro bezpeéne vytvoreni registrace k ockovani proti COVID-19 zadejte Vase telefonni islo do kolonky pod textem. Na toto

telefonni cislo bude ckamzité zaslana SMS zprava s jednorazovym ovéfovacim PIN kodem. ktery budete potfebovat v
nasledujicim kroku,

Telefonni cislo 420 Jase tel. cisl

[T souhlasim se zpracovanim asobnich udaji v ramei registrace na ockovani proti COVID-19, véetné automatizovaného
zpracovani k rozhodovani pro prioritizaci osob v ramci ockovani.
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Centralni rezervacni systém na oCkovani. Foto: crs.uzis.cz

Pro poskytovatele zdravotnich sluzeb také chybi moznost napojeni na vlastni systémy, napr-.
objednavkovy nebo vyvolavaci systém. , To jim vyrazné ztézuje praci a zvySuje naklady na organizaci
ockovani,” uvadi analyza. Pozastavuje se i nad CAPTCHA, ktera ovéruje, zda formular opravdu
vyplnuje ¢lovék, a ne robot. Pro seniory je tento krok nejen narocny, ale po potvrzeni skrze SMS

i ponékud zbytecny. V dobé spusténi byl systém navic pristupny jen pres protokol IPv4, coz odporuje
narizeni vlady z roku 2009.

Analyza zminuje také Casty problém s rodnymi c¢isly, které mély nastavenou validaci na délitelnost
11. Takovou vlastnost maji ale rodnd cCisla az od padesatych let. ,Zaroven existuje nezanedbatelny
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pocet rodnych ¢isel, ktera by vzhledem k ¢asu svého vydani méla tuto vlastnost mit, ale nema ji. Jak
mohlo toto projit analyzou a testingem takto kritického systému, je naprosto nepochopitelné,“
kritizuje odbornik. Upozoriiuje i na moznost opakované registrace se stejnym rodnym cislem, coz byl
i jediny zpusob, jak zménit misto oCkovani (to bylo jiz opraveno).

»Stat nema dostatecnou kompetenci na vyvoj podobnych
reseni”

Préci s rodnymi ¢isly hodnoti analyza jako zasadni bezpec¢nostni selhani. ,Rodné Cislo s druhym
PINem se posild na server reservatic.com v ramci v URL, které vidi i technickd infrastruktura

po cesté a zvlasté ho cte cilovy server. Takze spravce ma v logu, ktery se mu automaticky generuje,
tisice az miliony rodnych ¢isel,” vysvétluje odbornik v dokumentu. Administratori na urovni
krajskych koordinatoru také vidi e-mailové adresy vSech uzivatelu, kterym byl odeslan e-mail
nezavisle na tom, kam se rezervuji. ,Tedy vSech. E-mail je také udaj, ktery by mél byt chranén.”

V pripadé administratora ockovacich mist probiha probiha prvni prihlaSeni jen na zakladé
jednorazového hesla v odkazu. ,0 néjakém druhém faktoru zde neni ani rec. A to se jedna o pristup
do administrace, kde Ize vycist vSechna data o klientech registrovanych pro dané misto,” varuje
analyza pred dalSim bezpecnostnim preslapem.

Zavér analyzy konstatuje, ze systém byl usity horkou jehlou a nebylo na néj dostatek casu. ,Ale v tak
kratkém case $lo mnoha problémim snadno predejit. Selhala architektura, ktera nechala vytvorit
systém, ktery do uz tak zaostalého Ceského eGovernmentu nijak nezapadd. Selhala analyza, kdy
systém obsahuje chyby, kterym Slo snadno predejit, kdyby napriklad byl konzultovan kdokoliv

v nemocnicich, které s podobnymi systémy pracuji,” uvadi dokument.

Stejné tak podle IT experta selhalo rizeni celého projektu a nasazeni, kdy systém nebyl otestovan

a nebyla zajiSténa kapacita navazujici infrastruktury. ,Takova selhani by byla tristni u malého
eshopu dodavaného skupinou studentt, ale u nejsledovanéjsiho a nejkriti¢téjsiho systému v posledni
dobé jsou naprosto nepochopitelnd. Je zrejmé, ze stat nema dostatecnou kompetenci a kapacitu

na vyvoj podobnych reseni,” uzavira analyza s tim, ze doufa ve vyuziti externich odborniku, kter
mohou pomoci.

Na cast chyb uz programatori stihli zareagovat a opravili je, na dalsi vypliovani digitalnich dér

se ale stale ¢eka. V patek doslo ke zménam v odesilani SMS - kazdy registrovany obcan (jiz
registrovani i nové se registrujici) obdrzi novou SMS zpravu

v okamziku, kdy pro néj bude na preferovaném ockovacim misté volny termin a vakcina k dispozici.



2. Zdani
kontrolniho
PIN kédu

Plavodné obdrzel ob&an

potvrzovaci sms ihned po
registraci.

Nové se korektni registrace
potvrdi jen ukoncovaci
strankou, nasleduje zvaci SMS
s PIN2 dle dostupnosti termint
a prioritizace na vybraném
ockovaci misté

7. Vybér
terminu
ofkovanl

8. Potvrzen|
a ukonéeni

Plavodné obéan pokracoval s
PIN2 do rezervaéniho systému,
vybiral misto a hledal termin.

Nové ob&an dostane pomoci
PIN2 pfistup do rezervace az
po doruceni “zvaci” SMS, primo
na ockovaci misto z registrace
s dostatkem termini (pfechod z
kroku 5 pfimo do 7).

Jeden z slidd, v némz je vysvétlena zména v prichodu registraci a rezervaci na ockovani. Foto:
Ministerstvo zdravotnictvi CRZdroj: https://echo24.cz/
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