VySetrovani: Ukrajinci prodavaji zbraneé
NATO na Blizky vychod
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UKRAJINA: Se zacatkem ruské vojenské operace na uzemi Ukrajiny aliance NATO spustila

nebyvale rozsahlé dodavky vlastnich zbrani pro ukrajinskou armadu. Ocekavali, ze se takto
vyporadaji s Ruskem: ale nepocitali s tim, ze zbrané NATO mohou skoncit na cerném trhu

jak samotnych zemi aliance, tak po celém svéte.

Sputnik Arabic provedl vlastni vySetiovani pri hledani informaci o prodeji zbrani NATO z Ukrajiny do
arabskych zemi.

Zacatek vySetrovani

Pri prohledévani darknetu jsme nasli stranku prodavajici zbrané, kde byl umistén inzerat , UKRAJINA
ZBRANE“. Prodavaji se zde pusky M4 - podle statistik webu bylo pres tento inzerat uskuteénéno vice
nez 32 transakci. Uvedena cena je od 2400 $. Geolokace je Kyjev.

Zvlast poznamename, ze oficidlni cena pusek M4 se podle odhadu Pentagonu lisi v zavislosti na
upraveé zbrané: od 600 do 1200 dolaru.

Doty¢ny inzerat také zahrnoval recenze o uspés$ném nakupu zbrani: podle algoritmu ,¢erného” webu

.....

recenze.

Zpravodajové Sputniku se rozhodli napsat prodejci a zahrat si na zakaznika: zbran si podle legendy
kupoval jisty jemensky Huti s prezdivkou 3ladin_houthi.

Prostrednictvim kontaktniho formulare na strance na darknetu ndas prodejce pozadal o prevedeni
korespondence do Wickr messengeru. Déle veSkera korespondence probihala pouze zde. Abychom
nevzbudili u ukrajinskych prodejct podezieni, napsali jsme otazky v arabstiné a prelozili je do
anglictiny pres internetovy prekladac: vypadalo to vérohodnéji.

»M4 s dodavkou do Jemenu”

Nejprve jsme se primo zeptali prodejce, zda by byli schopni dodat varku zbrani do Jemenu, a dostali
jsme kladnou odpovéd, priCemz doruceni se o¢ekdva po mori.

Poté se prodejce zeptal: ,Co presné potrebujete a v jakém mnozstvi?“. Dali najevo, ze jsou pripraveni
prodat nejen pusky deklarované v oznameni, ale i néco dalsiho.
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Poté jsme se rozhodli zjistit presny zpusob odesilani a prepravy zbrani. A zaroven jsme dali najevo,
Ze mame zajem o jakékoliv zbrané, které nam budou schopni prodat.

Abychom si prodejce trochu naklonili, dodali jsme nasledujici vétu:
,My, Hutiové, také bojujeme proti okupantim v nasi zemi - stejné jako vy.“
Vyzbroj a zpusob dodani

Jak z odpovédi vyplynulo, ukrajinska strana je skutecné pripravena prodavat nejen pusky americké
vyroby, ale i granaty. Pusky budou dodany s potfebnou munici. Podrobné nam byl popsan i zplisob
dopravy:

»Zbrané doddme v sudech s motorovym olejem. Kazdy sud bude obsahovat 10 pusek M4, 2000
naboju, 200 granatl. Doprava po morti bude trvat 10 dni. V pfistavu dostanete pravé sudy s
motorovym olejem, které nevzbudi zadné podezreni”.

Abychom pochopili, kolik jsou pripraveni prodat a jaké mohou mit zasoby, rozhodli jsme se pozadat o
100 barell - ukrajinsti obchodnici se zbranémi méri objem dodéavek v sudech.

Bylo nam ale receno, ze toliksudl mit nebudou: dokazou dodat jen 20.
Prodejce pokracCoval s popisem objemu dodavky a ceny:

,Celkem 20 suda bude obsahovat asi 200 pusek s munici a 400 granatu. To vSe bude stat priblizné
400 000 dolaru.”

Schéma prodeje

No, museli jsme souhlasit se jmenovanymi objemy pasovani. Poté jsme pozadali o podrobné
podminky obchodu a nasledné dodavky sudu do pristavu Hudajda, ktery jako jediny ovladaji jemensti
Hutiové.

Prodejce odpovédél, ze s dorucenim do tohoto pristavu nebudou zadné problémy.
Poté nam byly popsany podminky obchodu:

»,Dohoda bude vypadat takto: pozveme administratora do naseho chatu a v jeho pritomnosti
probereme podrobnosti obchodu.

1. Kdyz se dohodneme, oba napiseme do chatu, ze nam podminky obchodu vyhovuji. Vlozite 400 000



$ v kryptoméné prostrednictvim systému Monero XMR na sviij ucet.
2. Poté zbozi odesilam.

3. Vy obdrzite zbozi. Zkontrolujte to. Pokud vam vSe vyhovuje, tak do spolecného chatu (obchodu,
pozn. red.) napiSete, ze prodejce plné splnil své zavazky, prevedte moji zalohu na prodejce.

4. Dale mi administrator posle zalohu a ponecha si 2 % z castky transakce. To je vSe!”

Prodejce rekl mnohem vice, nez jsme ¢ekali. Ukdazalo se, ze v operaci figuruje jisty asistent, ktery je
spojen s platformou darknet a vystupuje jako garant provedeni transakce. Dostane 2 % z kazdého
obchodu: v nasem pripadé by dostal 8 000 $.

Podrobnosti o logistice pasovani

Chteli jsme zjistit co nejvice informaci o dodéavce: vzhledem k tomu, Ze jemensky pristav Hudajda je
od Ukrajiny dost daleko a slibuji dodéani zbozi do 10 dnti, mél by mit prodejce néjaké hotové schéma.

Ukazalo se, ze takové schéma je u ukrajinskych prodejct skute¢né pripraveno. A podrobné nam to
popsali:

»1. Zbozi pripravime, nalozime do sud{ a nalozime na lod's pomoci nasich kolegu v Polsku.

2. Lod bude plout po trase vyznacené na mapé. Lod bude prevazet humanitarni pomoc - vétSinou je
nikdo nekontroluje. Jo a 20 barell zadné podezreni nevzbudi. To je divod, pro¢ nemuzeme poslat
100: mohly by vzniknout otazky.“

Prodejce pak poslal mapu — zajimavé, podepsanou v rustiné — s rucné nakreslenou trasou. Ukazuje
se, ze zbrané budou nalozeny na lod pouze u pobrezi Portugalska. A kdyz uz ukrajinska strana
zminuje nékteré ,kolegy v Polsku”, existuje podezreni, ze do tohoto pribéhu je zapletena evropska
zbrojni mafie.

Ale jak se zbrané dostanou z Polska do Portugalska, to nevime.
Nicméné to mohou védét ti, kteri pasSované zbrané NATO skutecné kupuji. Prodejce uvedl:
,Bude vam zaslano sledovaci Cislo pro sledovani trasy doruceni.”

Podle ukrajinskych paseraku poskytuje online tracker rozsahlé informace o logistice: na které lodi se
naklad nachazi, z kterého pristavu odesel, kdyz dorazil do cilového pristavu. VSechny tyto informace
kupujici dostava ihned po prevodu zalohy.



Poté, co prodejce dostatecné podrobné uvedl detaily, presto se rozhodl rici, ze vysvétlil pouze
,obecné”:

,Kdyby néco, tak ja nevim, kdo jsi, a ty nemas zadnou zalohu. Mozna jsi vubec agent Interpolu.
Popsal jsem obecné, jak to funguje.”

Na konci nasich jednani ndm, Hatitim, ukrajinsky prodejce zanechal velmi viely vzkaz:

,Z&dny problém. Jsme na vasi strané. Musite bojovat.“

Ukazuje se, ze se ukrajinska strana se s jistou solidaritou stavi k boji Hutili s arabskou koalici
vedenou Saudskou Arabii: pravé ji jemensti Hutiové povazuji za okupanty svého uzemi.

Abychom dialog ukonc¢ili, napsali jsme, Ze ovérujeme nas ucet (to je nutné pro zalohu v kryptoméneé)
a vratime se k transakci.

Platformy Darknet vyzaduji interni ovéreni uzivatelskych uctl: snazi se tak omezit ¢innost
speciélnich sluzeb nebo organt ¢innych v trestnim rizeni, které zde lovi pasovéani zbrani.



