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patriciho Facebooku mohou Cist vase zpravy
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WhatsApp neni neproniknutelna sluzba soukromych zprav, jak Facebook rad tvrdi, zjistuje
ProPublica.

Facebook vztycil na WhatsAppu svou vlajku ochrany soukromi jako na sluzby zprav Sifrovanych s
end-to-end kryptovanim, kterou Facebook nemize $pehovat. Roku 2018 Mark Zuckerberg v
senatnim slySeni jednoznacneé prohlasil, ze ,nevidime zadny obsah WhatsAppu, je to plné Sifrované.”
Dnes se pri spousténi appky politiky soukromi a aktualizace ToS piSe: ,Nemizeme Cist nebo
poslouchat vase soukromé konverzace, nebot maji kryptovani end-to-end. To se nikdy nezméni.”

To prosté ale neni pravda, jak zjiStuje nova zprava ProPublica o moderaci obsahu WhatsAppu. Vime,
ze moderatori WhatsAppu existuji; ze WhatsApp vydava metadata orgdniim zakona; a ze tato
spolec¢nost uz dlouhou dobu sdili data o uzivatelich v rdmci ekosystému svych po datech lacnicich
aplikaci. Tato zprava poskytuje jasny obrazek o praktikach, které Facebook az dosud umyslné
zamlZovat ve snaze se uzivatelim podbizet jako platforma orientovana na ochranu soukromi.
WhatsApp muze Cist nékteré vase zpravy, pokud je prijemce nahlési.

To vede ke spousté nepochopitelnosti ohledné toho, jak to ta spolecnost vlastné mysli, kdyz mluvi o
LKryptovani end-to-end”, coz ze své definice znamena, Ze jen prijemce a odesilatel vlastni digitalni
klice umoznujici ¢itelnost takové zpravy.

ProPublica uvadi, Zze nejméné 1 000 moderéatoru Facebooku najatych od dodavatelské firmy
Accenture reviduje obsah od uzivateld, ktery oznacil samoucici se systém umélé inteligence.
Monitoruji mj. spam, dezinformace, nenavistnou mluvu, potencidlni teroristické hrozby, sexualni
zneuzivani déti, vydirdni a ,sexualné orientovany business.” Moderatori mohou na zékladé tohoto
obsahu zabanovat Gcet, dat uzivatele , pod dohled” nebo to nechat byt. (Je to jiné nez u Facebooku
nebo Instagramu, kde moderatorim umoznuji, aby odstrafiovali i jednotlivé prispévky.) Séf
WhatsAppu v letoSnim nazorovém c¢lanku pro Wired psal, Ze spolecnost loni podala“ 400 000 udani
uradum starajicim se o bezpecnost déti a ze v dusledku toho dochézelo k trestnim stihanim.

Mnozi by mohli souhlasit, ze néasilné obrazky a CSAM by se mély monitorovat a udavat; Facebook a
Pornhub pravidelné vyvolavaji medialni skandaly kvuli nedostate¢nému monitorovéni. Ale
moderatori WhatsAppu rekli ProPublica, ze aplikace programi umélé inteligence posilaji
moderatorum prehnané velka mnozstvi neSkodnych prispévki, jako déti ve vané. Jakmile se k nim
oznaceny obsah dostane, tak hlasi ProPublica, ze moderatori vidi poslednich pét zprav v tomto
vldknu.

WhatsApp ve svych podminkéch sluzby odhaluje, Ze kdyZ je ucet nahlasen, tak ,,dostanou posledni
zpravy” od nahldsené skupiny nebo uzivatele stejné jako ,informace o vasich poslednich interakcich
s nahlaSenym uzivatelem.“ Neuvadi, ze takové informace, kterou vidi moderatori, muze zahrnovat
telefonni ¢isla, profilové fotografie, navazané ucty z Facebooku a Instagramu, jejich IP adresy a ID
mobilniho telefonu. A zprava uvadi, ze WhatsApp nevyzrazuje skutecnost, ze shromazduje metadata
o vSech uzivatelich bez ohledu na to, jaké maji nastaveni soukromi.

Jenze sbirani zprav si protireci s tim, s ¢im se WhatsApp vétsSinové verejnosti letos predvadél pri
zalobé proti indické vladé. V boji proti novému zakonu, ktery by mél indickym ¢initelim uplatiiovani
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zakona umoznovat probirat se podezielymi zpravami, spoleCnost v prohlaseni zverejnéném Reuters
uvedla:

Pozadovat od aplikace k posildni zprav, aby ,sledovala’ chatovani, se rovnd Zadosti, abychom vedli o
kazdé jednotlivé zpravé poslané WhatsAppem otisk prstu, coz by znamenalo prolomeni kryptovani
end-to-end a fundamentdlnim zptisobem by to podvracelo pravo lidi na soukromi.

WhatsApp ale podobné jako Facebook zjevné s nadSenim sdili metadata s organy prosazovani zakona
v USA véetné dat, kterd pomohla vladu zastitit pred odpovédnosti. V pripadé proti ministerstvu
financi prokurator o vynasecce, ktera sdilela tajné dokumenty s BuzzFeed, predlozil skutec¢nost, ze
tato Natalie Edwards si v dobé kolem publikace vyménila s reportérem tucty zprav. Ted ma Edwards
na krku rozsudek Sesti mésict vézeni.

Orgény zékona mohou vydat soudni prikaz k predlozeni takovych informaci, WhatsApp se ale muze
rozhodnout tyto informace neukladat, jeho konkurent Signal tvrdi, Ze jedina metadata, ktera sbirq,
jsou vase kontaktni informace. Pokud by ale WhatsApp poskytoval stejnou vlastnost jako Signal, tj.
také Sifrovani metadat, tak by spolecnost také nebyla schopna nic poskytnout, kdyby to od ni chtéli.

WhatsApp neposkytl moc objasnéni ohledné toho, jaky pouzivd mechanismus k ziskani
rozsifrovanych zprav, jediné to, ze ¢lovék mackajici tlacitko ,hlaSeni” automaticky generuje novou
zpravu od sebe k WhatsAppu. To vypadd, ze to znamena, ze WhatsApp provozuje néco jako funkci
zkopirovat a vlozit, podrobnosti jsou ale porad nejasné.

Facebook rekl Gizmodo, ze WhatsApp muze zpravy ¢ist, nebot jsou povazovany za urcitou verzi
primych zprav mezi spole¢nosti a nahlasovatelem. Dodali, ze uzivatelé, kteri nahlasuji obsah, ¢ini
védomé rozhodnuti informaci Facebooku sdélit; takze podle jejich logiky tedy sbér téchto material
Facebookem neni v rozporu s kryptovanim end-to-end.

Tudiz opravdu, WhatsApp muze va$e zpravy ¢ist bez vaseho souhlasu.
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