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EU: Digitální identitu – eID má mít podle plánů EU do roku 2030 nejméně 80% občanů
celého bloku, přičemž ID bude vydáváno všem lidem – bez ohledu na věk. Podobně plošné
rozšíření digitálních identit prosazují země po celém světě.

Ve všech zemích jsou občané ubezpečováni, že informace o jejich osobě nebude možné hacknout.
Informace jsou v rámci ID mnohem rozsáhlejší než tomu je u dosavadních dokladů, takže jakékoli
nabourání do systému nebude znamenat jen zisk základních údajů o každém občanovi.

Mimo běžných údajů (jméno, adresa, datum narození) totiž ID obsahují i biometrická data (otisky
prstů, sken duhovky a obličeje), informace o vašem zdraví (zdravotní karta), očkovací průkaz,
informace o vašem vzdělání, rodině, pohybu, spotřebě CO2, váš telefon, e-mail a mnohé další.

Plánováno je i propojení s digitální měnou – CBDC, takže přes ID bude možné se nabourat i na váš
bankovní účet. To tedy v případě, že se to hackerům povede.

Tvrdí se, že to není možné, ale totéž slibovali i Indům při zavádění tamního ID pod názvem Aadhaar.
Nedávno byl tento systém hacknut a neznámý pachatel se náhle dostal k asi 14 milionům velmi
detailních informací o vlastnících daných ID.

K dalším podobným krádežím dat z digitálních identit desítek milionů občanů z různých zemí světa
mělo dojít během vánočních svátků.

Přesto však vlády a korporace po celém světě projevují velké nadšení při implementaci nebo
plánování implementace nějaké formy digitálních ID.

Jak se ironicky ukazuje, tyto snahy jsou občanům prezentovány nejen jako ulehčení jejich života
prostřednictvím pohodlí, ale také jako zajištění toho, aby jejich osobní údaje obsažené v těchto
digitálních ID byly bezpečnější ve světě hemžícím se zlomyslnými aktéry.

Odpůrci varovali před vážnými dopady na soukromí, ale také argumentovali proti tvrzení, že
zabezpečení dat se skutečně zlepšuje.

Zdá se, že mají pravdu – alespoň podle zprávy společnosti zabývající se kybernetickou bezpečností
vydané po hackerských útocích, ke kterým došlo kolem vánočních svátků.

Nejen vlády, ale i hackeři milují digitální ID a obrovské množství osobních informací, které jsou
úhledně shromážděny na jednom místě, a soudě podle toho, co se v poslední době děje, v mnoha
případech jsou údaje na ID docela snadno dostupné.

A hackeři tuto lásku vyjádřili tím, že se primárně zaměřili na digitální ID, uvedla ve své zprávě firma
Resecurity. Společnost Resecurity tvrdí, že jde o jasný fakt, a že to dokázala rozeznat analýzou
datových výpisů, jakmile se začaly objevovat na dark netu po vánočních „digitálních rozbíječkách.“

V číslech se na temném webu objevilo ohromujících 50 milionů záznamů obsahujících osobní
identifikační informace. Zdá se, že důvodem, proč se tolik ukradených datových sad najednou
dostalo na černý digitální trh, jsou „technické záležitosti“ související s časovým oknem, během něhož

https://cz24.news/zavedeni-digitalniho-id-se-stava-hackerovym-snem/
https://cz24.news/zavedeni-digitalniho-id-se-stava-hackerovym-snem/
https://reclaimthenet.org/the-digital-id-rollout-is-becoming-a-hackers-dream
https://www.resecurity.com/blog/article/cybercriminals-launched-leaksmas-event-in-the-dark-web-exposing-massive-volumes-of-leaked-pii-and-compromised-data


bude většina z nich prodejná.

Resecurity při rozboru těchto 50 milionů hacknutých ID uvedl, že telekomunikační společnosti v Peru
bylo ukradeno 22 milionů záznamů, které zahrnují to, co je tam známé jako DNI – národní ID.

Podle zpráv je těžké přeceňovat, jak zničující by tato událost mohla být, pokud DNI skončí ve
špatných rukou.

Je to jediný doklad totožnosti uznávaný úřady v Peru pro řadu věcí zásadních pro každodenní život
lidí: „jsou nutné pro soudní, administrativní, obchodní a občanskoprávní transakce,“ jak se uvádí v
jednom článku.

Po Peru jsou dalšími nejvíce postiženými zeměmi při vánočních útocích Filipíny, USA, Francie a
Vietnam.
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