Zavedeni digitalniho ID se stava hackerovym
snem
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EU: Digitalni identitu - eID ma mit podle planu EU do roku 2030 nejméné 80% obcCanu
celého bloku, pricemz ID bude vydavano vsem lidem - bez ohledu na vék. Podobné plosné
rozsireni digitalnich identit prosazuji zemé po celém svété.

Ve vSech zemich jsou ob¢ané ubezpecovani, Zze informace o jejich osobé nebude mozné hacknout.
Informace jsou v ramci ID mnohem rozsahlejs$i nez tomu je u dosavadnich dokladu, takze jakékoli
nabourani do systému nebude znamenat jen zisk zakladnich udaju o kazdém obcanovi.

Mimo béznych udaju (jméno, adresa, datum narozeni) totiz ID obsahuji i biometricka data (otisky
prstu, sken duhovky a obliceje), informace o vasem zdravi (zdravotni karta), ockovaci prukaz,
informace o vasem vzdélani, rodiné, pohybu, spotrebé CO2, vas telefon, e-mail a mnohé dalsi.

Planovano je i propojeni s digitalni ménou - CBDC, takze pres ID bude mozné se nabourat i na vas
bankovni ucet. To tedy v pripadé, Ze se to hackerim povede.

Tvrdi se, ze to neni mozné, ale totéz slibovali i Indum pri zavadéni tamniho ID pod nazvem Aadhaar.
Nedavno byl tento systém hacknut a nezndmy pachatel se nahle dostal k asi 14 milionim velmi
detailnich informaci o vlastnicich danych ID.

K dal$im podobnym kradezim dat z digitélnich identit desitek miliont ob¢ant z riznych zemi svéta
mélo dojit béhem vanoc¢nich svatku.

Presto vSak vlady a korporace po celém svéteé projevuji velké nadseni pri implementaci nebo
planovani implementace néjaké formy digitalnich ID.

Jak se ironicky ukazuje, tyto snahy jsou ob¢aniim prezentovany nejen jako ulehceni jejich Zivota
prostrednictvim pohodli, ale také jako zajiSténi toho, aby jejich osobni tidaje obsazené v téchto

Vaevs

Odpurci varovali pred vaznymi dopady na soukromi, ale také argumentovali proti tvrzeni, ze
zabezpeceni dat se skutecné zlepsuje.

Zda se, Ze maji pravdu - alespon podle zpravy spolecnosti zabyvajici se kybernetickou bezpecnosti
vydané po hackerskych ttocich, ke kterym doslo kolem vanoc¢nich svatka.

Nejen vlady, ale i hackeri miluji digitalni ID a obrovské mnozstvi osobnich informaci, které jsou
uhledné shroméazdény na jednom misté, a soudé podle toho, co se v posledni dobé déje, v mnoha
pripadech jsou udaje na ID docela snadno dostupné.

A hackeri tuto lasku vyjadrili tim, Ze se primarné zamérili na digitalni ID, uvedla ve své zpravé firma
Resecurity. Spole¢nost Resecurity tvrdi, Ze jde o jasny fakt, a ze to dokdzala rozeznat analyzou
datovych vypisti, jakmile se zacaly objevovat na dark netu po vanoc¢nich ,digitalnich rozbijeckach.”

V Cislech se na temném webu objevilo ohromujicich 50 miliont zéznamu obsahujicich osobni
identifikaCni informace. Zda se, ze divodem, proc se tolik ukradenych datovych sad najednou
dostalo na cerny digitalni trh, jsou ,technické zéalezitosti” souvisejici s casovym oknem, béhem néhoz
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bude vétsSina z nich prodejna.

Resecurity pri rozboru téchto 50 milion hacknutych ID uved], Ze telekomunika¢ni spole¢nosti v Peru
bylo ukradeno 22 miliont zaznamu, které zahrnuji to, co je tam znamé jako DNI - narodni ID.

Podle zprav je tézké precenovat, jak zniCujici by tato udalost mohla byt, pokud DNI skonci ve
Spatnych rukou.

Je to jediny doklad totoznosti uznavany urady v Peru pro radu véci zasadnich pro kazdodenni zivot
lidi: ,jsou nutné pro soudni, administrativni, obchodni a ob¢anskopravni transakce,” jak se uvadi v
jednom c¢lanku.

Po Peru jsou dalSimi nejvice postizenymi zemémi pri vanoc¢nich utocich Filipiny, USA, Francie a
Vietnam.
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