ZEROHEDGE: Polsko jako pokusna zemé:
Mastercard spousti svuij prvni biometricky
maloobchodni platebni systéem v Evrope

- editor007 | 14. ¢ervna 2024

POLSKO: Pohodli predevsim: pod timto heslem se bude postupné smeérovat k ruseni
hotovosti. Zatim se muze zakaznikum zdat takovy zpusob placeni vyhodny, ale co budou
rikat, az bude jejich digitalni ména naprogramovana jen na urcité zbozi a v predem daném
poctu?

A kolik lidi si uvédomuje, ze pokud budou hacknuty jejich biometrické tdaje, tak do konce Zivota jiz
nebude mozné je vyuzivat, nebot je nelze zménit jako heslo?

Po zhruba dvou letech pilotniho testovani v Brazilii a ¢astech Asie a Tichomori spolecnost
Mastercard konecné spousti svij biometricky maloobchodni platebni systém v Evropé.

Zda se, ze nejvétsi svétova spolecnost zabyvajici se platebnimi kartami je odhodldna odnaucit
spotrebitele nejen od hotovosti, svého vééného rivala, ale také od kreditnich a debetnich karet, které
jsou jeji souCasnou oporou.

Za timto ucelem testuje svij program biometrickych pokladen v Polsku ve spolupraci s mistni fintech
spolecnosti PayEye, ktera poskytne svou biometrickou technologii duhovky a oblicCeje.

Mastercard Global Biometric Checkout Program je jedineCny technologicky ramec, ktery pomaha
zavadét standardy pro nové platebni metody. Umoznuje drzitelam karet vyuzivat Sirokou $kalu
biometrickych metod ovérovani, jako je skenovani dlané, obliCeje nebo duhovky.

To zjednoduSuje proces placeni v obchodé, protoze spotrebitelé jiz nepotrebuji fyzickou platebni
kartu, hotovost nebo mobilni zarizeni, aby mohli platit za své ndkupy. Program Mastercard Biometric
Checkout umoziuje bezpe¢né a pohodlné pouzivani jednoduse pomoci vasich biometrickych tdaju.

Mastercard je prukopnikem v inovativnich platebnich metodach a pohani bezpecnost a
standardizaci. Polsko je perfektnim mistem pro takovy prukopnicky pilotni projekt ,“ rekla Marta
Zycinska, generalni reditelka Mastercard pro Polsko.

Pokud se jako ja ptate sami sebe: ,Proc Polsko?”, odpovéd je jednoducha: Zda se, Ze Poléci vice
inklinuji k dystopickym, prevratnym novym technologiim - alespon podle Mastercard.

Z prumyslové publikace ,Biometrics Update”:

Globalni platebni gigant rika, ze si Polsko vybral jako prvni evropskou zemi pro pilotni projekt kvuli
otevrenosti zemé novym technologiim.

Podle pruzkumu Ctyri z péti Polaku uvedli, Ze pouzivaji nebo pouzivali biometrické technologie, a v
kategorii 18-25 je témér kazdy obeznamen s pouzivanim biometrickych udaju.

,» Polsko bylo jednou z prvnich zemi, které zavedly bezkontaktni platby kartami Mastercard, a vime,
Ze polsti spotrebitelé jsou v ¢ele zavadéni inovativnich technologii ,“ rika Marta Zycinska, generalni
reditelka Mastercard v Polsku.
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Pilotni projekty budou probihat v péti prodejnach ve Varsavé, Vratislavi, Krakove, Poznani a
Czeladzi. Empik ma vice nez 350 pobocek po celém Polsku.

Bude to poprvé, co spolecnost Mastercard v Evropé pilotné zahaji program biometrickych pokladen.

V kvétnu 2022 spolecnost s velkou fanfarou predstavila plany na pilotni program biometrickych
pokladen ve Spojeném kralovstvi, ale ty se zatim nepodarilo uskutecnit.

Pred testovanim systému na britskych spotrebitelich jej spolec¢nost nejprve vyzkousSela v Brazilii.
Poté rozsirila sviij pilotni program do Asie a Tichomori a za¢atkem Cervna tohoto roku zahajila svij
druhy pilotni program v Latinské Americe.

JP Morgan Chase vstupuje do zavodu

Mastercard neni jedinou velkou finan¢ni instituci, ktera testuje tuto relativné novou platebni
technologii. Nejvétsi konkurent spole¢nosti Visa nedédvno na akci v Singapuru odhalil svou
biometrickou platebni technologii ,Pay-by-Palm” (plat dlani). Béhem akce byli navstévnici vyzvani,
aby si vyzkouseli ¢tecku dlani a propojili sviij podpis s platebni kartou a dokoncili transakeci.

,Budoucnost biometrickych plateb je jasnéa a zpusobi revoluci v nakupovani,” rekl Kunal Chatterjee,
vedouci inovaci ve spolecnosti Visa Asia Pacific.

MiiZe v$ak chvili trvat, neZ technologie doséhne kritického mnoZstvi. Uroven ptijeti biometrickych
plateb ovliviuji razné faktory, fekl Chatterjee, véetné predpist, technologii a spotfebitelskych
priorit, které se mohou v jednotlivych zemich lisit.

Nejvetsi banka v USA, JP Morgan Chase, také testuje technologie plateb oblicejem i rukou s cilem
zavést sluzbu biometrickych pokladen pro své obchodniky zacatkem pristiho roku.

Vzhledem k tomu, ze JPM je nejvétSim akvizitorem v USA a v roce 2022 zpracuje priblizné 37 miliard
transakci, dopad na platebni prostredi v USA by mohl byt obrovsky.

Podle Prashanta Sharmy, vykonného reditele pro reSeni biometrie a identity ve spoleCnosti
JPMorgan, obchodnici chtéji vyuzivat biometrii, protoze kazdy chce spotrebitelim poskytovat
efektivni a prizplisobené prostredi.

Biometrické udaje jiz pronikly do mnoha dalSich oblasti kazdodenniho Zivota, véetné cestovani a
komunikace . Mnoho narodnich past dnes obsahuje biometrické tudaje.

Stovky miliont - mozna i miliardy - lidi vyuzivaji biometricky autentizacni faktor, jako je napr.
skenovani otiskl prstu nebo obli¢eje k odemknuti jejich smartphont a dal$ich digitalnich zarizeni.
Brzy mohou byt biometrické identifikatory dokonce vyzadovany pro prihlaseni na platformy
socialnich médii.

Jinymi slovy, lidé se jiz vzdavaji svych nejsoukromeéjsich dat, aby mohli pracovat, komunikovat,

prekracovat hranice nebo nastupovat do letadla. Udélaji totéz, aby urychlili své nakupovani?

To je zatim nejasné. Jak jsme informovali v loniském roce, odpor k biometrickym systémum sledovani
a kontroly nabira na obratkach na obou stranach severniho Atlantiku, zejména na zapadni strané.

Ve Spojenych statech prijal zdkony o biometrii maly, ale rostouci pocet mést, vcetné New Yorku.
Rostouci pocet statl také nasledoval priklad Illinois a prijal zékony, které vyslovné upravuji
zpracovani biometrickych udaji. Jen v Illinois bylo podano vice nez 1000 hromadnych zalob podle



tamniho zdkona o ochrané osobnich daji o biometrickych informacich (BIPA).

Ve Spojeném kralovstvi byla zkuSenost Amazonu s bezobsluznym obchodem takovym propadékem,
zZe spolecnost byla nucena otevrit obchody, kde zdkazniky obsluhuji skutecni lidé.

Na druhé strané kanalu La Manche doslo k protestim v Belgii, Francii a dalSich zemich. Navzdory
tomuto rostoucimu odporu je na tom vSem néco nevyhnutelného. Jde totiz o technologie, které budou
masivné prospivat vladam i firmam, zatimco Siroké verejnost ztraci jesté vice moci, autonomie a
nezavislosti.

Vice pohodli. Ale pro koho?

Biometricky pokladni program Mastercard udajné nabizi nékolik vyhod, vCetné vyssi rychlosti,
pohodli a lepsi hygieny. Spotrebitelé se musi nejprve zaregistrovat do programu naskenovanim
obliceje svym mobilnim telefonem, nez budou moci vyuzivat idajnych vyhod.

,Nova technologie zajistuje rychlou a bezpec¢nou platbu a dava spotrebitelim moznost rozhodnout
se, jak chtéji platit... Uz zaddné hledani telefonu nebo hledéni penézenky, kdyz mate plné ruce - dalsi
generace osobnich plateb vyzaduje pouze rychly tsmév nebo mavnuti rukou.

Osvédcenou technologii, kterd odemyka vas telefon pomoci vaseho obli¢eje nebo otisku prstu, 1ze
nyni také pouzit k rychlejsimu placeni zdkaznikiim. S novym biometrickym pokladnim programem
Mastercard potrebujete jen sami sebe.”

Vv

nebo heslo - pokud nechtgji. A Mastercard je v podstaté vyzyva, aby to nedélali.

V rozhovoru nize Ajay Bhalla, prezident spolecnosti Mastercard pro kyberneticka a zpravodajska
reseni, popsal program biometrickych pokladen spoleénosti jako ,skvélou novou technologii, ktera
umoznuje spotrebitelim platit s ismévem na tvari nebo jednoduse mavnout rukou.”

,Timto zptisobem,“ rekl, ,muZete zapomenout na potize s vytahovanim penéZenky, zarizeni a karty.
Jen jdéte nakupovat, jdéte k pokladné a... zaplatte svym oblicejem. Tak jednoduché.”

Je jiz znamo, Ze velci maloobchodnici, banky a spolecnosti vydavajici platebni karty preferuji, aby
lidé co nejvice vyuzivali bezkontaktni platby, protoze:

a) jsou rychlejsi na zpracovani, coz znamena vyssi vynos za hodinu a vyssi poplatky pro banky a
karetni spolecnosti; a

b) (toto je rozhodujici ¢ast) lidé maji tendenci utracet své penize nedbale, coz také znamena vyssi
trzby pro maloobchodniky a vice provizi a poplatku pro banky a karetni spole¢nosti.

Jak zjistil (nebo znovu objevil) rostouci pocet bezhotovostnich spotrebiteld, ktefi bojuji s vysokou
inflaci, hotovost mé tendenci mit opacny ucinek.

To bylo znamo jiz v dobé, kdy se pred témeér dvéma desetiletimi objevily bezkontaktni karty, jak jasné
uvadi clanek z roku 2006 ve Financial Times :

Pan Williams, (materska spolecnost amerického retézce restauraci rychlého obcCerstveni Arby’s),
zjistil, Ze zakaznici utraceji o 50 procent vice, kdyZ pouzivaji bezkontaktni kartu, nez kdyz plati za
jidlo v hotovosti:



Myslete na to, je to psychologické: Protoze zakaznici nevytahuji penize z penézenky, utraceji vice.

»SpoleCnost Arby’s také dosahla zvySeni produktivity tim, Ze travila méné casu pocitanim penéz a
jejich prepravou do banky,” rika pan Williams.

Dalsi vyhodou pro obchodniky je, ze jim karty umoznuji shirat data o svych zakaznicich z malych
transakci.

,Pokud bezkontaktni karty poskytuji obchodnikiim lepsi informace o jejich zadkaznicich, muze to byt
cenné ,” rika.

Pozor na bloudéni oci

DalSim potencidlnim problémem biometrického pokladniho programu Mastercard je zjevné riziko,
které predstavuji o¢i zakazniki. Jak sama spole¢nost poznamenava ve své tiskové zprave, pouziti
eyePOS terminall PayEye vyZaduje presnou kalibraci, aby nehrozilo, Ze byste se omylem podivali na
termindl a zaplatili za nakupy nékoho jiného.

Mezi dalsi hlavni obavy patii soukromi a bezpecnost (nebo jejich nedostatek). Viceméné vSechny
velké spolecnosti utrpély v poslednich letech alespon jeden vyznamny unik dat, ¢asto z rukou tretich
stran. Patri sem samozrejmé také Mastercard, Visa a JP Morgan Chase.

V breznu tohoto roku American Express (Amex), tieti nejvétsi spoleénost vydavajici kreditni karty ve
Spojenych statech, varovala své zakazniky, ze informace o jejich kreditnich kartach mohly byt
zneuzity v dusledku tniku dat treti stranou.

»~Myslenka narusSeni dat neni otdzkou jestli, ale kdy,“ riké profesorka Sandra Wachter, expertka na
datovou etiku z Oxford Internet Institute. “ Vitejte na internetu: vSechno je hacknutelné.”

Napriklad arady v Indii, na Filipinach a v Jizni Koreji utrpély rozsahlé naruseni bezpecnosti a
soukromi, které mélo za néasledek odhaleni biometrickych udaju milionu lidi.

Od té doby utrpél indicky systém Aadhaar ID nejvétsi unik dat v historii, Generalni inspektor (IG)
amerického ministerstva obrany vydal zpravu odhalujici do oCi bijici mezery v zabezpeceni a spravé
biometrickych dat ministerstva obrany a australska spole¢nost Outabox utrpéla tnik osobnich tudaju
souvisejici se systémem rozpoznavani obliceje pouzivanym v barech a klubech po celé zemi.

Jak informoval ¢asopis WIRED v kvétnu tohoto roku, incident Outabox dal za pravdu expertim na
ochranu soukromi, kteri opakované varovali pred plizivym $ifenim systému rozpoznavani oblic¢eji ve
verejnych prostorach, jako jsou kluby a kasina:

,Toto je bohuzel hrozny priklad toho, co se muze stat, kdyz pouzivate systémy pro rozpoznavani
obli¢eju, které narusuji soukromi,” fikd Samantha Floreani, reditelka zasad australské neziskové
organizace Digital Rights Watch, WIRED.

,KdyZ zastanci soukromi varuji pred riziky spojenymi se systémy zalozenymi na sledovani, jako je
tento, naruseni dat je jednim z nich.”

Pro bézné Ctenare to moznd neni nic nového, ale stoji za to si to zopakovat: biometricka data jsou
nejcennéjsi data ze vSech. Pokud jsou hacknuta, unikaji nebo jinak kompromituji, poskozeni je casto
trvalé.

Nemuzete zménit ani smazat svou duhovku, otisk prstu nebo DNA, tak jako muzete zménit heslo



nebo zrusit kreditni kartu. Jak uvadi zakon BIPA v Illinois, jakmile dojde ke kompromitaci
biometrickych identifikatoru, postizeny jedinec nemé zadny opravny prostredek, je vystaven
zvySenému riziku kradeze identity a pravdépodobné navzdy odstoupi od transakci s biometrickymi
udaji.

To je davod, pro¢ je netiprosny pochod smérem k budoucnosti biometrického sledovéni a kontroly
tak nebezpecny .

Zpracoval: Slovanka/Necenzurovand Pravda
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